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Resumen

La notaria digital aporta una solucion tecnoldgica respecto a cdmo se puede firmar un
documento o cerrar un acuerdo de suma importancia que requiera la presencia de un notario y
las partes firmantes. Gracias a los avances tecnoldgicos, se ha creado la firma digital, siendo
esta una firma Unica e irremplazable. Con la tecnologia del blockchain, ahora somos capaces de
almacenar ese documento firmado digitalmente en una red inmutable y descentralizada, dando

lugar a un sistema de gran seguridad y fiabilidad.

Los objetivos de este trabajo han sido analizar las diferentes tecnologias de blockchain
existentes y su integracion con los sistemas actuales de identidad digital, definir y desarrollar la
arquitectura necesaria para el uso del sistema, implementar los APIs e interfaces basicos para el
manejo e integracion del sistema, y analizar las posibles oportunidades y modelos de negocios
derivados. El trabajo ha logrado los objetivos planteados comenzando con el estudio de las
tecnologias de blockchain y ha acabado con la implementacion de una web con todas las

funcionalidades basicas para almacenar y visualizar documentos en una red de blockchain.

Palabras Clave

Blockchain, Ethereum, Smart Contract, criptomonedas, transaccion, contrato.

Abstract

The digital notary provides a technological solution regarding how you can sign a document or
close an extremely important agreement that requires the presence of a notary and the signing
parties. Thanks to technological advances, the digital signature has been created, this being a
unique and irreplaceable signature. With blockchain technology, we are now able to store that
digitally signed document in an immutable and decentralized network, resulting in a highly

secure and reliable system.

The objectives of this work have been to analyze the different existing blockchain technologies
and their integration with current digital identity systems, define and develop the necessary
architecture for the use of the system, implement the APIs and basic interfaces for the
management and integration of the system, and analyze the possible opportunities and
derivative business models. The work has achieved the proposed objectives starting with the
study of blockchain technologies and has ended with the implementation of a website with all

the basic functionalities to store and view documents in a blockchain network.
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1. Introduccion

Un blockchain es una tecnologia que imita a una cadena de bloques, los cuales son capaces de
almacenar informacion y estan conectados unos a otros. Cada bloque posee la direccion donde
se encuentra el bloque que le precede y el que le sigue, a parte de los datos que se hayan
podido almacenar en su interior, de modo que siempre estamos seguros de que los bloques
estan conectados. Estos bloques se distribuyen de manera descentralizada en una red de
dispositivos, de forma que cualquiera puede disponer de la informacién, pero para modificarla
se requiere una gran carga computacional por lo que se vuelve imposible para un usuario o un

grupo de usuarios modificar su contenido y engafiar al sistema.

Lo que hoy conocemos como blockchain tiene su origen afos atras. Al final la utilidad de una
cadena de bloques es que esa informacion tenga una identidad Unica, dada por un sellado de
tiempo que indique en qué momento fueron suministrados dichos datos y una certificacion de
que estos datos no han sido ni modificados ni alterados durante el transcurso del tiempo.
Gracias a los avances tecnoldgicos en los Ultimos afios se logrd concebir un concepto de sellado

de tiempo confiable y experimentar con ello en computadores.

En 1991, un grupo de investigadores crearon lo que por primera vez se conoceria como el
sellado de tiempo confiable, aplicando criptografia y firmas digitales, y haciendo que los
certificados fuesen unidos, sabiendo qué certificado habia sido emitido antes y cual después,

siendo grabado en el documento. Esto seria olvidado hasta anos después.

En 2009, el creador de Bitcoin, Satoshi Nakamoto, readaptaria el concepto del sellado de
tiempo confiable para crear el primer blockchain y la primera criptomoneda del mundo. Gracias
a esta nueva tecnologia, comenzaron a aparecer nuevas criptomonedas que utilizarian sus
propias redes de blockchain, afiadiendo nuevas funcionalidades y caracteristicas. Entre ellas,
destacaria Ethereum, siendo la segunda criptomoneda mas potente del mercado y con una

tecnologia que superaria al resto.

Con Ethereum llegarian los Smart Contracts, o contratos inteligentes, los cuales permiten
interactuar con la red de bloques de Ethereum vy aplicar una légica detras, haciendo de la
cadena una herramienta de desarrollo muy potente que da lugar a un sinfin de posibles

aplicaciones tecnoldgicas.
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El objetivo de este trabajo ha sido desde un principio conseguir un producto minimo viable en
un estado base que permita realizar algo similar a una notaria digital utilizando las bases del
blockchain, requiriendo estudiar las tecnologias que lo engloban para poder elegir
adecuadamente cual es la mas apta y conseguir asi una aplicacién que permita cargar
documentos en la red y que sean consultados por los usuarios que lo requieran gracias a los

contratos inteligentes.

Debido a las caracteristicas del proyecto, se aplicd una metodologia agil basada en sprints,
utilizando las reuniones de tutoria como hitos en el trabajo, analizando los problemas que
hubiese con los resultados de las anteriores reuniones y estableciendo nuevas metas para la

siguiente.

El resultado final concluye con una pagina web que implementa todo lo necesario para poder
realizar los objetivos establecidos, permitiendo hacer de esta un producto personalizable para el
cliente. Los usuarios podran subir documentos a la red de blockchain de manera segura a
través de una sencilla interfaz web que permite ver a cada usuario lo que ha subido, cargar

nuevos documentos y generar una cartera nueva a su gusto.
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2. Estado del Arte

2.1. Blockchain

En este apartado se explicara qué es el blockchain, como funciona, qué tipo de redes que hay,
sus mecanismos, y se dara una pequefa introduccién a los contratos inteligentes para luego
poder entender el apartado técnico de los mismos. A parte, se analizaran algunas de las
aplicaciones de notaria digital existentes y se justificaran las diferencias respecto a este

proyecto.

2.1.1. ¢Qué es?

El blockchain se define como “un libro de contabilidad digital que se distribuye entre varias
ubicaciones para garantizar la seguridad y facilidad de acceso a nivel mundial, permitiendo a

consumidores y proveedores conectarse directamente, eliminando la necesidad de un tercero”.

[1]

La verdadera funcion de la blockchain es generar un listado de transacciones histdrico, similar a
una base de datos, pero haciendo las transacciones inmutables una vez se ha creado una

nueva.

Esta se distribuye a través de dispositivos, ya sean mdviles, ordenadores personales o
servidores, de modo que, gracias a una conexion a internet, la red puede distribuirse de forma
equitativa entre todos los dispositivos que forman parte de ella. Todos distribuyen la blockchain

a todos.

A su vez, que todos los dispositivos dispongan de la informacion de la red crea una amenaza a
su contenido, dado que alguien podria modificar lo que hay en la red y todos recibirian el
cambio. Para solucionar esto, la red de blockchain utiliza la criptografia y los algoritmos de

prueba de trabajo o participacion, los cuales se describiran en la seccion 2.2.

Por su definicion, mientras que en una red normal se dispone de un servidor que actla de
centro y al que los clientes le piden la informacion, la blockchain se distribuye como una red
peer-to-peer o red entre par, similar al funcionamiento de BitTorrent, un protocolo disefiado
para intercambiar archivos entre dispositivos, de modo que los usuarios puedan descargar

archivos desde los dispositivos de otros usuarios sin necesidad de conectarse a un servidor
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central, reduciendo asi la carga que supone que mdltiples usuarios descarguen el mismo

archivo a la vez en un servidor.

Cualquier usuario que se una a la red a través de un dispositivo tiene que descargar una copia
de la blockchain que se actualiza y sincroniza conforme el resto de los usuarios van
interactuando con ella. Esta red es capaz de funcionar sin un ente o servidor que la aloje y
aquellos usuarios que se unen pasan a ser nodos capaces de redistribuir la blockchain y
validarla.

La gran ventaja de su descentralizacion es que no hay ningun ente gubernamental que pueda
apropiarse de ella, por lo que estd completamente despolitizada y ninglin gobierno o pais puede
retirar la informacion que se ha grabado en ella. Esto supone un cambio también para los
bancos, dado que con la creacion de las criptomonedas y su valor estimado se pueden hacer
intercambios monetarios entre usuarios de distintos paises sin necesidad de pasar por una

entidad bancaria, relegando el papel del banco a otro plano.

Aunque en principio la red esta completamente descentralizada, su légica se comparte entre los
nodos, dado que entre ellos se acuerda un estado comdn de la blockchain y al final todos

acaban teniendo el mismo estado de la red.

Figura 1 — Proceso de validacion de una transaccion en blockchain. Fuente:

https://www.gnarum.comy/blockchain-hacia-nuevo-modelo-energetico/
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Debido a la inmutabilidad de la red, una vez se crea una transaccién, esta no se puede
deshacer, al menos de forma normal y para cualquier usuario estandar. Esta sera validada
siguiendo un proceso como el de la figura 1 y una vez sea efectiva se registrara
permanentemente en la red. Aun con esto, la inmutabilidad no es del todo completa, ya que
para que algo cambie respecto a cdmo era originalmente, este cambio tiene que ser validado
por los distintos usuarios de la red, por lo que para denegar un cambio aceptado en la

blockchain tendrian que ponerse de acuerdo todos los usuarios de la red.

La integridad de la red les corresponde a los usuarios y no a un ente central, por lo tanto,
cualquier usuario que intente modificar un bloque o una transaccién requerird de una validacion
de una gran parte de los usuarios para que esa modificacion sea exitosa. Asi se consigue que
aquellos que intenten realizar actividades fraudulentas en la red sean completamente
rechazados y desalentados a intentar un nuevo ataque a la red. Es por ello por lo que la
tecnologia de blockchain se considera una de las mas seguras, a costa de necesitar una gran

carga computacional para funcionar.

2.1.2. Tipos de red: publicas y privadas

En blockchain se distinguen dos tipos de redes, una publica, tal y como puede ser la red de
Ethereum, accesible por cualquiera que disponga de una copia de ella y una cartera, y en la
gue todos los movimientos dentro de la red son publicos para todo el mundo; y otra privada,
por norma general creadas por entidades privadas para aprovechar su funcionamiento en un
entorno reducido, en las que la transparencia de la red puede ser publica o no, pero
principalmente se restringe la escritura de datos en la red a una lista de usuarios limitada por la

propia entidad.

La mayoria de las redes publicas funcionan gracias a las criptomonedas, dado que por defecto
trabajan en una red basada en la prueba de trabajo, requiriendo de una cantidad enorme de
usuarios que proporcione potencia computacional para trabajar en los problemas criptograficos
a la hora de crear nuevos bloques, y asi recompensando a los usuarios con una moneda digital

a cambio de esa fuente de energia.

Por otra parte, la ventaja de las redes privadas es que eliminan esa necesidad de potencia

computacional dado que si reducimos el nimero de nodos a un centenar respecto a los millones
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gue puede suponer una red publica, es mucho mas sencillo organizar y poner de acuerdo con

todos los nodos cada vez que se registre una transaccion en la red.

Las aplicaciones mas comunes en este tipo de redes suelen ser una base de datos administrada
por los empleados de la propia entidad o un sistema de notaria para la empresa sin necesidad
de utilizar una red publica, y en la que solamente aquellos autorizados sean capaces de obtener
los datos de la red cuando se necesiten. Esto reduce enormemente los costes debido a que no
hay que pagar a los mineros de la red publica para que se verifiquen las transacciones, pero a
su vez elimina la descentralizacion ya que todo se verifica desde la misma organizacion que la

maneja, relegando una de sus mayores virtudes a otro plano.

2.2. Minado de bloques, Proof of Work y Proof of Stake

Cuando se habla de las redes tipo Proof of Work (PoW) o Proof of Stake (PoS) se refieren al
tipo de sistema o mecanismo interno que tiene la red para minar un bloque y validar la
transaccion consiguiendo asi evitar ataques maliciosos que puedan alterar el estado de la
blockchain. Gran parte de las criptomonedas utilizan una red con el mecanismo de prueba de

trabajo y la mineria es el foco central de la red.

El minado de bloques es el nombre que se le da al proceso que conlleva crear un nuevo bloque.
Normalmente, cuando se habla de mineria, se habla sobre el sistema de prueba de trabajo que
podemos ver en la figura 2. Para minar un bloque, los mineros ponen a trabajar a sus nodos
para realizar un problema matematico dado por la red que requiere de una gran potencia
computacional. Conforme mas grande se vuelve la red, mas cuesta minar en ella por lo que en
redes tan grandes como la de Bitcoin o Ethereum seria imposible para un solo ordenador
resolver el problema y minar el bloque. Estos problemas suelen estar relacionados con la
criptografia, por lo que se necesita de una gran cantidad de dispositivos que estén activos y
calculen posibles soluciones de forma cooperativa. Asi, aunque no sea tu dispositivo el que
termine de minar un bloque, aquellos usuarios que presten su potencia a la red acaban
validando el bloque que ha sido minado, siendo asi recompensados en relacién con el trabajo

proporcionado.
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1. request service ’
2. choose
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Client Server

Figura 2 — Sistema de prueba de trabajo. Fuente: https.//en.wikipedia.org/wiki/Proof_of work

Este proceso se divide en varias etapas [2]: La primera es la transaccion, la cual es el comienzo
del minado del nuevo bloque. Esta depende de que un usuario realice una transaccion en la
red, ya sea un intercambio de dinero entre dos usuarios o una interaccién con un contrato

inteligente.

Luego viene la compilacion, en la que las transacciones se agrupan en un blogue que sera

utilizado por los mineros para empezar a trabajar.

Después llega la formacion, donde las transacciones seleccionadas por cada minero formaran
un bloque que sera candidato para ser el siguiente blogue de la cadena. Este contendra el hash

del anterior bloque, metadatos como la marca de tiempo y el contenido de las transacciones.

Tras esta, se pasa a la prueba de trabajo. En ella, los mineros deben encontrar un hash valido
para su nuevo bloque, realizando un calculo matematico Unico por cada bloque que han
formado. Puede ocurrir que varios mineros dispongan de transacciones repetidas en un bloque
anterior, pero al ser validadas se eliminan del nuevo bloque sin ningln problema. La solucién
que deben tomar los nodos mineros para encontrar el hash se basa en repetir calculos junto a
un nonce o ‘number once’, siendo este un nimero arbitrario que se usa una Unica vez y que va
cambiando constantemente hasta que se halle un hash valido segun la condicién de la red para
el siguiente bloque. Como no se puede predecir que nonce es el que resuelve el problema

criptografico, se necesita una gran cantidad de nodos mineros para hallar la solucién final.

Una vez un minero encuentra un hash valido, entramos en la etapa de transmisién, donde el
resto de los nodos mineros reciben el bloque con el hash para poder validarlo. El nodo que lo
ha encontrado recibe una recompensa en base al premio establecido por la red en valor de

criptomonedas (en Bitcoin se recompensa 6.25 bitcoins por bloque minado, aproximadamente




universidad \/

SANJORGE )/:F Notario Digital en Blockchain

GRUPO SANVALERO Estado del Arte

240.000€) junto a las comisiones de minado de todas las transacciones que incluya ese bloque.
Estas comisiones son pagadas por los usuarios como una cuota por el servicio de los mineros y

van cambiando en base a la utilizacion de la red.

La recompensa se le da Unicamente al nodo minero que encuentra el hash, por lo que a no ser
que un usuario tenga una gran cantidad de nodos minando a la vez es bastante improbable que
consiga minar un bloque antes que el resto. Asi nacieron las piscinas de mineros o mining
pools. Estas son una agrupacidon de mineros que ponen a trabajar sus nodos de forma
cooperativa de modo que miles de usuarios participan en la red como si fueran un solo ente,
poniendo a la disposicién del grupo su potencia computacional y asi logrando una rapidez de
minado mucho mayor y utilizando menos recursos energéticos. Si una de estas piscinas
consigue minar un bloque, la recompensa se distribuye entre todos los nodos que hay en ella
en base al trabajo realizado por cada uno. Esta es la forma mas comin de participar para

obtener una recompensa y lo que se considera como estandar en mineria.

Después de la transmision, queda que el resto de los nodos validen el bloque en la etapa de
verificacién. Los nodos que participan en el minado de la red verifican que el bloque no tiene
manipulacion alguna y que el hash es valido en base a como esta establecido en el blockchain.
Una vez validado, la prueba de trabajo del minero se valida también y el minero puede pasar a

utilizar las criptomonedas.

Finalmente, cuando ya se ha verificado el bloque, solo queda confirmarlo. Los bloques que
vayan siendo afiadidos a la red confirmaran que el bloque es valido, y el resto de los usuarios
gue estaban minando el mismo bloque deberan desechar su trabajo ya que el Ultimo hash

valido es el del nuevo bloque.

-10 -
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Figura 3 - Esquema de bloques en una red de blockchain. Fuente:
https://moften. medium.com/qu%C3%A9-es-el-blockchain-y-c % C3%B3mo-se-usa-para-combatir-el-
fraude-b4e480446b2d

Todo este proceso de minado se basa en una red Proof of Work, pero existe otra alternativa.

El sistema de Proof of Stake o prueba de participacion se basa en eliminar la competitividad de
mineria de la red a través de un sistema que verifique los bloques en base a la participacion de
los nodos, pero sin ser necesario utilizar una gran potencia computacional, creando un

consenso entre todas las partes integrantes de la red de blockchain. [3]

Los nodos mineros son llamados validadores y la validacién del bloque se asigna entre los
nodos de forma aleatoria en base a ciertos requisitos, entre ellos la cantidad de monedas que
tenga el usuario y el tiempo que han estado en funcionamiento. La probabilidad de que el nodo
de un usuario sea elegido sera altamente influenciada por esos factores, pero debido a que es
aleatorio, puede ocurrir que un nodo con pocos recursos y poco tiempo en la red sea elegido

igualmente para validar un bloque.

Mientras que en el mecanismo de prueba de trabajo se requiere de hacer un trabajo
computacional elevado para validar un bloque, en las redes PoS la dificultad de ese trabajo se
modifica proporcionalmente respecto a la cantidad de monedas que posee el minero, y en
algunas monedas como Peercoin, se afiade a la formula el tiempo que ha mantenido esas
monedas en su posesion, requiriendo asi una carga energética mucho menor y consiguiendo un

modelo mas amigable con el medio ambiente. Se estimaba que, en 2015, una transaccion de
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Bitcoin necesitaba la misma cantidad de energia que 1.57 casas estadounidenses al dia, y ese

nimero no ha hecho mas que crecer. [4]

Estimated Annual Energy Consumption (measured in TWh)

Bitcoin (130TWh)

Ethereum (26 TWh)

Tezos (0.00006TWh)

0 50 100 150

Figura 4 - Gasto anual en TWh de Tezos (PoS) respecto ETH y BTC. Fuente:
https.//medium.comy/tgtezos/proof-of-work-vs-proof-of-stake-the-ecological-footprint-c58029faec44

Una de sus grandes ventajas es que solventa el llamado “ataque del 51%" el cual se basa en
que, si un grupo de usuarios fuese capaz de controlar el 51% de la red, serian capaces de
hacer lo que quisieran con ella, dado que la red se distribuye usando un protocolo consensuado
entre los participantes. En redes tan grandes como Bitcoin seria muy complicado poder lograrlo,
pero este problema florece en redes pequefias en las que con el suficiente poder computacional

podrian realizarse ataques de denegacion de servicio (DoS) que afectarian al resto de usuarios.

Las redes PoS solventan este problema con su caracteristica fundamental, siendo que para que
un grupo pudiese realizar un ataque sobre la red necesitarian disponer del 51% de las monedas
en circulacion, algo que es bastante poco probable siendo que puede haber miles de millones
de usuarios entre los que se distribuyan esas monedas. A parte, con esa gran cantidad de
posesion, el valor de la moneda bajaria y provocaria grandes pérdidas econdmicas para
aquellos que intenten atacar la red, creando asi un sistema disuasorio para este tipo de

ataques.
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La red de Ethereum estd en proceso de cambio hacia una red basada en prueba de
participacion para obtener una mayor descentralizacion, ser mas eficiente energéticamente y
reducir la potencia de hardware necesario para participar en ella. Siendo la segunda red mas
grande, supone un gran cambio para la industria del blockchain y cdémo se aplicaran sus

tecnologias desde ese momento en adelante.

2.3. Smart Contracts

Los contratos inteligentes suponen la evolucién de las redes de blockchain como algo mas que
un listado de transacciones entre usuarios, permitiendo a los desarrolladores crear aplicaciones
basadas en la ldgica interna de la red y expandiendo las posibilidades de crear soluciones a

problemas existentes.

Su funcion principal es automatizar un proceso logico entre el usuario que realiza la transaccion
y el destinatario, permitiendo ejecutar un cddigo especifico en el momento que se realiza esa
transaccién dentro de la red. En Ethereum, los contratos inteligentes tienen su propia direccion,

al igual que una cartera, y pueden recibir como enviar criptomonedas.

Hay otras redes de blockchain que permiten usar contratos inteligentes como Ripple (XRP) o
incluso Bitcoin de forma muy primitiva, pero dado que el proyecto esta basado en Ethereum, se

hablara de los contratos inteligentes de dicha red. [5]

En Ethereum, los Smart Contracts funcionan en una maquina virtual llamada EVM (Ethereum
Virtual Machine) y son programados en el lenguaje Solidity. Su funcionamiento simula a un
contrato automatizado que elimina la parte del contratista, registrando en el blockchain dicha
transaccion del contrato y permitiendo gestionar lo que ocurra después de ese intercambio. Por
ejemplo, se podria utilizar un contrato inteligente para comprar un piso cuya cerradura
funcionase por un cddigo. Al mandar el pago a la direccién, el propietario de la casa cambiaria
automaticamente a la persona que realiza el pago sin necesidad de un intermediario, y esta
quedaria registrada de forma publica en la red, de modo que se podria verificar en cualquier
momento que el nuevo propietario es el verdadero. Una vez pagada, se mandaria un cddigo de
acceso a la casa para el nuevo duefio, por lo que no seria necesario ir a una agencia de pisos

para recibir las llaves y el propietario podria acceder directamente a su nueva vivienda. [6]
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Estos Smart Contracts permiten simplificar tramites burocraticos y la necesidad de rellenar
documentos en papel. Simplemente, con la transaccion y la firma digital que aporta una

direccion Unica en el blockchain bastaria.

Aunque actualmente no existe una vasta implementacion de los contratos inteligentes,
posiblemente en un futuro haya una gran cantidad de tecnologias y aplicaciones que hagan uso
de estos y de la red de blockchain debido al gran apoyo que puede aportar a sectores como el
sector inmobiliario, el sector sanitario, comercios, bancos, contratos para empresas, procesos

electorales y mucho mas.

En el apartado de desarrollo, se explicara mas a fondo la tecnologia detras de los Smart

Contracts y Solidity.

2.4. Aplicaciones ya existentes

Debido a la popularidad de los contratos inteligentes, es normal que existan aplicaciones que
implementen un sistema de notaria digital ya que por las caracteristicas del blockchain resulta
ser una de las ideas mas atractivas como posible negocio. Dos de las aplicaciones que

implementan este sistema son NotariSed y Blocknotary.

Estas aplicaciones tienen un equipo de desarrollo detras y una gran inversion por parte de una

empresa que les permite disponer de mayores recursos a la hora de desarrollar el software.

NotariSed, funciona gracias a su propia criptomoneda que permite a los usuarios un control
mayor del pago a la hora de su utilizacion y ofrece un gran set de servicios para el cliente y su

seguridad.

Luego Blocknotary, divide su aplicacion en distintos productos que van desde la notaria de

documentos hasta entrevistas verificadas por la red de blockchain.

Siendo estas aplicaciones los grandes competidores en el apartado de notaria digital, ambas
paginas requieren del registro y de la compra o pago por estos productos. En el caso de
NotariSed se debe comprar un token que debe ser convertido de otra criptomoneda, cuyo
proceso puede resultar confuso para el cliente, y requiere que el usuario registre su cuenta

almacenando esta en su base de datos. Blocknotary sin embargo utiliza un sistema de separar
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su aplicacién por productos haciendo que el usuario tenga que descargar varias aplicaciones

seglin sus requisitos.

Para este proyecto, se decidié que no fuese necesario crear una cuenta dentro de la aplicacién,
facilitando asi un uso instantaneo Unicamente descargando una extensiéon en el navegador.
Ademas, los fondos utilizados para pagar los requisitos de la aplicacion son los Ether, una
criptomoneda completamente segura y funcional bajo la red de Ethereum que puede ser
adquirida en cualquier servicio de intercambio sin problema alguno. Este proyecto también nace
con la idea de que uno de los modelos de negocio sea personalizar el producto para otra

empresa.
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3. Objetivos

Los objetivos del proyecto se establecieron en la propuesta que se puede encontrar en el
anexo. Estos no han cambiado puesto que se ha seguido el planteamiento inicial y se ha

desarrollado en base a los mismos.

Tal y como se define en el documento de la propuesta, los objetivos del proyecto son:

1. Analizar las diferentes tecnologias Blockchain existentes y su integracién con sistemas
actuales de identidad digital.

2. Definir y desarrollar la arquitectura necesaria para el uso del sistema.

3. Disefar y desarrollar los APIs e interfaces basicos para el manejo e integracion del
sistema.

4. Analizar las posibles oportunidades y modelos de negocio derivados.
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4. Metodologia

La metodologia del proyecto se establecid en la primera reunion con la empresa Inycom (se

puede encontrar el acta en el anexo, pagina X).

4.1. Eleccion de metodologia

Principalmente se discuti6 qué metodologia debia seguir. Para que el proyecto tuviese un
desarrollo adecuado concluimos que era mejor seguir una metodologia de desarrollo agil de
software como SCRUM, pero decidimos que lo adaptariamos a nuestra manera para hacerlo

mas sencillo.

Al final, decidimos hacer un sistema de reuniones, similar a los sprints. Cada dos semanas
aproximadamente se planearia una reunién, exceptuando algunos parones por el curso de la
universidad. En estas, se mostrarian las tareas realizadas, en caso de haber problemas con el
desarrollo, estos se analizarian y se dedicaria la reunion a solventarlos en la medida de lo
posible, y finalmente se asignarian nuevas tareas para la siguiente reunion. Asi el proyecto
progresaria de forma adecuada, adaptando las necesidades en base a los resultados de cada

reunion.

4.2. Evolucion del proyecto

El desarrollo del proyecto se basé en tres fases divididas para la implementacion de este.

La primera fase fue planificada como una fase de aprendizaje y documentacion, en la que debia
entender y saber explicar cdmo funcionan las tecnologias de blockchain, tal y como se han
explicado en el apartado del estado del arte. Entre ellas, debia entender las redes de prueba de
trabajo, las redes de prueba de participacion, y las carteras digitales. Después, dejar claro con

qué tecnologia queria trabajar la empresa.

Una vez entendido eso y decididas las herramientas que se iban a utilizar se pasaria al
desarrollo y la implementaciéon. Esta trataria de un cliente bdsico que integrase las
funcionalidades que se requerian, lo cual necesario para comprender correctamente como

interactuar con la red de Ethereum y poder crear una aplicacion final.
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Después de tener todas las funcionalidades listas, la fase final se centraria en adaptar todas
esas funcionalidades a una pagina web real en un estado base y que en un futuro pudiese

readaptarse para un cliente de la empresa.

Finalmente, una vez estuviese implementado todo, se dedicaria el resto del tiempo al desarrollo
de la memoria. Durante las reuniones y la implementacion se fueron realizando apuntes sobre
qgué se iba explicando, implementando y los cambios conforme avanzaba el desarrollo para

luego plasmarlos en la memoria.

4.3. Tareas, tiempo y reuniones

Segun la planificacion que se fue definiendo en las reuniones, se puede sacar un listado de

tareas que se debian realizar para la implementacién del proyecto y el desarrollo de la memoria.

Para el apartado de implementacién y documentacién:

e Aprender sobre la tecnologia de blockchain.

e Crear una red local de Ethereum con Ganache.

e Aprender sobre Solidity y crear un Smart Contract basico para testear en la red local.

e Desarrollar un Smart Contract mas avanzado y lanzarlo en la red publica.

e Subir documentos a la red con IPFS.

e Crear un cliente web basico que interactie con el Smart Contract utilizando Web33S y
haga llamadas a la red con un nodo de Infura.

e Publicar el Smart Contract definitivo y desarrollar la pagina web.

e Optimizar cédigo y tener una demo lista para la presentacion.

Las tareas del desarrollo de la memoria se pueden resumir en documentar lo aprendido, buscar
ejemplos que puedan ser entendidos por alguien sin conocimientos previos, buscar imagenes

que ilustren lo que se quiere explicar y escribir cada apartado.

En cuanto al tiempo requerido, este se puede ver en la tabla de la figura 5 con los meses

correspondientes, el tiempo invertido y las tareas realizadas.
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Figura 5 - Tabla de tiempo invertido en el proyecto.
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5. Desarrollo

En este apartado de desarrollo se va a tratar las diferentes secciones que han compuesto la
implementacion del proyecto, desde el estudio de las tecnologias de blockchain hasta la

creacidn de la pagina web definitiva.

Se ha separado en 6 secciones, siendo la primera una justificacion del uso de las tecnologias y

las herramientas, y el resto los hitos mas importantes del desarrollo del proyecto.

5.1. Tecnologias y herramientas

Para realizar la implementacion del proyecto se decidié utilizar Ethereum como tecnologia de
blockchain. Las razones se dividen en una razon econdmica que se explica en el estudio
econdmico y una razon técnica que se mas tarde en este apartado. A parte de estas, una de las
razones de peso es la cantidad de informacion que hay en internet sobre Ethereum y la gran
comunidad que tiene detras. Al ser la criptomoneda que popularizd los contratos inteligentes
mucha gente empezd a desarrollar aplicaciones en Ethereum y hoy en dia es la que mas

soporte recibe.

Solidity viene de la mano de los contratos inteligentes pues es el lenguaje de programacion
utilizado para desarrollar Smart Contracts. Este puede ser ejecutado en la nube gracias a un
entorno de desarrollo integrado (IDE) llamado Remix. En él, puedes compilar tu Smart Contract
en cualquier version publicada de Solidity, interaccionar con el contrato y ver su funcionamiento

en vivo, y publicarlo en la red local o en una publica de pruebas para darle un uso real.

Para el apartado web se pensd en utilizar TypeScript como lenguaje, pero debido a la falta de

conocimientos sobre el lenguaje la decision final ha sido usar JavaScript.

Respecto al servidor de la web, se ha utilizado NodelS, el cual funciona como un entorno de

ejecucion de JavaScript y me ha ayudado a tener la web en un entorno local.

El front-end de la pagina funciona con React, una libreria de JavaScript que permite el
desarrollo de aplicaciones en una sola pagina, trabajando con datos que cambian
constantemente. Este permite crear componentes que tienen su propio estado y asi manejar

datos en tiempo real sin necesidad de recargarla.
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Para poder conectar la aplicacion a la red de Rinkeby, una red publica de Ethereum para
pruebas en la que puedes funcionar con criptomonedas ilimitadas a modo de aprendizaje, ha
sido necesario un nodo proporcionado por Infura. Una vez obtenido dicho nodo, se han
utilizado las librerias Web3JS y JS-IPFS para interactuar con él. Web3]S se encarga de conectar
con la red, conectar con una cartera digital y poder mandar peticiones. Luego JS-IPFS se
encarga de conectar con los nodos de IPFS y cargar un archivo el cual sera devuelto como una
cadena de caracteres, los cuales sirven como identificador para el documento dentro de la red
IPFS. Esta funciona como una red P2P entre los nodos, haciendo asi que subir un documento

en la red de Ethereum sea muchisimo mas barato.

Como herramienta de desarrollo para la web se ha utilizado Visual Studio Code, un IDE ligero y
amplio en extensiones que permite personalizar la vista del editor de texto y a su vez brinda la

posibilidad de compilar con consola desde el propio entorno.

Finalmente, GitHub ha servido como sistema de repositorio en el que se ha acabado subiendo la

pagina web finalizada.

5.2. Documentacion y estudio sobre Blockchain

En esta seccidon se profundiza un poco mas sobre la parte del estudio para la implementacion
del codigo, ya que, aunque se haya dedicado el mismo tiempo a aprender sobre el blockchain
en términos generales (apartado 2.1 del estado del arte), en esta seccidon deja de ser relevante,

por lo que solo se hablara sobre la parte técnica que sea relevante para entender el codigo.

5.2.1. Transacciones en la red

Toda interaccion con la red queda registrada en una transaccion. Para enviar una transaccion a
la red se necesita un nodo que esté conectado y disponga de una copia del blockchain. Estas
transacciones se dividen en distintos datos como la fecha en la que fue realizada o la direccion

de la cartera que la realiza y la direccién de a donde se dirige entre otros.

Es importante entender los datos que representan una transaccion dado que es la parte
fundamental de la red y lo que permite la trazabilidad de la informacion que se suba, por lo que

se presenta un desglose de cada dato que se puede ver en las figuras 6, 7 y 11.
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Logs (1) State

?) Transaction Hash: 0x93eab8b36ef8d4ar afeb2ebbIae? c6e698bI0NT 3b8I6292dfd583a3eadb5b308 [

?) Status: @ Success

#) Block

#) Timestamp: @® 17 days 16 hrs ago (Aug-06-2021 10:40:38 PM +UTC)

2) From:

2 To: Contract 0x071b

?) Value: 0 Ether  ($0.00)

?) Transaction Fee: 0.000027834 Ether

2) Gas Price: 0.000000001 Ether (1 Gwei)

2) Txn Type: 0 (Legacy)

Figura 6 - Ejemplo de transaccion realizada a mi contrato inteligente.
Gracias a un explorador de bloques como Etherscan se pueden analizar las transacciones

realizadas en la red. Esta es una transaccion realizada al Smart Contract del proyecto en la que

se almacena el hash encriptado con el identificador del documento y varios metadatos.

Primero, los datos principales que tienen todas las transacciones son:

Transaction Hash: Es el identificador Unico que tiene esa transaccion en toda la red, el

cual permite localizarlo en paginas exploradoras de bloques.

e Status. El estado actual en el que se encuentra esa transaccion. Puede ser Success,
siendo una transaccion validada, o Failed, en caso de que haya habido algun problema,
devolviendo al usuario la cuota de la transaccion.

e Block: Indica el nimero del bloque al que pertenece la transaccion. El nimero que
aparece junto al nimero de bloque se denomina Block Confirmations o confirmaciones
de bloque, el cual representa la cantidad de bloques que han sido creados a partir del
blogue en el que se encuentra dicha transacciéon. A mayor sea ese nUmero, mas segura
se vuelve la validez de la transaccion.

e Timestamp: Muestra la fecha exacta en la que se cred esa transaccion en la red.

e From: Direccion de la cartera que actiia como emisor de la transaccion.

e 70: Direccién de la cartera o contrato inteligente que funciona como receptor de la

transaccion.
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e Transaction Fee: Coste en Ether (la criptomoneda de Ethereum) de lo que ha costado
publicar esa transaccion en la red. Este coste varia en base a la utilizacion de lared y la
cantidad de datos que se tengan que almacenar.

e Gas Price: El gas es "una unidad que mide la cantidad de esfuerzo computacional
requerida para ejecutar operaciones especificas en la red de Ethereum” [7]. El precio
suele estar expresado en Gwei, donde una sola unidad de Gwei equivale a 10~ Ethers.
Este precio supone una comisién para el usuario debido al coste computacional
requerido por los mineros para procesar su transaccion.

e 7xn Type: Tipo de la transaccion. Implementado en la revision de Ethereum EIP2718. A
todas las transacciones se les asigna el tipo Legacy (0) ya que es un valor

implementado para nuevos tipos de transacciones en el futuro.

Gas Limit

) Gas Used by Transaction 27,834 (100%)

7) Base Fee Per Gas: 9 wei (0.000000009 Gwei)
Burnt Fees: 0.000000000000250506 Ether

Nonce Position 18 o

) Input Data:

View Input As  ~ & Decode Input Data

Figura 7 — Resto de datos de una transaccion.

Luego, hay unos datos extra que pueden ser relevantes para usuarios mas avanzados como se

pueden observar en la figura 7:

e Gas Limit. El limite de gas se establece a la hora de mandar una transaccion. Este
puede ser personalizado por el usuario como podemos comprobar en la figura 8, y
supone el limite de gas que estds dispuesto a utilizar para esa transaccion.
Comunmente al ir a crear una transaccion el Gas Limit se asigna en base a la red por la
aplicacion utilizada, ya que a mayor sea el nimero, mayor coste supone para el
usuario. En caso de que ese limite sea superado debido al coste computacional

requerido para procesarla, esta sera invalidada y su estado pasara a Failed.
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Figura 8 - Comparativa de la personalizacion del limite de gas en una transaccion a través de Metamask.

e Gas Used by Transaction. La cantidad de gas que se ha utilizado finalmente para
procesar la transaccion. Puede ser menor que el limite establecido, pero por norma
general se especifica en la aplicacion el limite exacto requerido para ahorrar costes.

e Base Fee per Gas. Después de la actualizacion London de Ethereum, se incluyd un
coste base en los blogques que representa el coste minimo por unidad de gas para
incluir esta transaccion en el bloque. Ademas, a este coste se le puede afiadir una
propina que permite acelerar el proceso de inclusién, haciendo que los mineros
prioricen la transaccion a mas alta sea la propina.

e Burnt Fees: El valor de las tasas base por unidad de gas se elimina de la red, es decir,
no van a ningun destinatario. Solamente la propina sera la recibida por el minero que
mine el blogue. Esto es debido a la actualizacién London de la red que incluyé un
protocolo para comenzar a aumentar el quemado de Ether, uno de los principios

basicos de Ethereum como se puede ver en la figura 9.

-26 -



universidad 44
SANJORGE )V/“ Notario Digital en Blockchain

GRUPO SANVALERO Ar Estudio econémico

Over 5,000 Ether Has Been Burnt Since London Upgrade

14K-

12K- m Total Number of Ether Burnt
m Total Number of Ether Issued

10K-

8K-

Ether

6K-

4K-

2K-

0K

12965000 12966000 12967000 12968000 12969000 12970000 12971000 12972000

Coindesk Source: Dune Analytics Block Number

Figura 9 - Ether quemado en base al numero de Ether producido. Fuente:
https.//www.coindesk.comyethereum-burns-5000-coins-in-2-days

e MNonce: Distinto al nonce que se explicaba en el minado de blogues, este es un nimero
secuencial que representa el nUmero de transacciones que han sido realizadas por el
emisor. Comienza en 0 para la primera transaccion, de modo que como se aprecia en la
figura 7, esa sera la decimonovena transaccion del usuario. El nimero que aparece a su
lado representa la posicion de esa transaccion en el bloque.

e Input Data: Informacion adicional que se puede incluir en una transaccion. Por defecto,
no se incluye nada en ella, pero aqui es donde se representan los datos con los que
interactian los contratos inteligentes. Estos datos son representados de forma
hexadecimal y solo pueden ser decodificados si se dispone del cédigo del Smart
Contract o este es publico en la red. En la figura 10 se aprecia que los datos que

almacenan esta transaccion son una cadena de caracteres.

Input Data:

# MName Type Data

@ hash string U2FsdGViX18pNYzeX+HdU4BrdGSxwHATSEnMvOSxTEzHm/+zTnoT/FRKZdhg55zFpEJwWkt

¥ Switch Back

Figura 10 - Datos decodificados de la transaccion.
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Finalmente, se encuentra la parte mas importante de la transaccién para lo que ha sido
trabajado en este proyecto. Debido a como funciona el contrato inteligente que he creado, hay
un tipo de dato especial que se almacena en las transacciones, y este es el registro de eventos
o Logs. [8]

Address a -

Bx5e1c78dc1088cf3al0676126b88adc5e27edc7b21df161f580d061711abldf97

= Bx000060008 000eBoBRBRde74dalddb2182a7ddfb8324d6cB8577Fc927eb9

000600000000000000000000000000000000€

00000000 000000 00000000000

=+ 553246736447566b58312b 35a4868592b6b5953306e4865564867

= 774c5155706d61704274484257577475696364484850 396c56574b564678

= 547053597a5a756a51336467416337426975317754614b4656594861754f534b

=+ 30615856345a46516246456b4d38367352384d546d64736f7353634f674F5237

Figura 11 - Logs de eventos de la transaccion.

Estos registros almacenan los eventos que han sido emitidos por el contrato inteligente. Los
registros estan compuestos por los temas y los datos. Los primeros son cadenas de 32 bytes
que definen la utilidad de ese evento y estan limitados a 4 temas por registro. El primer tema
siempre es el nombre del evento que ha sido emitido, mientras que el usuario puede anadir
hasta 3 temas mas. Los temas permiten buscar esos eventos en los bloques de la red haciendo

de los registros de eventos una funcionalidad extremadamente Util.

La segunda parte son los datos que almacenan ese evento. En el caso del proyecto, los datos
almacenados componen el hash encriptado del documento y los metadatos que se han subido.
La ventaja de los datos es que no tienen limite de bytes como los temas, pero al contrario de
estos, los datos no tienen la capacidad de ser buscados por lo que es importante definir

correctamente un tema para los eventos y asi poder acceder a los datos desde el codigo.

Para crear uno de estos eventos es necesario un contrato inteligente que tenga una funcion de

emision de eventos, los cuales se van a explicar en el apartado 5.2.2 sobre Solidity.
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5.2.2. Solidity

Solidity es el lenguaje de programacion utilizado por los contratos inteligentes en la red de

Ethereum que permite aplicar una légica a las transacciones.

El codigo comparte una sintaxis similar a JavaScript, pero requiere tipado en las variables. Este
se ejecuta en la Ethereum Virtual Machine de un nodo, la cual interpreta el codigo y lo compila

para traducirlo a instrucciones en cddigo de bajo nivel.

pragma solidity >= ©.7.2 <08.8.9;

contract Coin {
/4 The keyword “public™ makes variables
/ accessible from other contracts
address public minter;
mapping {address =» uwint) public balances;

S/ Events allow clients to react to specific
/4 contract changes you declare
event Sent (address from, address to, uint amount);

/4 Constructor code is only run when the contract
S is created
constructor() public {

minter = msg.sender;

h

S Sends an amount of newly created coins to an address
/4 Can only be called by the contract creator
function mint{address receiver, uint amount) public {
require(msg.sender == minter);
require{amount < leb@);
balances[receiver] += amount;

// Sends an amount of existing coins
S from any caller to an address
function send{address receiver, uint amount) public {
require{amount <= balances[msg.sender], "Insufficient balance."”);
balances[msg.sender] -= amount;
balances[receiver] += amount;
emit Sent (msg.sender, receiver, amount);

Figura 12 - Ejemplo de cddigo en Solidity. Fuente: https.//es.wikipedia.org/wiki/Solidity
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Como se puede ver en el ejemplo de la figura 12, los contratos son similares a una clase en
otros lenguajes. Estos pueden almacenar variables y funciones complejas que puedan ser

llamadas desde el cliente.

La primera linea de cddigo que tiene que haber en un codigo de Solidity siempre es el pragma
solidity. El pragma es una palabra reservada que especifica con qué version del compilador se
va a compilar ese cddigo. Dado que Solidity esta en continua evolucion, esto permite a los
desarrolladores elegir sobre que versidon quieren trabajar sin necesidad de cambiar todo el

codigo a la dltima version.

A parte del pragma, las palabras reservadas del lenguaje mas relevantes para el proyecto son

las address o direcciones y los events o eventos.

Las address son un tipo de variable creado especificamente para almacenar una direccion de
una cartera de Ethereum. Estos son representados por 20 bytes y una de sus propiedades es

que pueden ser de tipo payable, es decir, una direccion a la que se le puede enviar dinero.

La palabra reservada de payable también funciona como un modificador para funciones,

haciendo un requisito de pago para realizar una llamada a la misma.

Luego los eventos son un miembro heredable de los contratos que permiten almacenar datos
en los registros de las transacciones. Esto permite que los datos que se mandan al llamar a un
evento no se queden guardados en una variable del contrato, por lo que, si se crea un contrato

con Unicamente eventos, se puede conseguir un contrato sin estado.

Los contratos por norma general tienen un estado en base a las variables que tengan. Por
ejemplo, si al registrar el contrato hay un método constructor que asigne la cartera que lo ha
creado a esa variable, se puede decir que ese contrato es stateful, y esa variable sera
registrada en los datos del contrato. A mas datos contenga un contrato, mayor es su peso en la
red, por lo que realizar transacciones que modifiquen su estado actual se convierte en algo mas

costoso.

Es ahi donde entra en relevancia los eventos de Solidity. Los eventos permiten hacer llamadas a
la funcidén que los emite y hacer que eso se registre en la transaccion en vez de los datos del

contrato, consiguiendo asi que las llamadas sean mas baratas en cuanto a precio de gas. Esto
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se explicara mas a fondo en la decisién sobre cdmo se cred el Smart Contract y en el estudio

econdmico a la hora de calcular el precio que deberia pagar el cliente por utilizar el servicio.

5.3. Nodo de Ethereum local y primer Smart Contract

Después del aprendizaje sobre Solidity y las transacciones en la red de Ethereum, el siguiente
paso fue el desarrollo de un Smart Contract basico capaz de almacenar algun dato y con una

funcién settery otra funcion getter.

Luego, este contrato deberia ser lanzado en una red local de Ethereum. Se recomendé utilizar
Ganache ya que permite tener un nodo local con una sencilla instalacién y se pueden cargar

contratos inteligentes desde el navegador gracias a Remix.

5.3.1. Ganache

Ganache se define como una aplicacién “one dlick blockchain”, la cual te permite configurar una
red local de Ethereum para ejecutar pruebas, comandos, inspeccionar el estado de la red, los

bloques minados y las transacciones, todo desde tu ordenador.

¥ Ganache

) ACCOUNTS

CURRENT BLOCK GAS P
6 20001

RICE GAS LIMIT HARDFORK HETWORK ID RPC SERVER MINING STATUS WORKSPACE
0000000 6721975 MUIRGLACIER 5777 HTTP://127.0.0.1:7545 AUTOMINING TRUFFLE-SHUFFLE

MNEMONIC HD PATH

candy maple cake sugar pudding cream honey rich smooth crumble sweet treat m/44" /60" /@' /8/account_index
ADDRESS BALANCE TX COUNT INDEX
0x627306090abaB3A6e1400e9345bC60c78a8BEf57 99.46 ETH 32 g} @f
ADDRESS BALANCE TX COUNT INDEX
0xf17f52151EbEF6C7334FADO8OC5704D77216b732 100.00 ETH ] 1 @f
ADDRESS BALANCE TX COUNT INDEX
0xC5fdf4076b8F3A5357¢5E395ab970B5B54098Fef  100.00 ETH ] 2 J
ADDRESS BALANCE TX COUNT INDEX J
0x821aEa%9a577a9b44299B9¢c15c88cf3087F3b5544 100.00 ETH ] 3

ADDRESS BALANCE TX COUNT INDEX o

Figura 13 - Interfaz de ejemplo de Ganache. Fuente: https.//www.trufflesuite.comy/ganache

Gracias a Ganache se pudo configurar una red local que me permitiria ver todas las
interacciones con la red y el funcionamiento interno de la misma. Esto sirvi6 mas para la parte
de aprendizaje sobre la red ya que para realizar la aplicacion se utilizaria mas adelante una red
publica de Ethereum. A continuacion, se explicara el contrato basico que fue creado y como se

probaron sus llamadas en Ganache.
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5.3.2. Smart Contract - Document

Para realizar las pruebas en la red de Ganache se credé un contrato llamado Document. Este
contrato simplemente almacenaria dos cadenas de caracteres: un nombre del documento y un
autor. Estas se podrian asignar llamando a una funcion y se podrian devolver llamando a otras

funciones.

pragma solidity
contract Document {

private documentMName;
private authorName;

od
g
od
g

ie, string authName) public {
documentMame = docMame;
authorName = authName;

) public view returns
1tName ;

Figura 14 - Mi primer contrato inteligente para pruebas en la red de Ganache.

Para comprobar el funcionamiento del contrato (figura 14) primero debia ser compilado en el
IDE sin ningun error. Una vez hecho, se podria conectar el IDE con un proveedor de web3

local, en este caso Ganache, y lanzar el contrato en la red (figura 15).

® Ganache

@ TRANSACTIONS

CURRENT BLOCK [ GAS LiMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
2 20000000000 6721975 MUIRGLACIER 5777 HTTP:/127.0.0.1:7545 AUTOMINING RIGID-DOGS ENICE

Oxb6f97ccc657c7193¢c6009f827¢c282cdd5ebf4992e30d216580e823774b9a%af7

FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
0x0529cOcfEL7C4bEEAD4CFOb1247388A2CE3Aa0D 0x0FF9SBYE3ED1EAT7f2eAchaCf2F2276e547d5dETD 433885 0
0x180f61f8b4609c7e7e203051ea742b7075d1ceff75aeabbf4132572e3a4072d8

FROM ADDRESS CREATED CONTRACT ADDRESS GAS USED VALUE
0x0529cOcfEb7C4bEEAD4CFOb12473f88A2CE3Aa0b 0x7aFbC48662991696D84bAaA46FDb7c30180b3C4C 433885 @

Figura 15 - Contratos lanzados en la red de Ganache.
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Ya con el contrato funcional, desde el IDE Remix se pueden hacer llamadas a las funciones. En
este caso, la funcidn store, que requiere introducir dos cadenas de caracteres correspondientes

al nombre del documento y al nombre del autor.

Cuando se llama a esa funcion desde el editor, se crea una transaccion nueva. A las variables
del contrato se le asignan nuevos valores y eso queda registrado en la transaccién. Como se
puede comprobar en la figura 16, la transaccion queda registrada como CONTRACT CALL. Una
vez registrada, en el editor se pude ver el estado de las variables. El hombre asignado a la
variable de autor era “ World’ y al llamar a la funciéon para obtener el dato se muestra que se ha

asignado correctamente.

TXHASH
0xbd8735613ba7bf52be55c1a68dfa8037ac%afe2c466€299263940e96b9578alc

FROM ADDRESS TO CONTRACT ADDRESS GAS USED VALUE
0x0529c0cfEL7C4bEEAD4CFEb124738BA2CE3AQBD 9x7aFbC48662991696D84b0aA46FDb7c30180b3C4C 64937 ]

[block:3 txIndex:@] fro

[call] fro

Figura 16 - Llamada de asignacion al contrato inteligente y comprobacion del estado de la variable
documentName.

Con esta prueba, ya se podia comenzar a realizar nuevas pruebas en redes publicas. Para ello,
se utilizaria la red de Rinkeby, una de las redes puUblicas mas utilizadas para testing de
aplicaciones basadas en contratos inteligentes, ya que permite visualizar todas las transacciones

con un explorador de bloques online y se puede interactuar con ella directamente desde Remix.
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5.4. Testing en redes publicas

Gracias a los conocimientos adquiridos sobre la red de Ethereum con las pruebas locales, se

pudo pasar a realizar pruebas en las redes publicas.

Realmente, el cambio no es muy grande respecto a las redes locales, solo que para utilizar una
red publica se debe disponer de una cartera con fondos en esa red. En este caso, ya que se
penso6 en utilizar Rinkeby, fue necesario descargar una cartera digital a la que poder anadir

fondos.

5.4.1. Metamask

Aqui es donde entra en juego Metamask. Este cliente de carteras digitales puede ser instalado
en el navegador como una extension y te permite tener mlltiples carteras con distintas
criptodivisas basadas en los tokens de Ethereum. La parte importante de este cliente es que
permite conectar la cartera a la aplicacion que se esté utilizando, de manera segura, ya que no
se requiere de la clave privada de la cartera para interactuar con la red. Todas las transacciones
que vayan a ser validadas pasan por un pop-up que el usuario debe aceptar, relegando asi la

decisién de la interaccion con los contratos inteligentes en manos del usuario final.

Esta cartera sirve como puerta de entrada para utilizar las aplicaciones basadas en el blockchain
de Ethereum y es la que se ha decidido utilizar en el proyecto. Facilita enormemente interactuar

con la red y resulta sencillo afiadir fondos de prueba para las redes como Rinkeby.

! ! Rinkeby Test Network ®
| o

Account 2

,.
]
)
=
1
.l
aw

¢
1.9955ETH

066

Send Swap

Figura 17 - Cartera de Metamask con fondos disponibles en la red de Rinkeby.
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5.4.2. Faucet de Rinkeby

Para afiadir dichos fondos se necesita acceder a una de las webs de faucet, traducido como
grifo. Estas webs se pueden definir como “un sistema de recompensas, en forma de web o

aplicacion, desde el cual pueden obtenerse pequefias cantidades de una cierta criptomoneda.”

[9]

Normalmente, para poder optar a estas recompensas se pide una accion por parte del usuario,
como, por ejemplo, poner un comentario en una de sus redes sociales con la direccién de la

cartera y la pagina web que te los suministra.

En este caso, ya que se utilizaba la red de Rinkeby, se necesitaba un faucet que distribuyese
fondos para esa red, concretamente Rinkeby Authenticated Faucet [10]. Simplemente,
poniendo una publicacion en Facebook o Twitter se pueden reclamar fondos para la cartera. Sin
embargo, esto tiene un limite por horas, ya que un abuso de llamadas al servicio podria causar

problemas a la red. Solo se pueden recibir las divisas en periodos de 8, 24 0 72 horas.

w Rinkeby Authenticated Faucet

Give me Ether =

M 4 peersE 9188296 blocks U 0.046256971665328e+56 Ethers M 656376 funded

Figura 18 - Interfaz de Rinkeby Authenticated Faucet.

Teniendo ya los fondos disponibles en la cartera, se podria comenzar a lanzar peticiones a la

red de pruebas y subir el contrato inteligente.

5.4.3. Pruebas en la red

Volviendo al editor Remix, con una cuenta de Metamask y una cartera con fondos ya se podia

lanzar el contrato en la red de Rinkeby e interaccionar con él.
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DEPLOY & RUN TRANSACTIONS & Documentsol s e Rinkeby Test Nework @

Injected Web3 = ri P— Account 3

Rinkeby (4) network.

Ox4E3..c630F (7.49402537¢ ¢
7494ETH

3000000

© 0 6

Buy Send  Swap
Document - contracts/Document sol Assets Activity
Deploy 4 7494 ETH >

At Address ’i Add Token

Figura 19 - Cartera funcional en la red de Rinkeby usando Remix.

En la figura 19 se puede ver en la parte de la izquierda que a través de una aplicacion web3
como es Metamask se puede conectar con Remix y acceder a la red de Rinkeby desde el
navegador. Ahi, el IDE carga la cartera con los Ethers disponibles que fueron adquiridos con
faucet y permitié lanzar el contrato.

Rinkeby Test Network

. Account 3 > New Contract

https: /remix.ethereum.org

| CONTRACT DEPLOYMENT |

40

DETAILS DATA,

EDIT
remix.ethereum.org
suggested gas fee
Maybe in 30 seconds Max fee:
Total 0.000582 0.000583 ETH
Amount +gas fee Mo amount: 0.000867 ETH

Figura 20 - Transaccion para el lanzamiento de un contrato en la red de Rinkeby.

ke
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Para hacerlo, se requiere una pequena cantidad de Ethers en tu cuenta, por lo que es necesario
disponer de unos cuantos fondos. Una vez se pida lanzar el contrato, aparecera un pop-up de
Metamask indicando cual va a ser el precio en Ethers que cuesta tener funcionando el contrato
(figura 20). Segun la tasa de gas fijada, el tiempo en realizarse esa transaccion sera mayor o

menor.

Con el contrato ya lanzado y aceptado por la red, se puede buscar su direccion en la red de

Rinkeby para ver todas las transacciones que seran realizadas en las pruebas (figura 21).

@ Contract oxoc

Contract Overview More Info

Balance: 0 Ether My Name Tag Not Available

Creator:

Contract

Txn Hash Method G Block To v Value

0x60806040 54 secs ago = Contract Greation 0 Ether

Figura 21 - Contrato ya funcional en la red de pruebas de Rinkeby.

Con ello, ya se podia interactuar con el contrato. Las mismas pruebas realizadas en la red local
de Ethereum de Ganache deberian poder ser realizadas igualmente en la red de pruebas. La

Unica diferencia seria el validar las transacciones a través del cliente de Metamask.

Como se puede observar en la figura 22, se consiguidé almacenar “El Quijote” y a su autor,
Cervantes, en una transaccion de la red. Por supuesto, el contrato no aceptaba documentos por
lo que los Unicos datos que habia eran cadenas de caracteres, pero con estas pruebas

realizadas se permitié seguir avanzando en el proyecto.

%) Input Data:

Figura 22 - Registro de una transaccion con el contrato inteligente Document.
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5.5. Cliente Dummy

Después de las pruebas, se encomendd crear un cliente sencillo que permitiese interactuar con
la red desde el navegador. La primera idea fue crear una extensidn de navegador que
permitiese realizar la subida del documento a la red junto a ciertos metadatos, pero debido a
los requisitos del proyecto, era probable que la extension acabase dando mas problemas que

soluciones, por lo tanto, fue una idea descartada.

Al final, la mejor opcidn seria crear una pagina web que permitiese hacer las subidas y las
interacciones con la red sin necesidad de depender de la plataforma web en la que fuese
utilizada, ya que muchas veces las extensiones web pueden tener problemas de compatibilidad
en base al navegador que se utiliza, mientras que una aplicacién web permite ser utilizada por

cualquier tipo de navegador.

El primer problema respecto a la subida de archivos es el propio tamafio del archivo. Como se
ha comentado antes, realizar una transaccion en la red de Ethereum tiene un coste. Este coste
viene determinado principalmente por la cantidad de datos que estan adjuntos a esa
transaccion. Un documento o un archivo pueden llegar a ocupar varios kilobytes, por lo que
acabar subiendo un pequefio documento de 100 kilobytes puede llegar a costar cientos e igual

miles de dolares.

Es aqui donde IPFS (InterPlanetary File System) aporta una solucion al problema.

5.5.1. IPFS

El sistema IPFS o sistema de archivos interplanetario funciona como un protocolo y una red
peer-to-peer basada en el almacenamiento y distribucion de archivos de forma descentralizada.
Esta red funciona de forma similar a BitTorrent, pero en vez de que ciertos usuarios sean los
que distribuyan un archivo a otros, son todos los usuarios los que tienen parte de todos los

archivos de la red.

Este sistema de archivos utiliza un sistema de direcciones que permite identificar cualquier
archivo dentro de esa red, es decir, en el momento que un archivo sea subido a IPFS se
calculara un hash Unico en la red que permita su identificacion para asi poder buscar ese

archivo a través de una gateway o puerta de entrada.
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La idea principal del sistema es permitir a los usuarios compartir los archivos entre ellos con un
sistema de nodos, en el que para obtener un archivo y servirlo a un cliente, los nodos tengan
gue comunicarse entre si para obtener las trazas del archivo sea donde sea que esté alojado.
Esto funciona gracias a una tabla de hash distribuida (figura 23) donde los nodos comprueban
en que otros nodos se alojan las partes de los archivos para distribuirselos al cliente que pide el

archivo completo.

Data Key Distributed
" rasn | Network
Fox — function —*| DFCD3454
The red fox
n Hash
runs across function ™| S2EDE&T3E
the ice
The red fox Fash ] ]
walks acrossl—m fHai_ —» 45042841 i\
the ice unctien Peers

Figura 23 - Tabla de hash distribuida. Fuente: https.//es.wikipedia.org/wiki/Tabla_de_hash_distribuida

Los archivos alojados en IPFS pueden ser obtenidos con un cliente local de IPFS que puede ser
descargado en un ordenador o a través de una puerta de entrada alojada en internet. Estas
puertas de entrada se pueden encontrar en el Github de IPFS [11] y cualquier archivo puede
ser pedido a través de ellas, ya que solamente se necesita el hash IPFS de ese archivo para
encontrarlo. Para este proyecto se utilizd la puerta de entrada de dweb, dado que funciona

como una puerta segura para archivos sensibles.

Una vez entendido como funciona IPFS, es necesario usar un cliente para poder realizar subidas
a la red. Ya que el objetivo era crear una aplicacién web, fue necesario informarse sobre qué
librerias podian ser utilizadas para ello. La mas completa resultoé ser JS-IPFS. Ya que se iba a
trabajar con JavaScript, esta libreria permitiria hacer subidas a IPFS simplemente teniendo la

direccion de un nodo y que la aplicacion permitiese cargar los bytes del archivo en la aplicacion.
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5.5.2. Cliente Web Basico

Para crear el cliente web, se tuvo que buscar bastante documentacién sobre como crear una
pagina que permitiese interactuar con la red de Ethereum y cargar un archivo en IPFS todo

desde la misma aplicacion.

Gracias a cursos y documentacion fue posible crear una aplicacion web de Ethereum con
NodelS, React.js, Web3]S y JS-IPFS. Estas tecnologias han sido explicadas previamente en el

apartado 5.1 sobre las tecnologias y herramientas utilizadas.

Con el curso, se consiguié implementar el esqueleto de una web muy sencilla que permitiese
desarrollar las funcionalidades necesarias para la web final. El apartado visual, apreciable en la
figura 24, es muy simple, pero a la vez efectivo para las pruebas que eran requeridas. Esta web
permitia cargar un archivo para subirlo a un nodo de IPFS y poder obtener la transaccion y
unos cuantos datos sobre la misma.

Ethereum and InterPlanetary File System(IPFS) with

Create React App

Choose file to send to IPFS

Seleccionar archive ‘ Ningun archivo seleccionado| Send it

| Get Transaction Receipt \

Tx Receipt Category Values
IPFS Hash # stored on Eth Contract
Ethereum Contract Address
Tx Hash #
Block Number #
Gas Used

Figura 24 - Pagina de pruebas para subir archivos a IPFS.
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Esta web permitié hacer pruebas de conexiéon con la red desde una aplicacién hecha de cero,

obteniendo un hash de IPFS que luego podia ser buscado en una gateway.

Teniendo esa parte funcional, ya que se iba a trabajar en la red de Rinkeby, era necesario un
nodo de IPFS que estuviese conectado a esa red. Existen proveedores de nodos como Infura
que te permiten servir como puerta de entrada para una red de blockchain de pruebas y su red
IPFS.

5.5.3. Infura

Infura permite crear un proyecto (figura 25) que proporciona un nodo basico al que se le
pueden hacer hasta 100.000 peticiones al dia. Este nUmero de peticiones se puede ampliar con
distintos planes de pago, desde 200.000 peticiones al dia por $50 al mes hasta 5.000.000 de
peticiones al dia por $1000 al mes.

+= Inycom_eNotary

REQUESTS

TOTAL

TOP 18 METHODS BY REQUEST REQUESTS BY TIME OF DAY TOTAL BANDWIDTH

eth_getlogs

0.0

eth_estimateGas

Figura 25 - Pagina principal de mi proyecto en Infura.

En este caso, ya que la aplicacion no iba a necesitar mas de 100.000 peticiones por dia no ha

sido necesario ampliar el plan por lo que no serd comentado en el apartado econémico.

Ya con el proyecto creado en Infura, se necesitaba el endpoint (figura 26) de la red que
permitia conectar al nodo el cual se puede encontrar en la pestafia de Settings del proyecto. La
direccion de este endpoint tiene que ser introducida en el codigo al crear una nueva instancia

de web3. Cuando se crea una nueva instancia, el constructor de la clase requiere que se
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introduzca un proveedor de la red y en este caso se utiliza el endpoint de Infura como

proveedor (figura 27).

7 KEYS

PROJECT ID PROJECT SECRET (i)

87d33b235b@6421584ca2ce2d26ead56 [

ENDPOINTS = Rinkeby hd

https:/rinkeby.infura.io/v3/87d33b235b06421584ca2ce2d26ea056 [
wss:/rinkeby.infura.io/ws/v3/87d33b235b06421584ca2ce2d26ea056 [

Figura 26 - Endpoints de mi proyecto en Infura.

infura.i

Figura 27 - Endpoint HTTPS de mi nodo utilizado para crear una instancia de Web3JS.

Una vez configurado el nodo y cargado el endpoint en la aplicacién, todas las peticiones que se
realizasen a la red de Rinkeby pasarian por él, lo cual permite analizar y comprobar que tipo de

peticiones se estdn mandando.

Ya con la conexion a la red funcional, el siguiente objetivo era crear un Smart Contract que

realizase las acciones necesarias para que funcionase como una notaria digital.

5.5.4. Smart Contract - StoreDocument

Durante esta parte del desarrollo se debatid sobre la estructura final que debia tener el contrato

inteligente y como debia ser implementado.

Antes de comenzar a hacer pruebas con los eventos, los esfuerzos se centraron en desarrollar
un contrato inteligente mas complejo que integrase la ldgica de suministrar los documentos a

los usuarios dentro de él. Desarrollar asi un contrato tiene su coste, ya que conforme mas
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variables se almacenan en el contrato, mas acaban siendo modificadas. Al final, actualizar

variables supone un coste mayor para el usuario final ya que la transaccion requiere mas gas.

El contrato que fue desarrollado se centraba en la gestion de los documentos con unas cuentas
de administrador llamadas manager que fuesen las Unicas que pudiesen obtener el hash que

subia a la red en esa transaccion.

contractOwner;
manager;

txOwner;

_hash;

I
L

if(contractOwner == B8x0){
contractOwner
txOwner

txOwner

Figura 28 - Variables y constructor de StoreDocument,

En la figura 28 se pueden observar las 4 variables que habia y el constructor. Para empezar,
habria un contractOwner el cual seria la direccion de la cartera desde la que subia el contrato.
Solamente esa direccion podia anadir nuevas direcciones como managers por lo que ningin
otro usuario final podria comprobar datos de otros usuarios. Aquel que realizase la llamada a
una funcion que asignase el hash se registraria como txOwner para luego poder ver loo que ha

subido a la red.

En el constructor se asignaba el contractOwner al primero que cargase el contrato en la red y
para las siguientes llamadas a las funciones solamente se asignaria el &xOwner. Una de las
ventajas de Solidity es que cuando se manda una peticiéon al contrato inteligente podemos
obtener ciertos parametros de la peticion desde la variable msg. Esta dispone de propiedades
como sender que almacena la direccion de la cartera que manda esa peticidn o data que

almacena todos los datos de la peticidn.
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addManager(ad _add) ownership
manager[_add] = _add;

registerHash{string newHash)

hash

newHash;

getHash() manage returns (string |
return _hash;

ownership(){
require( = contractOwner) ;

—»

manage(){
require( manager| == contractOwner || == txOwner);

Figura 29 - Funciones y modificadores de StoreDocument.

Las funciones del contrato (figura 29) permitian anadir un nuevo manager a la lista, registrar un
hash u obtener el hash de esa transaccion. Lo importante de estas funciones son los

modificadores que tienen y la légica que anaden.

Los modificadores en Solidity son un tipo de declaracion de las funciones con los que se le
afiade una comprobacion extra antes de ser ejecutadas. Por ejemplo, en este caso se dispone
de dos modificadores: ownership y manage. En el caso del primero, requiere que, si una
funcién tiene ese modificador, aquel que la llama debe tener la misma direccién de cartera que
el poseedor del contrato, o de otra forma, la funcidon no sera ejecutada. Lo mismo ocurre con el
segundo, salvo que manage esta creado para comprobar quienes pueden tener acceso a los

hashes de los documentos subidos.

Previamente se habian hecho pequefias iteraciones sobre este mismo contrato, al principio sin
managers'y sin modificadores, Unicamente disponiendo de funciones que asignasen el hash del
contrato a la variable, pero conforme se fue discutiendo que cualidades debia tener el contrato

en las reuniones, la implementacion fue cambiando.
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Con el nuevo contrato funcional en Remix, se necesitd afnadir el contrato al codigo de la web
con el ABI. Para hacer llamadas a las funciones del contrato se requiere de un ABI o Interfaz
Binaria de Aplicacion (figura 30) la cual replica las especificaciones del contrato tales como las
variables de las que dispone, el tipo de funciones, lo que modifican, lo que devuelve, etc. Este,
junto a su direccion en la red, permite hacer una instancia de un Contract de Web3 al que se
les pasaran las llamadas a sus funciones.

Figura 30 — Ejemplo de ABI del contrato que he utilizado para la pagina web final.

Al hacer pruebas para subir el hash IPFS de un documento a la red salié un problema sobre
cdmo realizar las llamadas. Con Web3JS las llamadas pueden ser realizadas con ca// o con send.
Estos dos se diferencian en la forma que tienen de ejecutar la funcidén. Con ca// se hace una

llamada a la funcidon constante dentro de la maquina virtual EVM sin mandar ninguna
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transaccion a la red, lo que permite realizar pruebas internas u obtener el valor de una variable
con un getter. Sin embargo, cuando se realiza una llamada con send, esta si que manda una
transaccion al contrato inteligente y permite alterar el estado del contrato, cosa que era
necesaria para el contrato desarrollado. El error viene al pasar por el nodo de Infura, ya que
debido a las especificaciones de su API no se permite realizar llamadas con send a sus nodos.
Estas llamadas solamente pueden ser realizadas con una transaccién en su estado raw o crudo
(figura 31), las cuales requieren de parametros similares a los que aparecen en una transaccion

como se ha explicado en el apartado 5.2.1.

storedocument.methods. registerHash(hash).encodeABI();

nonce:
gasPric

to: ethAdd .

from: ethereum.selectedAddress,

value:
data:
chainId:

Figura 31 - Transaccion cruda con los datos requeridos para ser lanzada en la red.

Con este tipo de transaccion, el nodo de Infura permite realizar una llamada utilizando
ethereum.request, el cual recibe como parametros de entrada el método que queremos llamar

y los datos de la transaccion. Para ello, se debe usar el método ‘eth_sendTransaction’.

5.5.5. (Stateless o Stateful?

En este punto se disponia de un contrato inteligente que almacenaba unas variables que
cambiaban a cada transaccion realizada. Esto podia suponer un problema ya que la trazabilidad
de los valores de estas variables se volvia mas complicada. Para poder obtener los datos que se
enviaban a la transaccidon dentro de la red, esta debia disponer del contrato inteligente de una
forma publica, algo que por una parte puede hacerlo mas inseguro ya que cualquier usuario
podria ver el estado de todas las transacciones y los valores que le han sido asignados, y a su

vez cualquiera podria copiar el codigo del contrato y hacerlo suyo.

Todo esto supone un problema a la hora de desarrollar un contrato inteligente y para los

requisitos que tenia el trabajo se podia solventar de diversas maneras.
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La primera, que se siguiese con un contrato stateful, es decir, que almacenase las variables en
el contrato y continuar con el requisito de que la red disponga del cédigo fuente del contrato
inteligente. Para ello se debia publicar el contrato dentro de la red en Rinkeby, de modo que se

pudiese desencriptar el cddigo binario del input mandado.

La segunda, crear un contrato stateless que no almacenase ningln estado y solamente
recibiese llamadas. Esto puede ser realizado creando un contrato que solo tenga funciones, las
cuales puedan ser llamadas desde el cddigo, y que, al crearse la transacciéon, se queden
reflejados los datos que han sido introducidos, aunque no se asigne nada a ninguna variable.
Otra de las formas, la cual es la mas llamativa, es a través de eventos de Solidity. Los eventos
ya han sido previamente explicados en el apartado 5.2.1 pero ahora se va a tratar mas el

aspecto de cadigo que los concierne.

Para que un Smart Contract pueda lanzar un evento necesita de la declaracion de dicho evento
con su nombre y las variables que requiere de entrada. Luego, seria necesario crear una
funcién que haga de emitter. Esta funcién debe tener dentro una palaba reservada ‘emit’con el

nombre del evento al que va a llamar con los valores de entrada (figura 32)

isterHash{address indexed owner, string hash };

= gL P T ST,
AT Cmi F

function registerHash({string rHash) public {
emit RegisterHash(msg.sender, rHash);

Figura 32 - Evento en Solidity.

En este caso, se eligié simplificar al maximo la funcionalidad del contrato para que utilizase la
l6gica mas simple dentro del blockchain y asi poder evitar gastos mayores a la hora de subir
documentos a la red. Respecto a los costes que supone tener un contrato statefu/y un contrato

stateless se hablara en el apartado del estudio econdmico.

5.5.6.  Manipulacion de los eventos.

Una vez terminado el contrato que iba a ser utilizado definitivamente, el siguiente paso era
realizar el codigo necesario para la implementacién final de la subida de los archivos. La idea
principal fue que en la transaccién se mandase un Unico hash que estuviese encriptado sobre

aquello que interesase guardar sobre el documento.
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En este caso, se decidié que ese hash seria la suma del nombre que se quiere que tenga el
documento en la red, el autor del documento, la hora a la que ha sido emitido, y el hash IPFS
del documento, todo en una misma cadena de caracteres, la cual luego seria encriptada con

una clave privada que solo esta disponible en el cédigo fuente de la aplicacion.

La transaccion final de la aplicacion tendra los /ogs de eventos en los que se encontrara el hash
encriptado que hemos calculado en la aplicacion, haciendo asi una Unica subida a la red y

ninguna modificacion de variables.

Luego, para poder obtener los datos de estos eventos, fue necesario informarse sobre cémo se

podian manipular estos datos y qué maneras habia para recibirlos en el cddigo.

Una de las opciones es suscribir la aplicacion al evento que se emite. Esto significa que
mientras la aplicacion esté funcionando, cada vez que se emita un evento, este se quedaria
guardado dentro de la aplicacion, y una vez obtenido, podria ser subido a alguna base de datos

que almacenase los eventos de las transacciones.

Esto por supuesto, afiade un coste extra ya que habria que tener una base de datos funcional,
la cual puede ser atacada, y en el momento que la aplicacién requiera de una transaccion, esta
deberd hacer una peticion a dicha base de datos, lo cual no se puede saber cuanto tiempo

puede tardar ni hasta qué punto puede ser eficiente almacenando datos de las transacciones.

La otra opcion es pedir todos los eventos directamente a la red de blockchain en la que esté
alojado el contrato inteligente, lo cual es gestionado por la red y evita el riesgo de que los datos
hayan sido manipulados e invertir mas costes en alojar una base de datos. Al pedir los eventos
registrados en el contrato se pueden aplicar filtros que faciliten la blsqueda gracias a que una
variable del evento sea indexada. En este caso, se decidié hacer la variable de address, que
almacena la direccion del emisor del documento, como variable indexada, la cual permitiria
realizar busquedas que devolviesen todos los eventos que haya realizado el usuario con dicha

direccion.

El gran inconveniente que tiene este método es la llamada que realiza, ya que a mas grande se
vuelvan los registros de los eventos en el contrato, mas tiempo tardara en encontrarlos. Al final,
es una peticion que se le realiza a la cadena de bloques y aunque sea una simple peticion que

no asigna ningun dato puede ralentizarse en un futuro, debido a la incertidumbre que supone el
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futuro de la red de Ethereum y su funcionamiento en unos anos. Ademas, segun la cantidad de
llamadas realizadas al dia por la aplicacion puede llegar a aumentar el coste requerido por el
nodo, ya que se deberia ampliar la cantidad de llamadas por dia disponibles, aunque este caso
es muy extremo debido a que es complicado que se realicen mas de 100.000 llamadas a la red

para obtener los eventos en el transcurso de un dia.

Respecto al limite de llamadas, si que es verdad que puede suponer un problema de seguridad
ya que, si un usuario mandase un ataque de denegacién de servicio al nodo de Infura, podria
llegar a alcanzar el nimero maximo disponible de llamadas en un mismo dia y dejar al resto de
usuarios sin capacidad de registrar nuevos documentos ni comprobar los que tienen subidos en
la red. Por supuesto, la seguridad del proyecto es importante, pero se requiere un gran
esfuerzo para evitar este tipo de problemas los cuales seran tratados como una parte de trabajo

futuro para mejorar la aplicacion.

Finalmente, se eligié utilizar el segundo método ya que realizar esa peticion a la red no supone
ningun problema en el estado actual del proyecto y aporta rapidez y seguridad a la forma en la

que se obtienen los registros de eventos.

En el codigo, se hace una peticion con getAllEvents() a la que se le puedeaplicar un filtro. En
este caso, el filtro que se utiliza es la direccion de cartera del usuario que hace la peticion. Esta
devuelve una coleccion de eventos de dicho usuario la cual luego es organizada en un array y
se desencripta la informacion utilizando la clave privada. Existe una excepcion al caso y es que
hay carteras introducidas en el cédigo que pueden funcionar como auditores y pueden obtener

todos los documentos que han sido enviados al contrato inteligente.

Teniendo la disponibilidad para subir documentos y recibirlos en el cliente, se propuso un
generador de carteras dentro de la web que permitiese a los usuarios tener su propia cartera
con una clave privada distribuida por el programa. Esto seria la Ultima parte de la

implementacién del cliente dummy.

5.5.7. Generador de wallets.

La ultima caracteristica de la aplicacion era la creacion de carteras a través de la web. Por
supuesto, el cliente web no almacenaria ninguna clave privada. Es conocido que algunos
generadores de carteras online han sufrido ataques y debido a que almacenaban las claves

privadas de las carteras que generaban, los hackers han podido acceder en sus dispositivos a
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esas carteras y transferir los fondos a sus cuentas, llegando a obtener hasta miles de ddlares en
criptomonedas. Uno de los casos mas recientes es el de BitcoinPaperWallet, en el que se ha
llegado a robar 124.85 BTC debido a que la web disponia de una caracteristica en su servidor
que le permitia compartir las claves privadas de los usuarios a aquellos que las pidiesen, la cual

los atacantes abusaron para robar fondos de las carteras de los usuarios. [12]

Debido a los peligros que supone almacenar la clave privada de una cartera, la decision para el
proyecto fue relegar la responsabilidad del almacenamiento de dicha clave en el usuario.
Cualquier usuario que perdiese esa clave no podria recuperar su cartera, por lo que es
importante que todos los usuarios que creen una cartera con el generador guarden esa clave en
un papel o en un documento. Esto es avisado en la pagina web definitiva dentro de la seccién

del generador.

Crear nuevas carteras supone un coste trivial para el cliente web, ya que utiliza una simple
llamada con Web3JS a la que se le puede introducir una entropia en forma de cadena de
caracteres para tener una mayor aleatoriedad y personalizacion a la hora de crear la nueva
cartera. Una vez creada, se le devuelve al usuario la direccion de su cartera y la clave privada

para que la introduzca en su gestor de carteras como Metamask.

Este supone el Ultimo cambio del cliente base y al recibir el visto bueno por parte de Inycom, se

paso a desarrollar la pagina web final que implementaria todo lo que he desarrollado.

5.6. Desarrollo de la aplicacion web

En este apartado se comentara principalmente como fue el desarrollo de la nueva web y los

problemas que se tuvieron durante el mismo, y las decisiones del desarrollo de la interfaz.

5.6.1. Creacion del esqueleto de la web

Con la base implementada, el siguiente objetivo era crear una web desde cero. La idea principal
era una web que reaccionase a los cambios de tamaio, que se pudiese ajustar a pantallas de
distintos dispositivos y que a su vez dispusiese de elementos Utiles como una barra de
navegacidon o una pagina principal estilizada con enlaces directos a las secciones de la

aplicacion.
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Para ello se decidid seguir un curso de React.js que ensefiara como disefiar una pagina web
desde cero y que fuese adaptable a otros dispositivos, ademas de implementar smooth
scrolling, una técnica que permite al usuario moverse por la pagina entre secciones con mayor

comodidad sin cambios bruscos.

En este curso se aprendié también a implementar CSS con una libreria de Node.js llamada
styled-components que permite crear componentes utilizables por React.js estilizados,
combinando ES6 y CSS, y pudiendo reutilizar estos componentes por todo el proyecto. Esta
libreria es utilizada por grandes companias en sus paginas webs [14] y ha resultado realmente
atil a la hora de realizar cambios visuales a la web. Es mucho mas intuitiva que CSS tradicional

y permite a usuarios nuevos adaptarse a una nueva forma de personalizar las webs.
() HYPERBEAM

, A better way to
watch together online

Enjoy movie night online with your long-distance partner, start a watch party with
good buddies, or hang out and binge anime with your best friend. Hyperbeam helps

you stay close, even when you're apart.

# Download App Openin your Browser

Private, shared web %
browsing

Create aroom, invite your friends, surf the web together—
it's that easy. Hyperbear's shared browser is synchronized

but designed to be as simple to use as your standard web

A

Figura 33 - Web principal de Hyperbeam.com.

Para el disefio se buscaron influencias en webs que utilizan un estilo limpio y de una sola
pagina. Por ejemplo, la web de Hyperbeam.com (figura 33) implementa un disefio sencillo con
unas pocas imagenes y animaciones que resultan atractivas a la vista y centran la atencion del

usuario en la pagina principal, sin muchos botones ni distracciones.

En la pagina principal de la web se explicarian los pasos para conectarse con Metamask, realizar

subidas a la red, crear una cartera y poder visualizar los documentos que han sido subidos.
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Luego cada apartado de la implementacién que fue realizado en el cliente dummy pasaria a una
pagina separada de la principal, manteniendo asi cada caracteristica aislada de las demas, por
lo que se tendria una pagina para subir un documento, otra para poder revisar los documentos
que han sido subidos por el cliente y finalmente una que permitiese al usuario crear su propia

cartera introduciendo una cadena de caracteres para darle mayor aleatoriedad.

Ya que Metamask maneja las carteras del usuario y se requiere una cuenta para iniciar sesion

en la extensidon no ha sido necesario crear un registro de usuarios dentro de la pagina web.

Tras realizar el curso y aplicar las nuevas técnicas conocidas para el desarrollo web, la pagina
principal se quedaria como se puede ver en la figura 34. Su nombre final seria “ethNotary” y
dispone de varias secciones para tratar de ensefiar al usuario las caracteristicas que tiene la
aplicacion web. Cada seccidn tiene un botdn que redirigira al cliente a la pagina especifica de la
web, exceptuando el botdn de "Install Metamask”, que redirige directamente a la pagina oficial

de Metamask donde puede ser descargado.

La pagina web dispone de una barra de navegacién que se vuelve opaca cuando el usuario
comienza a bajar por la pagina y a su vez esta se convierte en una barra lateral en caso de que
el tamano de la pantalla no sea suficiente para mostrar la barra de navegacion completa. Los
enlaces que tienen dichas barras dirigen al usuario a la seccion donde puede encontrar una
breve descripcion de la caracteristica que va a utilizar y su botdn que enlaza a su pagina

correspondiente.

Mientras el usuario navegue y le dé clic a uno de los elementos de la barra de navegacion, se
ejecutara un movimiento suavizado de bajada o subida en la pagina gracias al smooth scrolling

gue se puede implementar en React.js con animateScrol/ de la libreria *react-scroll’.

Una vez acabado el disefio del esqueleto principal de la web, se dedico el resto del tiempo a
comenzar a implementar el resto de las paginas que tratarian la subida de archivos en la red, la

obtencion de estos y la creacion de una cartera de Ethereum.
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install  Upload  Wallet  Explore

y

Your ID, your
transactions

Install Metamask in your browser to interact with
the Blockchain and start uploading files

Install Metamask

UPLOAD YOUR DOCUMENTS

Push your documents
into the Blockchain

-
n E immutable, secure and restricted for you. Create a

permanent transaction in the Blockchain and leave a
legacy.

Get your own wallet

Want a new wallet created by us? You can get your
own wallet made just for you. Just don't forget to
write down your private key!

New Wallet

EXPLORE DOCUMENTS

See your documents
in the Blockchain

mY

Whenever you need your documents, come and get
them from the Blockchain thanks o IPFS.

thiloary © 2021 All Rights Reserved

Figura 34 - Pagina web principal de ethNotary.
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5.6.2, Implementacion de las caracteristicas.

Para implementar el resto de las caracteristicas de la web se tomd codigo del cliente dummy,
concretamente el apartado relacionado con IPFS y Web3]S, ya que las conexiones y las

funcionalidades iban a ser las mismas.

Se separd el desarrollo en tres partes: Crear primero la pagina que genera carteras para el
usuario y le instruye como afiadirlas; otra pagina que implementa la carga de documentos en
un formulario web para poder subirlos a la red; y finalmente, un apartado en el que el usuario

pueda comprobar los documentos que ha subido.

Para estas paginas se planed que la funcionalidad y los elementos estuviesen centrados en la
pantalla y que no tuviese que moverse el usuario, simplemente con un recuadro rectangular en

el medio con la informacion necesaria para mostrar los formularios y los datos.

En el apartado del generador de carteras fue sencillo ya que simplemente se debia crear un
formulario que recibiese una cadena de caracteres y cuando el usuario lo enviase se devolveria
la direccion de la cartera y su clave privada junto a un pequefio infografico sobre como

agregarla a su cuenta de Metamask.

ethNotary

Input whatever you want to
generate entropy!

Entropy adds a layer of randomness to
the generation, so write it down some
words or random letters.

Figura 35 - Generador de carteras: Estado 1
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ethNotary

Here is your new wallet!

Address:

Private Key:

2

4

LS
=

Figura 36 - Generador de carteras. Estado 2

En la figura 35 y 36 se pueden observar los dos estados de la pagina, uno para introducir el

texto como entropia y el otro donde el usuario recibe las instrucciones para afiadir su cartera.

En este apartado no hubo ninguna complicacion salvo la implementacién del segundo estado,
ya que para ello se debia realizar un cambio en el estado de la pagina. Para ello, simplemente
se afnadid otro tipo de recuadro que cambiase en el momento que el usuario ejecuta la funcién

para crear su cartera.

Para el apartado de subir el documento a la red de blockchain se complicd algo mas debido a
que se necesitaba crear una funcionalidad extra para la pagina. En caso de no tener Metamask
instalado se le exigiria al usuario que volviese al primer paso y lo instalase para poder utilizar la
subida de documentos. Esto fue implementado debido a que la validacion de Metamask puede
ser ignorada si no existe la extensidn en el navegador, por lo que no tendria mucho sentido que

se intentase interaccionar sin un método de conexion con la red.

En la figura 37 se encuentra el contenido que aparece como alerta para el usuario para que
instale Metamask en su navegador una vez entra en la pagina de subida de documentos. Esto

también ha sido reutilizado en el apartado de explorar los documentos subidos.
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Install Metamask

You don't have installed Metamask. Return to
the First step!

Go to Metamask.io

Figura 37 - Subida de documentos: Alerta de instalacion

En caso de que el cliente tenga instalada la extension, aparecerd un pop-up en el que se le
pedira que introduzca la contrasefa de su cuenta de Metamask. Este es el método de seguridad
del que dispone la extensién para no tener que utilizar las claves privadas dentro de las
aplicaciones. Simplemente, el usuario puede desbloquear y conectar su cartera utilizando la
contrasefia con la que se ha registrado en la pagina oficial de Metamask o utilizando la clave de

recuperacion de su cuenta.

Una vez desbloqueada su cuenta, puede introducir los datos que van a ser necesarios para la

subida del documento, en este caso, un nombre, un autor y el archivo (figura 38).

MetaMask Notification

Submit your document in
the Blockchain

Document Name

Welcome Back!

Author

Your File

Seleccionar archivo | Mingdn ar...leccionado

import using Secret Recovery Phrase

. MetaMask Support
Continue

Figura 38 — Subida de documentos. Pop-up de Metamask y formulario.
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Al ser enviado, se le pedira al usuario que acepte la transaccidn en otro elemento emergente de
Metamask y una vez la transaccion sea aceptada se le devolvera el hash de la transaccion. Esta
puede tardar en ser validada debido a las tasas utilizadas como incentivo, pero estas pueden
ser personalizadas por el usuario para que la transaccion sea mas rapida. En la figura 39 se
puede observar la peticion que hace Metamask con las tasas aplicadas, la respuesta de la
pagina con el hash de la transaccidn, y la transaccién en Etherscan, donde aln se ve que esta

pendiente.

Rinkeby Test Network

(: Account 6 > . 0%O7FB..A5...

http://localhost:3000

AcTiTERACTION | #0

Transaction Hash:

40 Status:

DETAILS Block: (Pending)

Your File has been submitted

EDIT Timestamp: (Pending)
localhost 0.000028 0.000028 ETH

Transaction Hash:
suggested gas fee

From.

Unknown processing time @ Max fee:

0000028 ETH Oxbsse26de13ac67781f1b0bfos0d02e74a143363ad00fOFd To:

dg8e306dda2761208d

Value: 0 Ether ($0.00)

Total 0.000028 0.000028 ETH
Transaction Fee Pending
Amount + gas fee Max amount: 0.000028 ETH

feles

Figura 39 - Subida de documentos: Transaccion de Metamask, resultado en la web y estado de la
transaccion.

Gas Price: 0.000000001 Ether (1 Gwei)

Finalmente, después de la implementacion de la subida de documentos solo quedaba poder

devolvérselos al cliente desde la red de blockchain.

La pagina de exploracion de documentos ha resultado mas problematica que el resto ya que la

idea de como cargarlos puede resultar en diversos errores.

La idea principal era que los documentos del usuario fuesen cargados directamente tal cual
entrase a la pagina, pero debido a que se requiere de la contrasefia de Metamask para conectar
con ella podria dar cabida a algin problema en la interfaz. Otra de las ideas era implementar
una pantalla de carga hasta que el usuario validase la conexion. Al final se decidié pedirle al
usuario que hiciese clic en un botdn una vez estuviese conectado para cargar los documentos

en la pagina (figura 40).
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Click on the button to load your
documents.

Figura 40 - Explorar documentos. Carga en la pagina.

Cuando el usuario hace clic en el botdn, se cargan al instante los documentos que tiene. Estos
aparecen como tarjetas con el nombre del documento en grande, el autor, la fecha y el enlace
a una puerta de entrada de IPFS para ver el documento. Solo se muestran 3 de estas tarjetas
para no ocupar mas espacio en la pagina por lo que se han implementado dos botones para
cambiar entre las paginas de tarjetas (figura 41).

Click on the button to load your
documents.

Curriculum Vitae

Author: Alvaro Tomds Lozano
Date: 9/8/2021 10:18:26

hteps://dweb.link/ipfs/QmVB3JMaN7CD2K4VnjPd9S
KVu1MyAAs6MTU4zXVIDDk1u3

Horarios Doble Grado 2019-2020

Author: USJ
Date: 9/8/2021 10:35:01

Ebtb44osDo

ipfs/
KHbnfKbzNveh2vEMaogUsPo

Entradas de transporte USJ 2019-2020

Author: USJ
Date: 9/8/2021 10:51:49

https://dweb.link/ipfs/QmQS7rfz6LAJRDEBJTFgsUak
EjSRgmh2zpH3VanfPwjLbke

-

Figura 41 - Explorar documentos. Tarjetas de los documentos.
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6. Estudio econdomico

En este apartado se hablara del coste que tendria realizar el proyecto en un caso real, con los
costes de trabajo en una empresa, personal necesario, costes de los equipos utilizados,

software, mantenimiento del servidor web, etc.

Primero, los costes de recursos humanos ya que quiza sea la parte mas importante en cuanto al
estudio econémico. Contando las horas trabajadas de la tabla en la figura 5, encontramos esta

informacion:

e 186 horas trabajadas en el desarrollo de la aplicacion y documentacién sobre las
tecnologias.

e 126 horas trabajadas en escribir y corregir la memoria del proyecto.

Ya que el proyecto ha sido realizado junto a la empresa Inycom, sacando datos del sueldo de
un programador junior en la pagina web de Glassdoor [13] se puede obtener una estimacién de
los gastos que se necesitarian para pagar el proyecto en base a las horas trabajadas. Para
tomar las horas trabajadas se ha tomado 1800 horas de referencia segin una aproximacion de
las horas anuales de trabajo. Se excluyen las horas invertidas en escribir la memoria y las

reuniones. Solo se computan las horas trabajadas en el estudio y desarrollo de la aplicacion.

Para el sueldo anual, se aplica el 30% de la Seguridad Social. El sueldo base de los
programadores junior segun Glassdoor es de 19.217 euros y aplicando el incremento de la SS, a
la empresa le costaria 24.982 euros. Por lo tanto, en base a la paga por hora que recibe el
programador de 10.67 euros, la paga total que recibiria el programador es de 2048,28 euros,

mientras que la empresa tendria que pagar 2662,76 euros.

PUESTO DE SUELDO ANUAL COSTE POR COSTE DEL COSTEA LA
TRABAJO HORA PROYECTO EMPRESA
Program. Junior 19.217 € 10,67 € 2048,28 € 2.662,76 €

Tabla 1 — Coste total del proyecto con un Programador Junior.
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En caso de que el proyecto fuese dividido entre el programador que ha desarrollado el apartado
de la aplicacion de blockchain y luego un Web Developer que hiciese una pagina web mas
profesional, los costes variarian. También, en Glasdoor [14], aparece el sueldo anual de un
programador web y este es de 19.375 euros. Las horas distribuidas serian tal que: el

programador junior habria hecho 150 horas y el programador web habria dedicado 36 horas.

PUESTO DE SUELDO ANUAL COSTE POR COSTE DEL COSTEA LA
TRABAJO HORA PROYECTO EMPRESA
Program. Junior 19.217 € 10,67 € 1601,42 € 2.081,84 €
Web Developer 19.375 € 10,76 € 387,36€ 503,56 €

Tabla 2 — Coste total del proyecto con un Web Developer y un programador junior.

Respecto al coste del hardware empleado, se ha necesitado un portatil para trabajar en el
proyecto junto a los periféricos correspondientes. Debido a que se han realizado videollamadas
para las reuniones he decidido incluir también los gastos de unos cascos y una camara web.

Estos costes estan reflejados en la tabla 3.

HARDWARE INVERSION
Ordenador Portatil Asus ROG Strix G15 1199,99 €
Raton Logitech G203 27,99 €
Webcam Microsoft LifeCam HD 3000 24,99 €
Cascos Logitech G432 39,98 €
COSTE TOTAL 1292,95 €

Tabla 3 — Coste del hardware personal para el proyecto.

Por supuesto, ya que la aplicacién web necesita ser alojada para su funcionamiento en un
escenario real se tiene que contar con un servidor que pueda tenerla funcional todos los dias y
ademas habria que adquirir un dominio personalizado para la aplicaciéon. En la pagina web de
Azure [15] se puede comprobar cuanto costaria alojar una aplicacion web en sus servidores.
Muestra un desglose de las capacidades y los precios que ofrece en base a donde se elija la

ubicacién del servidor. La opcién mas adecuada para los requisitos del proyecto seria el plan
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Estandar ya que ofrece un plan enfocado a una aplicacién en produccion. Para la adquisicion
del dominio se elegiria Hostalia [16] ya que ofrece una variedad de precios y ajustes para el
tipo de dominio que se quiera. Se podria elegir el dominio .com debido a su flexibilidad de cara
al cliente y el coste econdmico que supone. En la tabla 4 hay un desglose de los costes de
mantenimiento del servicio anuales y la adquisicidon del dominio, lo que en total costaria a la
empresa 702,28 euros el primer ano y 710,78 euros los afos consecutivos por el

mantenimiento del dominio.

SERVICIO INVERSION
Alojamiento en Azure (Estandar) 58,48€/m — 701,79€/a
Compra del dominio 0,49€/1a — 8,99€/a
COSTE TOTAL ANUAL 702,28€ (1er aio) - 710,78€/a

Tabla 4 — Coste anual del mantenimiento de la web en funcionamiento.

Anteriormente se comentaron los gastos que podrian suponer el realizar un contrato inteligente
con estado o sin estado y es importante realizar una comparativa de cuanto puede llegar a
ahorrar el cliente gracias a la decisién que se realizd. Suponiendo que el coste de 1ETH
actualmente es de 2924,48 euros, en la tabla 5 se puede comprobar que realizar el lanzamiento
en la red del contrato en su versién original supone un coste de 1,34 euros, mientras que la
version sin estado supone solo 0,41 euros. Este coste esta basado en la red de pruebas de
Rinkeby por lo que los costes varian extremadamente en la red principal. Lanzar el contrato en
su version statefu/ cuesta aproximadamente 195 dolares, precio que depende del trabajo de los
mineros en la red, y su versidn stateless reduciria su precio hasta los 78,36 dolares. Como se ha
dicho, este precio varia con el tiempo en base al precio de la criptomoneda de Ethereum vy la
disponibilidad de la red. Las transacciones dentro de la red de Rinkeby llegan sin embargo a
precios minusculos, siendo que una transaccion del contrato con estado cuesta 0,46 euros y la
del contrato sin estado tan apenas 0,08 euros. Este precio sera mayor en la red principal, pero
en base las pruebas en la red de Rinkeby, la diferencia de precio escala hasta un 575% de
diferencia, lo cual indica que la posibilidad de tener un contrato stateless reduce enormemente

los costes para el usuario final.
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Contrato Stateful

Contrato Stateless

Lanzamiento del contrato

0.000461ETH

0.00014ETH

Lanzamiento en Mainnet

0.056749ETH

0.022822ETH

Transacciones

0.000158ETH

0.000028ETH

COSTE LANZAMIENTO

1,34€ (R) — 165,5€ (M)

0,41€ (R) — 66,37€ (M)

COSTE TRANSACCIONES

0,46€

0,08€

Tabla 5 — Coste de un contrato stateful respecto a un contrato stateless.

Para finalizar, uno de los objetivos del proyecto era analizar los modelos de negocio posibles
con la aplicacién. El principal modelo de negocio seria cobrar una tasa extra a los usuarios que
realizan las transacciones en la red. Ya que la empresa es la que pone parte de los costes para
mantener el servidor y el desarrollo de la web, se deberian tener unos costes fijos para los

usuarios a parte del coste de la transaccion y asi lograr un beneficio.

Poniendo de ejemplo los costes que han supuesto el desarrollo actual de la aplicacion, nos
encontramos con que el desarrollo del primer afio ha costado 4657,99€ a la empresa, sumando
los costes de desarrollo contando con un programador junior, el coste del hardware y los
servicios necesarios para mantener el servidor. Luego, la pagina costaria 710,78€ al afio en
cuanto a servicios se refiere, asi que minimo para cubrir los costes de la pagina del primer afio

y amortizarla se debe hacer una estimacion de cuantos usuarios podria tener la aplicacion.

Ya que su utilidad reside en tener una notaria digital, la aplicacion le puede ser Util a notarios
que requieran de subir sus documentos a un sistema inmutable o administrativos que necesiten
sus servicios. Por lo tanto, en el hipotético caso de que anualmente se realizasen 1000 subidas
de documentos, el coste de la tasa por transaccion para cubrir el gasto inicial deberia ser de
4,66 euros. Ya que es un coste elevado para las tasas que se van a realizar, se podria poner un
coste de 1,50 euros haciéndolo asi mas asequible para los usuarios y que acabaria atrayendo a
mas clientes. Cada afo se generarian 1500€ en tasas, lo cual supondria que quedarian por
cubrir 3157,99€ vy los afios posteriores se deducirian del precio 789,22€. Con esta tasa, se
tardarian aproximadamente 5 afios en cubrir los costes del desarrollo de la aplicacién y su

mantenimiento.
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Otra idea debido a como esta estructurada la aplicacion es la posibilidad de realizar un modelo
de negocio que permita personalizarla a gusto del cliente. Si contamos las horas que ha llevado
el trabajo y el coste de personal que ha sido necesitado, se pueden realizar estimaciones de

cuanto costaria realizar otro trabajo similar para un cliente u otra empresa que lo necesitase.

Ya que esto daria cabida a un proyecto mas profesional, en la tabla 6 se ha plasmado como se
considera oportuno que se deberian desglosar los precios de la creacion de una aplicacion
similar, teniendo en cuenta si lo hiciese solo un programador junior o trabajase en conjunto con

un Web Developer.

Los costes de venta de la aplicaciéon en su estado basico y con modificaciones ligeras del disefio
deberian ser similares a los del desarrollo del proyecto en su estado actual. Luego se ofreceria
la posibilidad de afadir caracteristicas extras a coste de 45 euros por hora invertida en la
caracteristica. En caso de trabajar con un Web Developer, él se encargaria del disefio y se le
podria anadir un coste extra por un disefio personalizado. El tener un disefio completamente
cambiado de la aplicacién web deberia ser exclusivo de un desarrollador web por lo que solo se
ha incluido en el apartado donde el trabajo seria conjunto. A su vez, al cliente se le cobrarian
50 euros anuales por realizar algin mantenimiento auxiliar de la pagina en caso de haber algin
problema. Los precios finales son personalizables incluyendo el precio base y el plan de

mantenimiento.

\ Prog. Junior Prog. Junior + Web Dev.
Precio base de la App 2000€ 2500€
Plan de Mantenimiento 50€/anual 50€/anual
Caracteristicas Extra 45€/h 45€/h. + 25€/diseno
Nuevo Diseiio - 500€
PRECIO TOTAL BASE 2050€+ 2550€+

Tabla 6 — Coste de personalizacion y venta de la aplicacion web para un cliente externo.
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7. Resultados

En esta seccion se hablara sobre los objetivos que se han cumplido, la composicion final y las
caracteristicas que se han logrado implementar en el proyecto. Los resultados producidos por la
aplicacion, pruebas y errores detectados durante el desarrollo han sido explicados

fundamentalmente en el apartado de desarrollo.

Respecto a los objetivos que tenia el proyecto, estos se dividian en:

e Analizar las diferentes tecnologias Blockchain existentes y su integracién con sistemas
actuales de identidad digital.

e Definir y desarrollar la arquitectura necesaria para el uso del sistema.

e Disefar y desarrollar los APIs e interfaces basicos para el manejo e integracion del
sistema.

e Analizar las posibles oportunidades y modelos de negocio derivados.

Sobre el primer objetivo, no ha habido apenas desviaciones respecto al plan original. Se han
estudiado diversas tecnologias de blockchain como Bitcoin para poder entender el
funcionamiento de una red de blockchain en primera instancia, aunque la mayor parte del
esfuerzo se ha centrado en estudiar la tecnologia de Ethereum debido a las grandes ventajas
que suponen respecto al resto de tecnologias. La implementacion de esta se ha estudiado
desde aplicaciones web que simulan juegos utilizando la tecnologia de blockchain, hasta
subastas donde gracias a la aplicacion de contratos inteligentes se permite demostrar la
propiedad de las transacciones por venta de objetos. Los conocimientos adquiridos sobre el
funcionamiento de la red han sido plasmados en los apartados de introduccion y estado del arte
de la memoria y en puntos repartidos por el resto de los apartados, por lo cual el objetivo ha

sido cumplido.

El segundo objetivo fue cumplido conforme fueron avanzando las reuniones debido a que los
conocimientos sobre las herramientas que se podian utilizar para desarrollar una aplicacion de
blockchain eran escasos. Se brindd ayuda y guia por parte de los tutores para decidir que
herramientas utilizar, como estructurar el proyecto y su desarrollo, y una vez alcanzado un

estado inicial, se logr6 continuar y tomar las decisiones de disefio necesarias.
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Respecto al tercer objetivo, ha sido completado en su totalidad ya que ha supuesto la
finalizacién de una aplicacion web que permita a los usuarios subir y ver sus documentos en la
red de blockchain, y a su vez, implementar un usuario administrador que funcione como notario

para poder ver los documentos que le conciernen.

El cuarto objetivo ha sido comentado en el apartado del estudio econdmico y mientras que
solamente ha sido explicado ahi, realmente las decisiones de disefio han sido influenciadas por
un analisis previo a cdmo se debia hacer la aplicacién para que tuviese salida comercial a
futuro. En la primera reunion se hablé de como el proyecto debia estar enfocado a ser un
producto minimo viable y mas adelante, que este sirviese como una soluciéon personalizable

para los clientes que quisiesen adquirirlo.

Este proyecto esta compuesto por un cliente dummy que ha servido como un puente hacia la
parte final del proyecto, y por una aplicacion web que dispone de todas las funcionalidades
necesarias para ser utilizada como un producto comercial. Ambas partes han servido como
herramienta de aprendizaje ya que el desarrollo del primer cliente permitié el entendimiento de
la tecnologia de blockchain y como interactuar con ella, y el segundo ha ayudado a profundizar

mejor con el desarrollo web y las aplicaciones que lo rodean.

Finalmente, las caracteristicas implementadas han sido las necesarias para servir como una
aplicacion para una notaria digital, en este caso, una web completa y funcional que permita al
usuario usar una extension como puerta de enlace entre la aplicacion y la red de blockchain, y
que disponga de funcionalidades como subir documentos encriptados a la red, poder obtenerlos

de vuelta con una interfaz sencilla y generar a su placer nuevas carteras digitales.
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8. Conclusiones

Este proyecto fue escogido por curiosidad personal sobre los sistemas de blockchain y las

criptomonedas.

El proyecto definitivamente ha alcanzado un estado que puede demostrar las capacidades que
tiene la red de blockchain, mas como una herramienta que como una moneda. Esta aplicacion
puede servir como puente hacia el desarrollo de otros tipos de aplicaciones basadas en las
mismas tecnologias y lograr obtener un desarrollo personal adecuado. En su estado actual
puede ser utilizado por clientes y podria ser lanzada proximamente a un estado de produccion,
aunque debido a la falta de tiempo, el proyecto requiere de mejoras y trabajo futuro para
alcanzar un estado definitivo. Esto es debido a que los conocimientos previos para trabajar en
un proyecto de este tipo eran escasos y han tenido que ser adquiridos durante el transcurso del

desarrollo.

El tiempo invertido ha sido adecuado, aunque un poco extendido debido al desconocimiento de
los campos sobre los que se ha trabajado en este proyecto. Posiblemente con los conocimientos
adquiridos se podria realizar un proyecto similar en menos tiempo ya que gran parte de ese
tiempo ha sido dedicado a la documentacién y formacion sobre como crear una aplicacion

basada en Ethereum y como desarrollar una pagina web desde cero.

Como trabajo a futuro se ha considerado una lista de caracteristicas que podria tener la
aplicacion:
e Un buscador de documentos que permita tener una barra de busqueda y encuentre el
documento del usuario por su nhombre.
o Disefio de las paginas mejorado.
e Perfil propio cargado desde Metamask donde el usuario pueda interactuar con sus
documentos y subirlos a la red, todo desde la misma pagina.
e Mejora del sistema de notaria para permitir que los notarios tengan funciones mas
avanzadas.
e Uso de servicios externos para almacenamiento de claves privadas en caso de que los
usuarios requieran recuperar su clave.

¢ Almacenamiento de la clave para encriptar en un servidor seguro.
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Anexo I — Propuesta de proyecto
Nombre alumno: Alvaro Toméas Lozano

Titulacion: Graduado en Ingenieria Informatica

Curso académico: 2020-2021
1. TITULO DEL PROYECTO
Notario Digital en Blockchain
2. DESCRIPCION Y JUSTIFICACION DEL TEMA A TRATAR

El proyecto consiste en al andlisis y desarrollo de un sistema de notaria digital basado
en Blockchain en el aspecto del aseguramiento e integridad del contenido y firma de
documentos notariales por parte de ciudadanos y empresas.

3. OBJETIVOS DEL PROYECTO

Los objetivos del proyecto son:

e Analizar las diferentes tecnologias Blockchain existentes y su
integracion con sistemas actuales de identidad digital.

e Definir y desarrollar la arquitectura necesaria para el uso del sistema.

e Disefiar y desarrollar los APIs e interfaces basicos para el manejo e
integracién del sistema.

e Analizar las posibles oportunidades y modelos de negocio derivados.

4. METODOLOGIA

La metodologia se establecera en las primeras fases del proyecto.

5. PLANIFICACION DE TAREAS

Las tareas quedan predefinidas de manera global en los objetivos. Seran fijadas de forma
concreta durante el desarrollo del proyecto.

6. OBSERVACIONES ADICIONALES
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Anexo II — Reuniones

REUNION: 1

Fecha: 09/11/2020

Hora comienzo: 9:00 Hora finalizacion: 10:00

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No. | Asunto Acuerdo

1 Hablar de las bases del proyecto.

2 Explicaciones sobre la notaria digital y el blockchain. 001

3 Establecer la metodologia a seguir para el proyecto.

4 Hablar sobre el estado final del proyecto como Producto Minimo Viable y la salida
comercial.

10

Resumen de acuerdos

Nuamero | Acuerdo Plazo Responsable

001 Explicar qué es el blockchain, el Proof of Work, el Proof of | Siguiente | Alvaro Tomas
Stake, y cdmo funciona una cartera digital. Reunidn

002

003

004

005

006
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REUNION: 2

Fecha: 23/11/2020

Hora comienzo: 9:00 Hora finalizacion: 9:30

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No. | Asunto Acuerdo
1 Corregir las explicaciones sobre lo estudiado para la reunion.

2 Hablar sobre el funcionamiento de los nodos en blockchain.

3 Tratar el uso de un sistema de red local de Ethereum con Ganache 001
4 Hablar sobre como funciona un Smart Contract y como lanzar uno. 002
5

6

7

8

9

10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable

001 Instalar y realizar pruebas en la red de Ganache. Siguiente | Alvaro Tomas
Reunidén

002 Crear un Smart Contract sencillo y lanzarlo en Ganache. Siguiente Alvaro Tomas
Reunidén

003

004

005

006
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REUNION: 3

Fecha: 09/12/2020

Hora comienzo: 9:00 Hora finalizacion: 9:47

Lugar: Remoto desde casa

Elabora acta: Alvaro Toméas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No. | Asunto Acuerdo
1 Revisar los avances realizados en la red local de Ethereum.

2 Mostrar el uso de una cartera digital que interactaa con la red.

3 Enseiiar el Smart Contract y su funcionamiento.

4 Hablar sobre el funcionamiento de Remix para lanzar Smart Contracts.

5 Hablar sobre IPFS, Solidity y su funcionamiento. 001
6

7

8

9

10

Resumen de acuerdos

Numero | Acuerdo

Plazo

Responsable

001

Documentarse sobre IPFS y crear un Smart Contract mas
avanzado.

Siguiente
Reunion

Alvaro Tomas

002

003

004

005

006
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REUNION: 4

Fecha: 22/12/2020

Hora comienzo: 9:00 Hora finalizacion: 9:55

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No. | Asunto Acuerdo
1 Revisar los avances sobre IPFS y el Smart Contract.

2 Proponer el cambio de la red local a una red publica de Ethereum. 001
3 Explicar el funcionamiento del faucet para asignar Ethers. 002
4 Recomendar la pagina de Infura para obtener un nodo. 003
5

6

7

8

9

10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable
001 Conectar el Smart Contract con la red de Rinkeby vy |Siguiente |Alvaro Tomés
lanzarlo. Reunidén
002 Aprender a asignar fondos a las carteras con faucet. Siguiente Alvaro Tomas
Reunidén
003 Registrar una cuenta en Infura y crear un proyecto para |Siguiente | Alvaro Tomas
obtener un nodo. Reunidén
004
005
006
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REUNION: 5

Fecha: 04/05/2021

Hora comienzo: 9:00 Hora finalizacion: 10:00

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No. | Asunto Acuerdo
1 Revisar las metas para la anterior reunion.

2 Comentar los problemas que hubo para ello y analizar la forma de solucionarlo. 001

3 Enseiiar el prototipo de cliente base a falta de ser funcional.

4 Repasar las funciones que debe tener el cliente. 002

5

6

7

8

9

10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable

001 Repasar como se conecta el contrato a Rinkeby y conseguir | Siguiente | Alvaro Tomas
implementarlo en el cliente. Reunidn

002 Conseguir la conexion con el nodo de Infura y probar a | Siguiente Alvaro Tomas
mandar documentos. Reunidén

003

004

005

006
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REUNION: 6

Fecha: 01/06/2021

Hora comienzo: 9:00 Hora finalizacion: 9:30

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No.

Asunto

Acuerdo

1

Revisar el progreso de la conexion con la red de Rinkeby y el Smart Contract.

Enseiiar como se consigue un hash de IPFS en el cliente base.

Proponer como cambiar las llamadas desde el cliente con el Smart Contract.

001

10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable

001 Conseguir realizar llamadas al Smart Contract desde el | Siguiente | Alvaro Tomas
cliente base y que haga una transaccion en la red de | Reunion
pruebas.

002

003

004

005

006
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REUNION: 7

Fecha: 08/06/2021

Hora comienzo: 8:30 Hora finalizacion: 9:04

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor

Orden del dia / Acta

No. | Asunto Acuerdo

1 Revisar las llamadas a la red de pruebas.

2 Sugerir cambios para que el cliente pueda conectarse a la aplicacion desde Metamask. 001

3 Analizar los cambios de las llamadas respecto a las funciones disponibles de Web33JS. 002

4

5

6

7

8

9

10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable

001 Hacer que el cliente pueda enlazar la cartera con la |Siguiente |Alvaro Tomas
aplicacion sin necesidad de su clave privada. Reunidn

002 Probar a utilizar el método send() del contrato para crear la | Siguiente Alvaro Tomas
transaccion. Reunidén

003

004

005

006
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REUNION: 8

Fecha: 15/06/2021

Hora comienzo: 8:30 Hora finalizacion: 9:10

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor

Orden del dia / Acta

No. | Asunto Acuerdo
1 Revisar los avances con la aplicacion.
2 Sugerir la implementacion de una funcién que calcule el gas y el cifrado del documento. 001
3 Explicar como funcionan los generadores de carteras en internet. 002
4
5
6
7
8
9
10
Resumen de acuerdos
Numero | Acuerdo Plazo Responsable
001 Obtener el gas necesario para lo que se va a subir y cifrar | Siguiente | Alvaro Tomés
el hash de IPFS junto a los metadatos. Reunidn
002 Crear un generador de carteras sencillo. Siguiente | Alvaro Tomas
Reunidén
003
004
005
006
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REUNION: 9

Fecha: 02/07/2021

Hora comienzo: 8:00 Hora finalizacion: 8:40

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No. | Asunto Acuerdo
1 Revision del estado actual del Smart Contract.

2 Revision de la funcion para calcular el gas en la aplicacion. 001

3 Proponer un contrato stateless para reducir los costes. 002

10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable

001 Mejorar la funcidn de calculo de gas ya que no funciona | Siguiente | Alvaro Tomas
correctamente. Reunidén

002 Investigar sobre los contratos stateless y probar a |Siguiente |Alvaro Tomas
implementar uno. Reunidn

003

004

005

006
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REUNION: 10

Fecha: 08/07/2021

Hora comienzo: 12:00 Hora finalizacion: 12:40

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No.

Asunto Acuerdo

1

Revision del estado del generador de carteras.

Valoracion del nuevo contrato de forma stateless.

Explicar como debe funcionar la bisqueda de los documentos. 001

10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable

001

Crear un apartado que permita obtener los documentos | Siguiente | Alvaro Tomas
subidos en la aplicacion. Reunidén

002

003

004

005

006
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REUNION: 11

Fecha: 15/07/2021

Hora comienzo: 10:30 Hora finalizacion: 11:25

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No. | Asunto Acuerdo

1 Proponer el comienzo del desarrollo de la web final.

2 Poner de ejemplo webs con un disefo estilizado y simple.

3 Explicar las caracteristicas finales que debe tener la web. 001

10

Resumen de acuerdos

Numero

Acuerdo Plazo Responsable

001

Comenzar con el desarrollo de la web final. Siguiente | Alvaro Tomas
Reunidén

002

003

004

005

006
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REUNION: 12

Fecha: 29/07/2021

Hora comienzo: 10:30

Hora finalizacion: 10:55

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No.

Asunto

Acuerdo

1

Mostrar el disefio actual de la web y el progreso.

Proponer como deben ser las caracteristicas en la web visualmente.

001

Dar consejos sobre los apartados de estado del arte y estudio econémico de la memoria. | 002

10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable

001 Finalizar la web con lo implementado en el cliente dummy. |Siguiente | Alvaro Tomas
Reunidén

002 Hacer la memoria e incluir las actas. Siguiente | Alvaro Tomas
Reunidn

003

004

005

006
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REUNION: 13

Fecha: 08/09/2021

Hora comienzo: 10:30 Hora finalizacion: 11:20

Lugar: Remoto desde casa

Elabora acta: Alvaro Tomas

Convocados: Alvaro Tomas, Rodrigo Casamayor, Miguel Angel Barea

Orden del dia / Acta

No. | Asunto Acuerdo
1 Mostrar la pagina web final y todas sus caracteristicas.
2 Enseiiar los apartados de la memoria y lo que queda por corregir. 001
3 Explicar como se han abordado ciertos temas en base a lo comentado en las reuniones.
4 Dar el visto bueno al proyecto y comentar sugerencias para la presentacion. 002
5
6
7
8
9
10

Resumen de acuerdos
Numero | Acuerdo Plazo Responsable
001 Terminar de corregir la memoria y entregarla 09/09/2021 | Alvaro Tomas
002 Preparar la presentacion. 20/09/2021 Alvaro Tomas
003
004
005
006
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