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Resumen

En los dltimos afos, la adopcién de arquitecturas basadas en microservicios ha aumentado
significativamente, lo que ha creado una necesidad de herramientas de seguridad especializadas
para proteger plataformas basadas en Kubernetes (K8s).

La seguridad en Kubernetes es crucial ya que una brecha de seguridad puede tener graves
consecuencias como pérdida de datos o interrupcion del servicio, lo que dafiaria la reputacion de
la organizacion. Los entornos de Kubernetes son altamente dinamicos y escalables, lo que los
hace vulnerables a las amenazas de seguridad. Es necesario contar con herramientas actualizadas
y efectivas para detectar y mitigar los riesgos de seguridad de manera oportuna en la nube. Por
lo tanto, el objetivo de este proyecto es analizar y comparar herramientas de seguridad para K8
como Falco, StackRox y Sysdig Secure.

El proyecto se divide en dos partes. En la primera seccion, se realizara un estudio técnico de las
herramientas de seguridad disponibles para Kubernetes, con un enfoque en herramientas en
tiempo de ejecucion como Falco, StackRox y Sysdig Secure para determinar cual es el mejor en
cada caso de uso. En la segunda seccion, las herramientas elegidas para la demostracion se
desempaquetaran en un entorno Kubernetes, y se creara una guia de instalacion para los
usuarios.

Palabras clave: Kubemetes, seguridad, microservicios, tiempo de ejecucion, guia instalacion de

herramientas K8s.

Abstract

In recent years, the adoption of microservices-based architectures has significantly increased,
creating a need for specialized security tools to protect Kubernetes-based platforms (K8s).
Security in Kubernetes is crucial as a security breach can have severe consequences such as data
loss or service disruption, which would damage the organization's reputation. Kubernetes
environments are highly dynamic and scalable, making them vulnerable to security threats. It is
necessary to have up-to-date and effective tools to timely detect and mitigate security risks in
the cloud. Therefore, the objective of this project is to analyze and compare security tools for K8s
such as Falco, StackRox, and Sysdig Secure.

The project is divided into two parts. In the first section, a technical study of the available security
tools for Kubernetes will be conducted, with a focus on runtime tools like Falco, StackRox, and
Sysdig Secure to determine the best tool for each use case. In the second section, the chosen
tools for the demonstration will be unpacked in a Kubernetes environment, and an installation
guide will be created for the users.

Keywords : Kubernetes, security, microservices, runtime, K8s tool installation guide.
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1. Introduccion

En la actualidad, la tecnologia de contenedores se ha convertido en una herramienta fundamental
para el despliegue de aplicaciones y servicios en entornos de nube. En este contexto, Kubernetes
ha surgido como la plataforma lider en la orquestacion de contenedores, siendo ampliamente
adoptada en todo el mundo. Sin embargo, la seguridad en Kubernetes se ha convertido en un
tema critico y de gran preocupacion en los Ultimos afios. Segun Kaspersky [1], Espana se
encuentra entre los 12 paises mas atacados, lo que subraya aln mas la importancia de abordar
la seguridad en entornos de Kubernetes [1]. En la ilustracion 1, se muestra una representacion
de los ataques en tiempo real dirigidos a dispositivos ubicados en Espaia. La abundancia de estos

ataques resalta la importancia de la seguridad en la sociedad actual.

CIBERAMENAZA MAPA EN TIEMPO REAL w®m s Protégete de los ciberataqu.

ESTADISTICAS FUENTES DE INFORMACION ZUMBIDO WIDGET Compartir W

ESPARA X
# 12 EL PAIS MAS ATACADO
v

s detalles

Compartir informacién
fw

Ilustracion 1. Ciber amenazas en tiempo real segun Kaspersky

El problema principal radica en que, al igual que cualquier otra tecnologia, Kubernetes presenta
vulnerabilidades y debilidades que pueden ser explotadas por actores malintencionados. La
naturaleza distribuida y escalable de Kubernetes agrega complejidad a la tarea de proteger y
monitorear adecuadamente los entornos desplegados. Ademas, dado que Kubernetes se utiliza
en entornos empresariales criticos, cualquier violacién de seguridad puede tener consecuencias
graves y potencialmente catastroficas.

Por tanto, es crucial desarrollar estrategias y herramientas de seguridad efectivas para proteger
de manera adecuada las implementaciones de Kubernetes. Esto permitira mitigar los riesgos de
ataques, fugas de informacion e interrupciones de servicio, asegurando la integridad y

disponibilidad de los sistemas.
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Con el objetivo de abordar esta problematica, el proyecto propuesto se enfocara en realizar una
investigacion exhaustiva y una evaluacion comparativa de las herramientas de seguridad
existentes, tanto a nivel de clister como a nivel de aplicacion en entornos de Kubernetes. El
objetivo es identificar las soluciones mas apropiadas y efectivas para enfrentar los desafios de

seguridad especificos de Kubernetes.

El proyecto se llevara a cabo en colaboracién con la empresa NTTDATA, lider en el sector de la
tecnologia y la consultoria. Esta colaboracién permitird acceder a recursos adicionales,
conocimientos especializados y una vision empresarial que enriquecera el desarrollo del proyecto

y garantizara su aplicabilidad y relevancia en el mundo real.

El proyecto se dividira en tres etapas diferenciadas. En la primera etapa, se realizara un analisis
exhaustivo y una seleccion de las herramientas mas relevantes y ampliamente utilizadas en la
proteccién de Kubernetes. Se presentaran de manera concisa las herramientas seleccionadas,
proporcionando una visidn general del contexto de Kubernetes y las opciones disponibles para su

proteccion.

En la segunda etapa, se profundizard en el andlisis de las herramientas seleccionadas. Se
elaboraran tablas comparativas detalladas, destacando las caracteristicas principales de las
herramientas clave, como Falco, StackRox y Sysdig Secure. Ademas, se realizara una comparativa

exhaustiva y se presentaran casos de uso especificos para cada herramienta.

En la tercera y Ultima etapa, se desarrollard una guia de instalacion detallada y se presentaran
las mejores practicas para la configuracion y el despliegue seguro de Kubernetes. Ademas, se

preparara un caso practico que permitira obtener un entorno de Kubernetes protegido y seguro.

En conclusion, el proyecto abordara el problema de seguridad en entornos de Kubernetes
mediante una investigacion exhaustiva de herramientas, una evaluacién comparativa y la
implementacion de las mejores practicas de seguridad. La colaboracién con NTTDATA vy el
enfoque practico y detallado del proyecto aseguraran su relevancia y aplicabilidad en el ambito
empresarial, contribuyendo asi a mejorar la seguridad de los datos en la nube en los entornos de
Kubernetes.
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2. Estado del Arte

Hoy en dia son mas numerosas las organizaciones y empresas que buscan integrar un disefio a
gran escala y de alto rendimiento. Es por ello por lo que muchas de ellas se decantan por una

arquitectura enfocada a microservicios.

2.1 De sistemas monoliticos a microservicios

En los ultimos anos, los sistemas monoliticos han sido la principal opcion utilizada por las
empresas, Y muchas siguen utilizandolos. Estos sistemas se fundamentan en una base de
funcionalidades centralizada, donde todas las funcionalidades y servicios de negocio estan
agrupados en una base de cddigo Unica. Entre sus principales ventajas destacan su facilidad de
desarrollo inicial, desarrollo centralizado que puede establecer un estandar, y su simplicidad a

nivel de despliegue y ejecucion.

Sin embargo, para realizar un cambio en este tipo de arquitectura, es necesario actualizar todo
el cédigo base, creando y desplegando una version actualizada de la aplicacion. Esto hace que
las actualizaciones sean restrictivas y consuman mas tiempo de desarrollo, pruebas y despliegue.
Ademas, se dificulta la adopcidn de nuevas tecnologias, se requiere un despliegue completo tras

cada actualizacién y los fallos pueden propagarse por todo el sistema.

Aunque la arquitectura monolitica todavia es comln para muchas aplicaciones, no es la mejor
opcion para sistemas complejos. A medida que el software evoluciona y crece, el coste de
mantener una arquitectura Unica se vuelve cada vez mayor, mientras que los beneficios [2] de
adoptar una arquitectura mas flexible para respaldar e impulsar el crecimiento empresarial son
aun mayores. La arquitectura de microservicios surgié como una respuesta de los desarrolladores

a la incapacidad de continuar escalando aplicaciones.

Por ello, las arquitecturas de microservicios resuelven estos problemas mencionados, permitiendo
asi una sencillez en el desarrollo, test y despliegue, gran escalabilidad horizontal, aislamiento de

errores, total adaptabilidad a nuevas tecnologias [2].

En la ilustracion 2, se presenta de manera esquematica una comparacion entre la arquitectura
de un sistema monolitico y un sistema de microservicios, brindando una vision general de las

diferencias entre ambas estructuras.
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Ilustracion 2. Comparativa de Sistema Monoliticos y Microsistemas

Las arquitecturas de microservicios resuelven los problemas mencionados, permitiendo un
sencillo desarrollo, pruebas y despliegue, una gran escalabilidad horizontal, aislamiento de errores

y total adaptabilidad a nuevas tecnologias.

No obstante, los microservicios también plantean desafios que deben ser abordados. Uno de ellos
es la necesidad de gestionar multiples servicios, lo que puede aumentar la complejidad para los
desarrolladores, operadores y DevOps. Ademas, es necesario coordinar los servicios entre si para

garantizar su correcto funcionamiento.

El disefio de aplicaciones basadas en microservicios puede ser complicado y requiere un disefio
adecuado de los microservicios individuales. También puede haber complejidad en la consistencia
de los datos y transacciones, ya que cada servicio tiene su propia base de datos. A medida que
aumenta la necesidad de automatizacién, también aumenta la necesidad de una supervision

rigurosa.

Otro aspecto importante que considerar es el aumento de los riesgos de seguridad, ya que cada
funcion se expone al exterior a través de una API, lo que resulta en un mayor nimero de posibles
vectores de ataque. Esto ha llevado a la busqueda de soluciones y analisis de amenazas en este

ambito.

Empresas destacadas como Netflix [2], Spotify [3], Adidas [4] o Amazon [5] utilizan arquitecturas
basadas en microservicios en muchos de sus servicios y aprovechan Docker para acelerar el

desarrollo y la implementacion de aplicaciones. Esta arquitectura se utiliza para implementar y
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ejecutar entornos en la nube, que ofrecen numerosas ventajas y oportunidades, pero también

conllevan riesgos.

A medida que aumenta la complejidad de la infraestructura utilizada en la nube, también
aumentan los riesgos, lo que significa que los ciberdelincuentes estan aprovechando estas
oportunidades para llevar a cabo ataques. Por lo tanto, es fundamental abordar la seguridad en
Kubernetes, la plataforma de orquestacion de contenedores de cddigo abierto mas utilizada para

administrar aplicaciones basadas en microservicios.

2.2 Contenedores y Orquestacion de contenedores

La tecnologia de despliegue de aplicaciones basada en contenedores ha sido uno de los mayores
avances en la industria del software en los Ultimos afios. Debido a la necesidad de acelerar la
actualizacion continua de aplicaciones y la irrupcién de la metodologia DevOps, estos despliegues
se han vuelto cada vez mas comunes. Muchas organizaciones y empresas se han inclinado por el
uso de contenedores debido a su facilidad para el despliegue de nuevos servicios, la escalabilidad

y la capacidad de adaptarse a cualquier entorno.

Los contenedores son una forma de virtualizacion del sistema operativo [6] que permite utilizar
un Unico contenedor para ejecutar todo, desde microservicios o procesos de software hasta
grandes aplicaciones. Contienen todos los archivos ejecutables, codigos binarios, bibliotecas y
archivos de configuracion necesarios, pero a diferencia de los métodos de virtualizacién de
computadoras o servidores, no contienen imagenes del sistema operativo, lo que los hace mas
ligeros y reduce considerablemente el costo. En despliegues de aplicaciones mas grandes, se

pueden implementar varios contenedores como uno o mas clisteres de contenedores.

Los contenedores ofrecen un mecanismo de empaquetado logico que permite abstraer las
aplicaciones del entorno en el que se ejecutan, lo que facilita y uniformiza el despliegue de
aplicaciones basadas en contenedores. Si se compara con las maquinas virtuales, los
contenedores permiten empaquetar las aplicaciones con bibliotecas y otros programas,
proporcionando entornos aislados para ejecutar servicios software y simplificando ain mas el

entorno.

En resumen, los contenedores ofrecen una solucibn mucho mas ligera que permite a los
desarrolladores y equipos de operaciones de IT trabajar con mayor facilidad y disfrutar de ciertos
beneficios. En la ilustracién 3 [6], se muestra una comparativa estructural entre las maquinas
virtuales y los contenedores. Es evidente que los contenedores son mas sencillos, ya que cada

uno esta compuesto por una aplicacion y los archivos binarios y librerias necesarias.
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Ilustracion 3. Comparativa de Maquinas virtuales y Contenedores

La integracién de los contenedores y orquestadores de contenedores, asi como la monitorizacién
del sistema, permite que el despliegue de los servicios en un entorno de produccién se haga de

manera fiable y robusta.

Los contenedores aportan las caracteristicas y herramientas concretas que se necesitan en la
actualidad [6], donde la portabilidad, escalabilidad, alta disponibilidad y los microservicios en
aplicaciones distribuidas son cada vez mas utilizados. Cada vez se desarrollan menos aplicaciones
monoliticas y mas basadas en mddulos y microservicios. Esto permite un desarrollo mas agil, mas

rapido y simultdneamente portatil.

2.2.1 Herramientas existentes

Docker

Docker [7] es la plataforma de open source mas utilizada para la creacion de contenedores, y
permite a los usuarios empaquetar, distribuir y administrar aplicaciones dentro de contenedores.
Con Docker, se puede implementar y escalar rapidamente sus aplicaciones a cualquier entorno
con la confianza de que su codigo se ejecutara en cualquier lugar. Con Docker, los desarrolladores
y equipos de operaciones de IT pueden implementar aplicaciones y servicios de forma rapida y

eficiente, sin tener que preocuparse por las complejidades de la infraestructura subyacente.

Kubernetes

Kubernetes [8] es una plataforma de orquestacion de contenedores de cddigo abierto que permite
la gestion automatizada de aplicaciones en contenedores en un entorno de nube o local. Fue
desarrollado por Google y se convirtid en un proyecto de la Cloud Native Computing Fundation.
Kubernetes proporciona un conjunto de caracteristicas para desplegar, escalar y gestionar
aplicaciones contenerizadas de manera eficiente y segura. Algunas de sus caracteristicas

principales incluyen el escalado automatico de aplicaciones, la gestién de la configuracién, la
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tolerancia a fallos, el balanceo de carga y la gestion de recursos. También admite multiples
proveedores de nube y sistemas operativos, lo que lo hace altamente portatil y adaptable a
diferentes entornos.

Segun un informe de Cloud Native Computing Foundation publicado en 2020 [9], Kubernetes se
ha convertido en la plataforma de orquestacion de contenedores dominante en la nube, con el
83% de las empresas encuestadas. Ademas, el informe encuentra que el 78 % de las

organizaciones que utilizan Kubernetes lo utilizan en un entorno de produccién.

Otro estudio de Datadog publicado en 2021 [10] encuentra que el uso de Kubernetes ha
aumentado significativamente en los Ultimos afios. Segun su informe, el uso de Kubernetes

aumento un 37% en 2020 en comparacion con 2019 y su adopcidn sigue creciendo.

Ademas, segin una encuesta de Red Hat de 2022 [11], el 94 % de los encuestados emplea

Kubernetes en produccion y el 89 % planea expandir su uso de Kubernetes en el futuro.

Ademas, seguin una encuesta de Enlyft [12], 76,020 companias usan Kubernetes. Las companiias
que mas emplean Kubernetes se localizan en Estados Unidos y en los departamentos de servicios

de industria y de informacion de la tecnologia.

Por lo tanto, estos datos indican que Kubernetes se adopta y usa ampliamente en todo el mundo

y que su adopcion y uso contintan creciendo en la actualidad.

2.2.2 DevOps y Soluciones de seguridad en el mercado actual

Las empresas tienen la responsabilidad de mantener el sistema operativo actualizado e instalar
los parches de seguridad que sean necesarios en todo momento. Al igual que ocurre en los
servidores que son propiedad de una empresa, es necesario mantener politicas de seguridad
tradicionales como el control de usuarios, la correcta configuracion de servicios, o la revision del
software para comprobar que no tiene vulnerabilidades, entre otros aspectos.

Para intentar solventar los problemas de seguridad en los microservicios, han surgido diversas
herramientas para automatizar y gestionar la seguridad de dichos entornos de una manera mas

rapida y eficaz.

Las vulnerabilidades de software estan presentes desde los inicios de la informatica, y en los
ultimos tiempos la preocupacion por las mismas ha ido en aumento en todos los ambitos debido

a los dafios materiales, econémicos e incluso a la reputacion que pueden ocasionar. Los
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ciberdelincuentes y profesionales de la ciberseguridad estudian las vulnerabilidades con el fin de
explotarlas en el caso de los ciberdelincuentes, y darles una solucién, mitigar los danos o prevenir

una posible incidencia en el caso de los profesionales.

En un entorno DevOps[13] basado en contenedores, las organizaciones deben abordar tres
problemas de seguridad clave. En primer lugar, detectar vulnerabilidades en las aplicaciones tanto
en el cddigo fuente de la aplicacion como en dependencias externas; por ejemplo, componentes
open source. En segundo lugar, flexibilidad, es decir, que no requieran perimetros externos o
configuracion de redes. Finalmente, deben garantizar la seguridad durante todo el ciclo de vida
del desarrollo de software.

En la ilustracion 4 [15], se muestra de forma visual el ciclo de desarrollo de software aplicado en
un entorno DevOps 'y las diferentes etapas que lo componen. Este ciclo se basa en una serie de
etapas clave que se repiten de manera iterativa para lograr un flujo continuo y confiable en la

entrega de software.

Ilustracion 4. Ciclo de desarrollo de Software en DevOps

Es importante destacar que el ciclo de desarrollo de software en un entorno DevOps es ciclico y
continuo, lo que significa que una vez que se completa una iteracion, se vuelve al inicio del ciclo
para comenzar una nueva planificacién y desarrollo, con el objetivo de seguir mejorando el

software y adaptandolo a las necesidades cambiantes de los usuarios.

Para garantizar la seguridad durante todo el desarrollo de software han surgido los perfiles
DevSecOps [14], que se centran en afadir seguridad al ciclo de vida de software tanto en el

despliegue como monitorizacién de los sistemas.

La seguridad de los contenedores es importante porque la imagen del contenedor contiene todos

los componentes que eventualmente ejecutaran la aplicacion. Si una imagen de contenedor

10
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contiene vulnerabilidades, aumenta el riesgo y la gravedad potencial de los problemas de
seguridad durante la produccion y puede ser catastréfico para una empresa u organizacion.
Actualmente en el mercado existen diversas herramientas y soluciones que proporcionan a las

empresas llevar a cabo un ciclo de vida de software seguro.

En la ilustracidon 5, se muestra una clasificacién de las herramientas de seguridad existentes,

organizadas en categorias.
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Ilustracion 5. Clasificacion de herramientas de seguridad existentes

En este proyecto se motiva la importancia de los niveles de seguridad y cudles son las mas
empleadas ademas de una breve comparativa. Y se centrara en el apartado de Runtime protection

comparando y sugiriendo casos de uso de las herramientas Falco, StackRox y Sysdig Secure.

11
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3. Objetivos

Los objetivos principales que se definieron para este proyecto y que estan recogidos en la

propuesta de este TFG incluida en el anexo 1, son:

e Configurar y desplegar las herramientas de seguridad Sysdig Secure, Falco y StackRox.
e Realizar una comparativa de las herramientas en base a las funcionalidades que ofrecen.
e Crear documentacion que permita reproducir lo realizado y configurar las principales

buenas practicas de seguridad sobre las herramientas.

Ademas de los objetivos principales, se han establecido algunos objetivos secundarios que
contribuiran al éxito del proyecto:

e Investigar los niveles de seguridad en Kubernetes

e Identificar y solucionar posibles problemas de compatibilidad entre las herramientas y las
plataformas.

e Analizar y comparar las herramientas de seguridad en diferentes niveles

e Detectar las buenas practicas de las herramientas.

e Identificar las limitaciones y posibles mejoras de las herramientas y en la medida de lo

posible proporcionar recomendaciones para su optimizacion.

Durante la primera fase del proyecto se analizaran estos objetivos con la empresa y se establecera

el alcance del proyecto.

13
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4. Metodologia

Este proyecto se va a desarrollar como Trabajo Fin de Grado, asignatura estimada en 12 créditos
ECTS lo que supone, aproximadamente, 300 horas de trabajo a desarrollar por, en este caso, una
sola persona. La fecha de entrega de este proyecto es el 26 de junio de 2023, por lo que la
flexibilidad para la iteracion es limitada.

El proyecto se combina con otras asignaturas y trabajo, y el tiempo disponible para su desarrollo
no es completo. La disponibilidad para trabajar en este proyecto cambiara de una semana a otra
en funcion de la carga de trabajo externa que se tenga en el momento. Sin embargo, se estima
un minimo de 20 horas semanales. Por tanto, es necesaria una metodologia flexible y de
respuesta rapida frente a imprevisto.

Teniendo en cuenta las caracteristicas descritas, se elige Extreme Programming [16] (XP) como

metodologia para este proyecto.

4.1 Extreme Programming (XP)

Extreme Programming es una metodologia de desarrollo de software agil [16] que enfatiza en el
trabajo en equipo, la comunicacion, la simplicidad, la retroalimentacion y la mejora continua. Esta
disefiada para entregar software de alta calidad de manera oportuna y rentable, proporcionando
un marco para gestionar y responder al cambio durante el proceso de desarrollo. La metodologia
implica el desarrollo iterativo, la integracién continua, pruebas frecuentes y el uso de estandares

y buenas practicas de programacion para asegurar la entrega de un software de alta calidad.

Se eligié la metodologia agil XP para el desarrollo de este proyecto debido a su enfoque en la
retroalimentacion [16], asi como en el fomento de buenas practicas y el uso de diversos
elementos considerados importantes. La promocion de la refactorizacion y la retroalimentacion
durante todo el proceso de desarrollo es especialmente beneficioso para los objetivos del
proyecto, que implica un estudio comparativo de tres herramientas, ya que hasta que no se hayan

analizado todas de manera técnica y practica, no se conoceran las decisiones mas acertadas.

La metodologia XP se elige también por su enfoque en el uso de buenas practicas, ya que este
es el primer proyecto profesional y se considera una buena oportunidad para adoptar habitos
positivos. Entre los elementos mas Utiles de XP para este proyecto se encuentran las historias de
usuario, las pruebas de aceptacion, las estimaciones, la planificacion de iteraciones y el registro
de comunicaciones entre el cliente y los desarrolladores.

XP se considera especialmente adecuada para proyectos con requisitos imprecisos [16] y

altamente cambiantes, asi como para aquellos con un alto riesgo técnico, como puede ser el caso

15
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de la falta de experiencia en el entorno de Kubernetes con herramientas desconocidas para este

proyecto.

4.2 Aplicacion de la tecnologia

XP, al igual que la mayoria de las técnicas agiles [16], se crea para un pequeno equipo de
desarrolladores; en consecuencia, la primera diferencia que se observa en el empleo de este
enfoque es que este equipo de desarrollo consta de una sola persona. Esto implica la eliminacion
de reuniones o stand ups diarias. En XP, la figura del cliente es altamente significativa; en este

caso, NTTDATA ocupara esta posicion, y su evaluacion e ideas guiaran el progreso del proyecto.

Otro cambio significativo es que las iteraciones ya no seran definidas por un nimero de dias si
no por horas. Como se indicé anteriormente, el tiempo disponible para este proyecto es variable.
Como resultado, al comienzo de cada iteracién, se hara una estimacion del tiempo disponible en

funcion de la carga de trabajo externa, y se determinara la duracion en la siguiente iteracion.
4.3 Seguimiento del desarrollo

Se utilizaran otras herramientas para ayudar a la gestidon de proyectos, ademas de los aspectos

empleados por XP para el desarrollo de software.

4.3.1 Trello

Para realizar el seguimiento se ha empleado la herramienta Trello [17]. Se ha seleccionado esta
herramienta puesto que estoy familiarizada con ella ya que la he empleado en diversos proyectos
durante los estudios académicos y a nivel empresarial.

Trello consiste en una herramienta visual compuesta por un tablero con varias columnas en las
que se pueden crear, mover eliminar tarjetas, de esta forma se consigue de forma visual conocer
el estado actual del proyecto ademas de conseguir mayor eficacia en cuanto a tiempo empleado

en la herramienta.

En este caso, para abordar un proyecto grande y trabajar de manera iterativa, se ha adoptado el
siguiente enfoque. Al comienzo de cada iteracién, se desglosan las historias de usuario en tareas
mas pequefas. Cada tarea se representa como una tarjeta en el tablero de Trello, y se le asigna
una estimacion de tiempo y una prioridad. A medida que se avanza en el desarrollo de la iteracion
y se completan las tareas, se mueven las tarjetas a través de las columnas o estados
correspondientes en el tablero de Trello. Estos estados pueden incluir "Por hacer", "En progreso"

y "Completado”, entre otros, segun las necesidades y la estructura del proyecto.

La ilustracion 6 muestra el dashboard de Trello empleado para el proyecto con las tarjetas de

tareas, lo que permite visualizar de manera clara el progreso y el estado actual de cada tarea a
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medida que se avanza en la iteracion. Esto ayuda a mantener la organizacion, priorizar el trabajo

y realizar un seguimiento efectivo del avance del proyecto.

# [ Trello Espacios de trabsjo

> PFG: Seguridad en Kubernetes

Por hacer En progreso Completado

IT 6 T8.1 Investigacién de las T 5 T6.3 Configurar funcionamiento IT 1. T0.1 Andiisis del problema
de las herramientas

IT 1702 Anddisis de la guia de
IT 6 T8.2 Instalacién de las IT 6 T7.1 Tablas comparativas por instalacién
herramientas seccién de las herramientas

IT 2. T1.1 Realizar un andlisis
IT 6 T8.3 Configurar + Afiada una tarjeta exhaustivo de la arquitectura y el
funcionamiento de las modo de empleo de Kubernetes
herramientas

IT 2. T1.2 Investigar los diferentes
IT 6 T9.1 Tabla comparativa métodos de instalacidn disponibles
seccidn escaneo de imgenes para Kubernetes.

IT 7 T10.1 Andiisis Falco IT 2. T1.3 Evaluar y seleccionar el

funcionamiento herramienta método de instalacién mas
adecuado en funcion de las

IT 7 T10.2 Instalar Faico necesidades especificas.

1T 7 T10.3 Configurar Faico IT 2. 2.1 Proceder a la instalacién
de Kubernetes utiizando el
método seleccionado

IT 7 T10.4 Buenas pricticas

IT 2 T2.2 Realizar pruebas para
verificar la correcta instalacién y la
creacién de pods.

IT 8 T11.1 Anglisis StackRox -
funcionamiento herramienta

IT 8 T11.2 Buenas practicas

StackRox IT T2.3 Elaborar una tabla

comparativa que muestre los

IT 8 T14.3 Reda

Ilustracion 6. Trello ‘s dashboard del proyecto

4.3.2 Diagrama de trabajo

Para lograr una visualizacion global mas clara del proyecto, se han dividido los tiempos en
iteraciones y se ha elaborado un diagrama de Gantt utilizando una plantilla de Excel [18]. El
diagrama registra el tiempo estimado para cada iteracidn, permitiendo un analisis detallado de la
duracion real de cada una. Ademas, se lleva un registro mas minucioso de cada iteracion, con el
objetivo de comparar los tiempos estimados con los tiempos reales y mejorar las estimaciones
futuras a lo largo del proyecto. La ilustracion 7 proporciona una estimacion del tiempo por
iteracion durante el periodo de tiempo asignado al proyecto. Con el objetivo de organizar y
gestionar eficientemente el trabajo, se ha dividido el proyecto en varias iteraciones,
representadas por diferentes colores en la ilustracién 7. Cada iteracion estd compuesta por
diferentes actividades que se llevaran a cabo. En total, contamos con 15 historias de usuario que
se encuentran detalladas en el anexo 2. Estas historias de usuario se han distribuido en 12
iteraciones, teniendo en cuenta los recursos disponibles y los plazos establecidos. El proposito es
abordar gradualmente cada historia de usuario a lo largo de las iteraciones planificadas,
asegurando un avance constante y una entrega oportuna. Esta estructura de iteraciones
proporciona una vision clara del trabajo a realizar y permite establecer metas alcanzables en cada
fase del proyecto. Ademas, permite ajustar y reasignar recursos segun las necesidades y los
resultados obtenidos en cada iteracion, garantizando asi un progreso eficiente y una gestion
adecuada del tiempo y los recursos. Dado que el enfoque principal del proyecto es el analisis de
herramientas, se considera la opcion de realizar las iteraciones de forma simultanea o en
secuencia. Sin embargo, se ha decidido llevar a cabo las iteraciones de manera secuencial,

siguiendo un orden establecido. De esta manera, se asegura un flujo ldgico y organizado en el
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desarrollo del proyecto. En el anexo 3 se encuentra un desglose detallado de cada una de las

iteraciones, proporcionando una visualizaciéon mas detallada de cada una de ellas.
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Ilustracion 7.Diagrama de Gantt del proyecto
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5. Analisis & Implementacion

El proyecto tiene como objetivo la fusidn de los procesos de analisis e implementacion, en virtud
de que el proyecto en cuestion se enfoca en el andlisis de diversas herramientas. Dado que el
enfoque se centra en el andlisis de las herramientas y no en el disefio de una solucidn especifica,

se ha determinado que el andlisis y la implementacion deben ir de la mano en este caso particular.

Esta decision se basa en la necesidad de comprender en profundidad las caracteristicas y
funcionalidades de las herramientas estudiadas, a fin de evaluar su viabilidad y adecuacion para
el contexto planteado. Asimismo, se busca agilizar el proceso de implementacion al integrar el

analisis detallado de las herramientas con su posterior puesta en marcha.

De esta manera, se espera obtener un enfoque integral que permita maximizar la eficiencia y los
resultados del proyecto, al combinar de manera sinérgica el analisis exhaustivo de las

herramientas y su implementacion practica en el contexto especifico de estudio.
5.1 Iteracion 1: Analisis

5.1.1 Tareas US 0

En esta iteracidn se realizaran las siguientes tareas de la USO (Preparacion):
01. Analisis del problema

02. Analisis de la guia de instalacion

5.1.2  Andlisis del problema

La seguridad de Kubernetes depende de diferentes niveles por ello para garantizar la seguridad
se necesita proteger:
* A nivel de aplicacién
o Seguridad de cddigo
= A nivel de plataforma:
o Seguridad de cddigo
o Seguridad en el nivel en tiempo de ejecucién del contenedor (runtime)
o Seguridad a nivel de dluster

o Seguridad de la infraestructura cloud

El crecimiento de la adopcion de orquestadores, como Kubernetes, ha generado la necesidad de
protegerlos, especialmente cuando se despliegan en entornos de produccion industriales. La falta
de seguridad puede provocar la paralizacion de la produccion y ocasionar pérdidas millonarias.

Por tanto, una empresa no puede permitirse una brecha de seguridad tan significativa. Es por
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eso por lo que, a través del analisis de herramientas, se busca identificar las mejores soluciones

disponibles en el mercado para fortalecer la seguridad de Kubernetes si no, queda muy escueto.

5.1.3 Anélisis de la guia de instalacion

La adopcion por las empresas de la orquestacion de contenedores ha llevado a los profesionales
técnicos a adquirir conocimientos en este ambito. La implementacion de esta tecnologia requiere
un entendimiento profundo de la infraestructura y conocimientos técnicos. Por lo tanto, es
fundamental que la guia de instalacion para el usuario sea lo mas sencilla posible, con el fin de

facilitar el proceso de instalacion y ahorrar tiempo en proyectos futuros.

5.2 Iteracion 2 — Investigacion & Analisis de Kubernetes

52.1 TareasUS1yUS2

En esta iteracion se realizaran las siguientes tareas de la US1 y US2 (Analisis entorno de
Kubernetes, Preparacion entorno Kubernetes):
01. Realizar un analisis exhaustivo de la arquitectura y el modo de empleo de
Kubernetes.
02. Investigar los diferentes métodos de instalacion disponibles para Kubernetes.
03. Evaluar y seleccionar el método de instalacion mas adecuado en funcion de las
necesidades especificas.
04. Proceder a la instalacién de Kubernetes utilizando el método seleccionado.
05. Realizar pruebas para verificar la correcta instalacién y la creacion de pods.
06. Elaborar una tabla comparativa que muestre los distintos métodos de instalacion
disponibles, sus ventajas y desventajas con relacion a los casos de uso

correspondientes.

5.2.2 Desarrollo

La cantidad de herramientas analizar en este proyecto es considerable es por eso por lo que lo
durante las primeras iteraciones se realiza un analisis robusto para poder seleccionar

correctamente y realizar las comparativas necesarias durante el proyecto.

Kubernetes proporciona un entorno para coordinar y administrar la ejecucion de contenedores
en clisteres de servidores [20]. Su principal funcion es facilitar la implementacion, la escalabilidad
y la administracion de aplicaciones en contenedores. Permite a los desarrolladores agrupar
contenedores relacionados en unidades légicas llamadas pods y administrar su implementacion,
escalado y recuperacién automatica en caso de fallos. Kubernetes ofrece caracteristicas
avanzadas como la programacion automatizada de contenedores, el descubrimiento de servicios,

la administracion de almacenamiento y la gestidn de redes. Ademas, cuenta con una arquitectura
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flexible y modular que permite la integracion con diferentes proveedores de infraestructura y

herramientas adicionales [20].

En el contexto de este proyecto, se ha determinado que la instalacion de Kubernetes se llevara a
cabo utilizando el método de instalaciéon a través de Docker con la incorporacion de Minikube.

Para lograr esto, es necesario realizar la instalacion previa de Docker como requisito fundamental.

En el anexo 5, se proporciona una guia detallada de instalacién que explica paso a paso cdmo
instalar Docker en el entorno macOS. La inclusidn de esta guia se justifica por la necesidad de
asegurar una correcta configuracion de Docker, que servird como base para la posterior

instalacion y funcionamiento de Kubernetes con la ayuda de Minikube.

Minikube es una herramienta de cddigo abierto que permite ejecutar Kubernetes en modo local.
Esta disefiado para facilitar el desarrollo y la prueba de aplicaciones en entornos de una sola
maquina. Minikube crea un clister de Kubernetes de un solo nodo en una maquina virtual local,
lo que permite a los desarrolladores tener una instancia de Kubernetes completamente funcional
en su propio equipo. Proporciona una experiencia similar a la de un clister completo de
Kubernetes, lo que permite probar y depurar aplicaciones en un entorno controlado antes de
desplegarlas en un entorno de produccion. Minikube es facil de instalar y se puede ejecutar en
diferentes sistemas operativos, como Linux, macOS y Windows. Permite a los desarrolladores
crear y probar aplicaciones de forma rapida y sencilla, lo que acelera el ciclo de desarrollo y

facilita la adopcion de Kubernetes en entornos de desarrollo y pruebas.

La ilustracion 8 muestra el dashboard disponible en Minikube. El dashboard proporciona una
forma conveniente de obtener una vision completa del estado del trabajo en Kubernetes. En el
dashboard, se pueden observar diversos graficos que muestran diferentes caracteristicas y
métricas. El dashboard es una interfaz de usuario basada en web de propodsito general para
clisteres de Kubernetes. Permite a los usuarios gestionar y solucionar problemas tanto de las
aplicaciones que se ejecutan en el clister como del propio clister en si. Proporciona informacion
en tiempo real sobre el estado de los pods, servicios, volimenes, configuraciones y otros recursos
en el clister.

Con el dashboard, los usuarios pueden monitorear el rendimiento de las aplicaciones, realizar
ajustes en la configuracidén, escalar los recursos segin sea necesario y realizar diversas

operaciones de administracion de clisteres de forma intuitiva a través de la interfaz grafica.
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Ilustracion 8. Kubernetes dashboard

La guia de instalacion se encuentra en el anexo 5y muestra como instalar Minikube.

Al desplegar Kubernetes, se establece un clister que constituye una parte fundamental de la
infraestructura. Un clister de Kubernetes se compone de una serie de maquinas llamadas nodos
de trabajo, los cuales se encargan de ejecutar aplicaciones en contenedores. Es importante

destacar que cada clister cuenta con al menos un nodo de trabajo.

El nodo de trabajo es el anfitridn de los pods, que representan los componentes fundamentales
de la carga de trabajo de la aplicacion. Ademas, el plano de control se encarga de gestionar los
nodos de trabajo y los pods dentro del clister. En entornos de produccion, el plano de control de
Kubernetes suele ejecutarse en varios equipos para garantizar la tolerancia a fallos y la alta
disponibilidad del cluster. Ademas, el clister en si puede estar compuesto por multiples nodos,

lo que contribuye a la capacidad de manejar cargas de trabajo de manera eficiente.

La ilustracion 9 muestra la arquitectura general de los componentes en Kubernetes, brindando
una vision general de cdmo se organizan y comunican entre si. Se pueden observar diferentes
elementos clave de la arquitectura de Kubernetes, como el plano de control, que incluye
componentes como el API Server, el Controller Manager, el Scheduler y el etcd, que es el almacén
de datos distribuido utilizado por Kubernetes. Ademas, se pueden identificar los nodos del clster,
que son las maquinas fisicas o virtuales donde se ejecutan las aplicaciones y los contenedores.
Cada nodo tiene un agente llamado Kubelet, que se comunica con el plano de control y administra
los contenedores en ese nodo. También se observa la presencia de otros componentes, como los
servicios, que proporcionan una forma de acceder a las aplicaciones en el clister, y los

volUimenes, que permiten el almacenamiento persistente para los contenedores.
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Ilustracion 9. Arquitectura Kubernetes

5.2.3 Resultado
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En la tabla 1 se presentan y comparan los diferentes métodos de instalacion disponibles. Esta

tabla permite evaluar y comparar las opciones de instalacion disponibles, facilitando la eleccion

del método mas adecuado para el entorno y los objetivos del proyecto.

Método
de

instalacion

Ventajas

Desventajas

Casos de uso

recomendados

Facil de comenzar, no se

Funcionalidad limitada, no se
puede personalizar el entorno o

escalar el clister.

Kubernetes | requiere configuracion | Los despliegues no se conservan | Principiantes o para
Playground | compleja. al cerrar o reiniciar el navegador. | fines de aprendizaje.
Funcionalidad limitada, no todas
las caracteristicas de Kubernetes
Facil de comenzar vy | estan soportadas.
relativamente facil de | Requiere recursos del equipo | Desarrollo local vy
Minikube instalar. local. pruebas iniciales.
Requiere recursos adicionales,
Admite todas las | generalmente se ejecuta en
caracteristicas de | mdltiples nodos. Implementaciones de
Kubernetes. Solucién | El proceso de instalacion puede | produccién en
adecuada para casos de uso | ser complicado. entornos locales o en
Kubeadm | en produccion. Dificil de administrar y mantener. | la nube.
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Solucion de nivel de | Requiere una cuenta en la nube
produccion respaldada por | y puede tener costos asociados.
Managed | o5 proveedores de la nube. | No es mantenible a través de la
Kubernetes | Facil de comenzar y crear | CLI y puede requerir esfuerzos
(EKS, GKE, | clisteres rapidamente. adicionales para la | Implementaciones de
AKS) Escalable. automatizacion. produccién en la nube.
Implementaciones de
Solucion de nivel de | Requiere  conocimientos de | produccion en la nube
produccion con | Terraform. Requiere una cuenta | con énfasis en la
caracteristicas de | en la nube y puede tener costos | infraestructura como
Kubernetes | administracion  avanzadas. | asociados. cbdigo y la
con Totalmente mantenible y | Puede ser un desafio para | administracién
Terraform | escalable. principiantes. avanzada.

Tabla 1. Comparativa de métodos de instalacion en Kubernetes

5.3 Iteracion 3 — Analisis de las caracteristicas de seguridad en Kubernetes
5.3.1 Tareas US 3

En esta iteracidn se realizaran las siguientes tareas de la US3 (Entorno cloud):
01. Analizar la seguridad en las aplicaciones cloud
02. Analizar la seguridad en los distintos niveles
03. Realizar tabla de buenas practicas por areas de seguridad
04.

5.3.2 Desarrollo

Con el creciente uso de la nube y la aparicién de nuevos perfiles en el ambito de DevSecOps, la
seguridad en la nube se ha convertido en un desafio crucial. Para abordar este desafio, la
seguridad en la nube se divide en cuatro categorias principales, que se muestran en la ilustracién
10 [22]. Estas categorias son:

- Seguridad en cloud

- Seguridad en la infraestructura

- Seguridad en los clisteres (imagenes...)

- Seguridad en el cddigo
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Ilustracion 10. Las 4C de la seguridad nativa en la nube

Anadlisis seguridad en Cloud

La nube juega un papel crucial como una base confiable para un clister de Kubernetes. Sin
embargo, si la capa de la nube presenta vulnerabilidades o esta configurada de manera insegura,
no se puede garantizar la seguridad de los componentes que se construyen sobre esta base.
Cada proveedor de servicios en la nube ofrece recomendaciones de seguridad [23] especificas

para asegurar la ejecucion segura de cargas de trabajo en su entorno.

Durante mi experiencia en la empresa, he podido observar que diferentes equipos colaboran para
identificar problemas de seguridad a lo largo de todo el ciclo de vida del desarrollo. Su objetivo
es integrar de manera natural los aspectos relacionados con la seguridad en los flujos de trabajo
habituales. Cuanto antes se aborden estos problemas, menor sera el riesgo de que el software
sea explotado por un atacante. Ahora es comun recibir alertas de vulnerabilidades mientras se
escribe el cddigo, lo que permite corregirlas antes de avanzar a las siguientes etapas utilizando
herramientas de CI/CD. La seguridad del software se integra en todas las etapas del proceso de

desarrollo.

Andlisis seguridad en la Infraestructura
Ademas, la seguridad en la infraestructura de Kubernetes es otro aspecto critico que se aborda
de manera rigurosa y efectiva en la empresa. Garantizar la proteccion de los recursos y datos en
un clister de Kubernetes requiere una atencion especial a la seguridad de la infraestructura.
Algunas caracteristicas importantes [23] que se deben tener en cuenta para proteger la
infraestructura son:
e Gestion del acceso: Es fundamental implementar un control de acceso estricto para
restringir quién puede interactuar con la infraestructura de Kubernetes. Se deben
establecer politicas y mecanismos de autenticacion y autorizacion sélidos para asegurar

que solo usuarios y sistemas autorizados puedan acceder y operar en el clister.
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Segmentacion de red: La infraestructura de Kubernetes debe estar adecuadamente
segmentada en diferentes redes o subredes, lo que ayuda a reducir el riesgo de ataques
y limitar la propagacion de posibles compromisos de seguridad. Esta segmentacidn
contribuye a establecer zonas de confianza y aislamiento entre los componentes del
cluster.

Configuracion segura: Es esencial implementar una configuracién segura en todos los
componentes de la infraestructura de Kubernetes. Esto incluye asegurar que las politicas
de seguridad recomendadas se apliquen correctamente en los nodos, el plano de control,
el almacenamiento y otros elementos clave del clister. Ademds, es importante
mantenerse actualizado con las Ultimas actualizaciones de seguridad y parches
relevantes.

Monitoreo y registro: Se deben implementar mecanismos de monitoreo y registro
efectivos para detectar y responder rapidamente a cualquier actividad sospechosa o
anomala en la infraestructura de Kubernetes. El seguimiento de registros y la supervision
continua permiten identificar posibles amenazas o incidentes de seguridad y tomar
medidas adecuadas para mitigarlos.

Gestion de identidad y cifrado: La gestion de identidades y los mecanismos de cifrado
son elementos esenciales para proteger la infraestructura de Kubernetes. Esto incluye la
implementacion de autenticacion solida y la gestion adecuada de certificados y claves
criptograficas. Asimismo, el cifrado de datos en reposo y en transito ayuda a salvaguardar
la confidencialidad y la integridad de la informacion sensible.

Actualizaciones y evaluaciones regulares: Es crucial mantener la infraestructura de
Kubernetes actualizada con las Ultimas versiones y parches de seguridad. Ademas, se
deben realizar evaluaciones de seguridad periddicas para identificar posibles

vulnerabilidades y realizar mejoras continuas en el entorno.

Anadlisis de seguridad en los clusteres

A nivel de clister existen dos areas de preocupacion para asegurar Kubernetes [23]:

Asegurar los componentes del clister que son configurables: Para garantizar la
seguridad de los componentes del cluster de Kubernetes, es crucial asegurar la
configuracion de Kubernetes, como los archivos de configuracion y los parametros de
seguridad, y mantenerlos actualizados. Ademas, es importante proteger los puntos de
acceso al clister, como el panel de control (Dashboard), el API Server y los nodos,
utilizando medidas como la autenticacién fuerte, la autorizacion basada en roles y el
cifrado de la comunicacion.

Asegurar las aplicaciones que se ejecutan en el clister: Junto con la seguridad

del cluster en si, también es crucial garantizar la seguridad de las aplicaciones que se
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gjecutan en él. Esto implica implementar la incorporacion de mecanismos de
autenticacion y autorizacién adecuados, el escaneo de imagenes de contenedores en
busca de vulnerabilidades y la segmentacion adecuada de los recursos y permisos.
Ademas, se deben implementar medidas de deteccidon y respuesta a incidentes para

identificar y mitigar posibles amenazas en tiempo real.

Andlisis de seguridad en los contenedores e imagenes Docker

La seguridad en los contenedores, como Docker, es un tema critico que requiere una atencion
rigurosa y exhaustiva. Aunque los contenedores han ganado popularidad debido a su eficiencia
en el despliegue de aplicaciones, también plantean desafios en términos de seguridad. Por tanto,

es importante considerar diversas medidas [23] para garantizar la seguridad de los contenedores.

En primer lugar, se debe seleccionar imagenes base confiables y actualizadas provenientes de
fuentes confiables como DockerHub. Estas imagenes deben ser revisadas en busca de posibles
vulnerabilidades conocidas. Ademas, es esencial mantener un proceso de actualizacion regular y
constante para proteger los contenedores contra las Ultimas amenazas de seguridad y corregir

las vulnerabilidades conocidas.

La configuracion segura de los contenedores también es fundamental. Se deben aplicar los
principios de minimo privilegio, limitando los permisos y privilegios del contenedor solo a lo
necesario. Es importante deshabilitar servicios y caracteristicas innecesarias, y aplicar politicas

adecuadas de acceso y autenticacion para prevenir accesos no autorizados.

La comunicacion segura entre los contenedores y otros sistemas es crucial. Se recomienda utilizar
protocolos seguros como HTTPS y aplicar cifrado para proteger los datos en transito. Ademas, se
deben implementar medidas de monitoreo y registro para detectar y responder rapidamente a

cualquier actividad sospechosa o incidente de seguridad.

La gestion de vulnerabilidades juega un papel clave en la seguridad de los contenedores. Se
deben utilizar herramientas de analisis de vulnerabilidades para identificar posibles brechas de
seguridad en las imagenes de los contenedores y en las dependencias utilizadas. También es
necesario mantener actualizadas las dependencias con versiones seguras para mitigar riesgos

asociados con vulnerabilidades conocidas.

Por Ultimo, la educacién y concienciacion de los desarrolladores y operadores de los contenedores

son aspectos esenciales. Se deben proporcionar pautas de seguridad y mejores practicas, y
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fomentar una cultura de seguridad en la que se valore y se tome en serio la seguridad de los

contenedores.

En cuanto a la seguridad en las imagenes Docker, es fundamental realizar un andlisis exhaustivo
antes de su implementacion. Esto implica evaluar la imagen en busca de posibles vulnerabilidades
conocidas utilizando herramientas y técnicas de andlisis automatizado. Ademas, se deben seguir
las mejores practicas, como utilizar imagenes base confiables y actualizadas, mantener las
imagenes actualizadas con correcciones de seguridad y aplicar politicas de control de acceso para

restringir modificaciones no autorizadas.

La gestion adecuada de las dependencias utilizadas en las imagenes Docker también es critica.
Se deben evaluar en cuanto a su seguridad y mantenerlas actualizadas con las versiones mas

seguras disponibles.

Por Ultimo, se deben implementar mecanismos de monitoreo y registro para detectar y responder
oportunamente a actividades o comportamientos sospechosos relacionados con las imagenes
Docker. Esto puede incluir la configuracién de alertas y registros de auditoria para detectar

intrusiones o intentos de explotacion.

Anadlisis Seguridad en el cddigo

Por Ultimo, es importante resaltar la importancia de la seguridad en el codigo. Aunque el proyecto
no se focalice especificamente en este aspecto, resulta fundamental reconocer su existencia y la
necesidad de implementar medidas de seguridad a nivel del codigo [23].

El cddigo de software puede contener vulnerabilidades que podrian ser explotadas por actores
maliciosos, lo que podria resultar en brechas de seguridad y comprometer la integridad y
confidencialidad de los sistemas. Es esencial adoptar practicas de desarrollo seguro desde el inicio
del ciclo de vida del software. Esto implica implementar técnicas de analisis estatico seguro de
cddigo (SAST) para identificar posibles problemas de seguridad, como vulnerabilidades conocidas,
uso inseguro de funciones o malas practicas de codificacion. El uso de herramientas
automatizadas de SAST puede ayudar a identificar y solucionar estas vulnerabilidades de manera
eficiente. Las herramientas SAST son un conjunto de tecnologias disefiadas para analizar el cddigo
fuente de las aplicaciones para identificar vulnerabilidades de seguridad. Las soluciones SAST
analizan una aplicacion de “adentro hacia afuera” en un estado de no ejecucién. Dichas pruebas
escanean antes de que se compile el cddigo. También se conoce como White Box testing. Estas
pruebas automatizadas identifican automaticamente vulnerabilidades criticas, tales como

desbordamientos de bufer (buffer overflows), inyeccion SQL (SQL injection), scripts maliciosos
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entre otros. Las pruebas de SAST resultan ideales para proporcionar orientacion sobre donde y

coémo corregir las vulnerabilidades detectadas en el cddigo fuente.

Ademas, se debe fomentar la conciencia de seguridad entre los desarrolladores y promover
buenas practicas de codificacion segura. Esto implica la adopcion de estandares y directrices de
codificacion segura, como los proporcionados por organizaciones reconocidas como OWASP
(Open Web Application Security Project). Se deben educar y capacitar a los desarrolladores sobre

los riesgos de seguridad comunes y las mejores practicas para mitigarlos.

Otro aspecto clave es la gestion de dependencias. El uso de bibliotecas y componentes de terceros
es comun en el desarrollo de software, pero estas dependencias también pueden contener
vulnerabilidades. Es importante mantener un proceso de gestion de dependencias que incluya la
evaluacion de la seguridad de las bibliotecas utilizadas y la aplicacion de actualizaciones de

seguridad cuando sea necesario.

La seguridad en el codigo también implica realizar pruebas exhaustivas, como pruebas de
penetracién y pruebas de seguridad, para identificar posibles vulnerabilidades antes de
implementar el software en entornos de produccion. Estas pruebas ayudan a descubrir

debilidades y proporcionan oportunidades para fortalecer la seguridad del codigo.

Andlisis de la seguridad reactiva frente a la sequridad proactiva
Es importante distinguir los tipos de seguridad que existen puesto que es necesario integrar

ambos para obtener una seguridad mas robusta.

Seguridad reactiva
La seguridad reactiva se enfoca en fortalecer las defensas contra los riesgos y tacticas de ataque
mas frecuentes [24], asi como en detectar y resolver los ataques que ya han ocurrido. Las
organizaciones utilizan enfoques de seguridad reactiva para hacer frente a los ataques comunes.
Aunque estos métodos de seguridad pueden ser eficaces, no deben ser la Unica opcién.
Cuando se realizan pruebas de seguridad o pentesting en un servicio en produccién, se esta
llevando a cabo una estrategia de seguridad reactiva. En este proceso, se busca identificar y

solucionar problemas de seguridad antes de que un atacante pueda aprovecharlos.

Seguridad proactiva
Aunque realizar pruebas de seguridad en entornos de produccién es siempre recomendable, es
aun mejor poder evitar estos problemas de seguridad al implementar los servicios en produccion.

Esto se puede lograr mediante el uso de mecanismos de seguridad proactiva. La seguridad
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proactiva [24] consiste en llevar a cabo acciones antes de lanzar o implementar el servicio en
produccidon. Al utilizar mecanismos de seguridad proactiva, se puede prevenir y evitar

vulnerabilidades en los servicios que podrian ser explotadas por atacantes.

Anadlisis del proceso de seguridad en microservicios

El ciclo de vida en un entorno cloud envuelve las tecnologias, practicas y procesos que ayudan a
la resiliencia, manejo, observabilidad de las ejecuciones y seguridad en los entornos cloud. En las
siguientes secciones llevaremos un andlisis detallado de las implicaciones, herramientas,

mecanismos y mejores practicas para integrar la seguridad en el entorno de Kubernetes.

Mecanismos para el desarrollo seguro de los servicios

La seguridad de las aplicaciones nativas de la nube debe abordarse durante todo el ciclo de vida
de una aplicacion. La fase de desarrollo es la primera etapa de este ciclo, en la cual se crean los
artefactos, como la Infraestructura como cddigo, la aplicacion y los manifiestos de contenedor,
que se utilizaran para implementar y configurar los servicios e infraestructura. Estos artefactos
han demostrado ser una fuente de numerosos vectores de ataque que pueden ser explotados

durante la ejecucion.

A continuacion, se presentan una serie de procesos y controles que se deben implementar para

reducir drasticamente la superficie de ataque de las aplicaciones [25].

Andlisis de seguridad durante el desarrollo
Reforzar la seguridad durante la fase de desarrollo es un componente critico en el despliegue de
aplicaciones. Esto implica que los requisitos de seguridad deben incorporarse en el desarrollo de

software y tratarse de la misma manera que cualquier otro requisito de disefo.

Distribucion
En esta fase de distribucion, se llevan a cabo tareas relacionadas con la verificacion de las
configuraciones y especificaciones para construir imagenes de contenedor con el minimo de
vulnerabilidades posibles. Esto puede lograrse de forma automatica mediante la integracién de
andlisis de seguridad de las imagenes construidas en un flujo de trabajo de CI/CD (Integracién
Continua/Entrega Continua) y automatizando los despliegues seguros de contenedores Docker.
Es necesario incorporar pasos centrados en la seguridad, como escanear las imagenes en busca

de amenazas y vectores de ataque, asi como validar la integridad de las imagenes.
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Escaneo de imagenes
El escaneo de imagenes de contenedor es una de las formas mas comunes de proteger las
aplicaciones de contenedor a lo largo del ciclo de vida. Es crucial realizar el escaneo en la tuberia
de CI antes de implementar la imagen en produccién. Ademas, el escaneo continuo de las
imagenes de contenedor en ejecucion es igualmente importante para identificar vulnerabilidades
recién descubiertas.

Tiempo y entorno de ejecucion
Esta es una de las partes mas desafiantes de proteger, ya que las herramientas de seguridad
tradicionales no estan disenadas para monitorear la ejecucidén de los contenedores, ya que no

pueden ver su contenido ni establecer una linea base de su comportamiento esperado.

5.3.3 Resultados

La seguridad en la infraestructura de Kubernetes es de vital importancia para garantizar la
integridad y proteccion de los sistemas. Se debe adoptar un enfoque multidimensional que
abarque diversos aspectos clave. A continuacion, en la tabla 2, se recopila un resumen de algunas

buenas practicas para garantizar la seguridad de aplicaciones:

Area de Seguridad Recomendaciones

e Implementar medidas de control de acceso y autenticacién robustos.
e Aplicar cifrado de datos en reposo y en transito.

e Monitorear y registrar la actividad en la infraestructura.
Infraestructura
e Segmentar la red para reducir el riesgo y limitar la propagacion de

de Kubernetes .
Ccompromisos

= Seleccionar imagenes confiables provenientes de fuentes confiables.
= Configurar los contenedores de manera segura con minimo privilegio.

= Proteger la comunicacion entre los contenedores y con el exterior
mediante la implementacion de mecanismos de seguridad adecuados.

= Gestionar y aplicar parches de seguridad y actualizaciones de manera

Contenedores
regular.
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e Asegurar la configuracion de los componentes del clister.

e Garantizar la seguridad de las aplicaciones que se ejecutan en el clister.
Seguridad en los

dlisteres de e Aplicar autenticacion, autorizacion y cifrado de comunicacion.

Kubemetes e Implementar medidas de deteccion y respuesta a incidentes.

= Adoptar practicas de desarrollo seguro.
= Utilizar herramientas de analisis estatico seguro de cddigo (SAST).

= Gestionar adecuadamente las dependencias del codigo y mantenerlas
actualizadas.

Seguri,da?d en el = Fomentar la conciencia de seguridad y promover buenas practicas de
cddigo codificacion

= Realizar un analisis exhaustivo de seguridad antes de la implementacion.

= Utilizar herramientas automatizadas para identificar y corregir
vulnerabilidades.

= Utilizar imagenes base confiables y mantenerlas actualizadas.
=  Seguir las mejores practicas en la construccion de imagenes Docker.
= Gestionar adecuadamente las dependencias de las imagenes.

= Implementar mecanismos de monitoreo y registro para detectar

Imagenes Docke -
9 r actividad sospechosa.

Tabla 2. Caracteristicas de seguridad en Kubemetes

Al abordar estos aspectos de seguridad desde diferentes perspectivas, se fortalece la seguridad
en la infraestructura de Kubernetes, los contenedores, el cddigo y las imagenes Docker, mitigando
los riesgos y protegiendo los sistemas y datos de posibles amenazas. En la siguiente iteracion se
analizan las herramientas existentes para las diferentes areas de seguridad y se decide cuales

emplear para proteger el entorno.
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5.4 Iteracion 4. Investigacion de herramientas de seguridad para Kubernetes

541 TareasUS4yUSS5

En esta iteracion se realizaran las siguientes tareas de la US 4 y US 5 (Herramientas
Kubernetes, Seleccién herramientas):

02. Herramientas nativas Kubernetes

03. Herramientas existentes de terceros

04. Seleccion herramientas para este proyecto

05. Diagrama de las herramientas seleccionadas

5.4.2 Desarrollo

Después de un analisis exhaustivo de las diferentes areas que deben protegerse en este proyecto,
se ha decidido enfocarlo en las siguientes areas propuestas por la empresa:

» Escaneo de imagen

= Cumplimiento normativo

= Proteccidn en tiempo de ejecucion

=  Gestion de secretos

»  Gestidn de politicas
Una vez analizadas estas areas, se investiga acerca de las herramientas nativas de Kubernetes
que son especificas para esas areas.
Se descubre que Kubernetes ofrece configuraciones especificas para la seguridad de algunas
areas como estandares de seguridad, admisiones y control de acceso, politicas de seguridad y
secretos en Kubernetes. Por lo tanto, se concluye que Kubernetes no es capaz de cubrir todas
las necesidades de seguridad. Por ello, se realiza una busqueda de herramientas de terceros para
implementar en el entorno de Kubernetes y asi asegurar la seguridad.
En la investigacion, se obtienen las siguientes herramientas. Se analizan las principales
herramientas mas utilizadas [19], incluyendo aquellas empleadas en una multinacional como

NTTDATA. Se obtiene la seleccidon mostrada en la ilustracion 11.

54.3 Resultados

Es evidente que Kubernetes no puede abarcar todas las areas de seguridad requeridas para el
proyecto. Por lo tanto, es necesario ir mas alla e investigar las herramientas disponibles en el
mercado actual, a fin de seleccionar las mas atractivas y adecuadas.

Durante el proceso de investigacion, se obtiene la ilustracion 11, donde se consigue un diagrama
que muestra las herramientas seleccionadas. Este diagrama representa una vision general de las
opciones que se consideran para el proyecto. A medida que se avanza en la investigacion, se

continda evaluando y refinando estas opciones. Es importante destacar que la seleccion final de
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las herramientas estara respaldada por un analisis mas detallado, considerando también las

necesidades especificas del proyecto y la experiencia previa de la empresa.

Code Layer

Container Runtime Layer

Image Scanning Runtime Protection
Image Image

Registry A Signing

Cluster Layer
Compliance Secrets

@ _ policies ,
‘@ u” O admission
control etc

Cloud infrastructure

Ilustracion 11. Seleccion de herramientas a analizar

Network

5.5 Iteracion 5 — Analisis de las herramientas seleccionadas — Cluster layer

551 TareasUS6yUS7

En esta iteracion se realizaran las siguientes tareas de la US 6 y US 7 (Herramientas a nivel de
clister, Tabla comparativa - nivel de clister):

01. Investigacion de las herramientas

02. Instalacién de las herramientas

03. Configurar funcionamiento de las herramientas

04. Tablas comparativas por seccion de las herramientas

5.5.2 Desarrollo

Después de revisar todas las caracteristicas de Kubernetes, se ha determinado que no todas las
configuraciones pueden ser realizadas exclusivamente con esta plataforma. Es por esto por lo
gue se recurre a herramientas de terceros para cubrir esas necesidades adicionales. Puesto que
son diversas herramientas se decide realizar los analisis en dos iteraciones, una iteracion por
nivel.

A nivel de clUster, se divide la investigacion en tres subsecciones: Compliance, gestion de secretos
y gestion de politicas. Se obtiene una tabla comparativa por seccion.

Para cada uno de los ejemplos realizados en la seccion compliance se emplea la imagen nginx
[26].
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Compliance

A nivel de compliance, Kube-bench [27] y Kube-hunter [28] son herramientas utilizadas para
evaluar la postura de seguridad de los clusteres de Kubernetes, pero tienen diferentes enfoques.
Kube-bench es una herramienta desarrollada por el Center for Internet Security (CIS) para
proporcionar un punto de referencia para las mejores practicas de seguridad de Kubernetes.
Consiste en una serie de pruebas que verifican si un clister de Kubernetes esta configurado de
acuerdo con el CIS Kubernetes Benchmark. Kube-bench puede ayudar a los usuarios a identificar
riesgos de seguridad y configuraciones no conformes en sus clisteres, y proporciona orientacion
sobre como remediar esos problemas.

Por otro lado, Kube-hunter es una herramienta de codigo abierto disefiada para analizar los
clisteres de Kubernetes en busca de vulnerabilidades de seguridad. Kube-hunter funciona
ejecutando una serie de sondas en diferentes componentes del clister para identificar posibles
riesgos de seguridad. Se centra en la identificacién de vulnerabilidades y debilidades conocidas

que podrian ser explotadas por los atacantes.

En resumen, mientras que Kube-bench se centra en verificar que un clister de Kubernetes se
adhiere a las mejores practicas de seguridad, Kube-hunter se centra mas en encontrar posibles
vulnerabilidades y vulnerabilidades. Ambas herramientas son valiosas para evaluar la postura de
seguridad de un clister de Kubernetes, pero sirven para diferentes propdsitos y se pueden usar
conjuntamente para proporcionar una vision mas completa de la seguridad del clister. Lo ideal

es la implementacion de las dos herramientas en conjunto.

= Kube-bench

En la ilustracién 12, se presentan los logs generados por Kube-bench, una herramienta utilizada
para evaluar la seguridad de clisteres de Kubernetes. En los logs, se pueden observar los
resultados de las pruebas realizadas, mostrando el estado de cada requisito evaluado. En la parte
derecha de los logs, se utiliza el término /PASS] para indicar que un requisito ha sido cumplido
satisfactoriamente. Estos logs son una representacién visual de los resultados obtenidos por
Kube-bench, lo que permite a los administradores y equipos de seguridad identificar rapidamente
qué requisitos estan siendo cumplidos por el clister y cudles pueden requerir atencién adicional.
Esto facilita la tarea de asegurar que el clister de Kubernetes cumpla con los estandares de
seguridad establecidos.

Los pasos para la instalacion de Kube-bench se detallan en la guia de instalacion, la cual se
encuentra en el anexo 5.
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Ilustracion 12. Ejecucion Kube-Bench

En la ilustracion 13 se muestran los resultados obtenidos al ejecutar Kube-bench en el entorno

correspondiente.

Ilustracion 13. Resultados de /a herramienta Kube-Bench

Estos resultados se obtienen en forma de lista con un resumen por seccién donde se visualizan
los resultados de las pruebas en cuanto a la seguridad que estipula la herramienta. Los resultados
son los siguientes:

e PASS: Si el test se ha pasado con éxito

o FAIL:Si el test ha fallado

e WARN: Si hay alguna advertencia

e INFO: si hay informacion al respecto

»  Kube-hunter
En la ilustracion 14, se pueden observar los logs generados por Kube-hunter, que muestran la
informacion detallada sobre los posibles riesgos encontrados durante el escaneo. Estos logs
proporcionan una visién clara de las vulnerabilidades y permiten a los usuarios tomar medidas

correctivas para fortalecer la seguridad del clister.

Los pasos para instalar Kube-hunter se detallan en la guia de instalacion, que se encuentra en el

anexo 5.
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Ilustracion 14. Ejecucion Kube-Hunter

Al ejecutar la herramienta en la terminal, se generan resultados que proporcionan informacion
detallada sobre el estado de seguridad del clister. La ilustracién 15 muestra estos resultados

obtenidos.

Ilustracion 15. Resultados de la herramienta Kube-Hunter

Los resultados obtenidos se presenta una tabla que muestra los resultados de las evaluaciones
de seguridad realizadas con Kube-bench. En dicha tabla, se detallan las vulnerabilidades
detectadas, categorizadas segun el estandar MITRE, junto con su ubicacién, descripcion y
evidencia. La representacion de los resultados facilita la identificacion y correccion de las

vulnerabilidades presentes en el clister de Kubernetes.

Gestion de secretos
A nivel de gestion de secretos en Kubernetes existen las herramientas Vault y Sealed Secrets.

Vault [29] es una solucion de gestion de secretos desarrollada por HashiCorp. Proporciona un

repositorio centralizado para almacenar y controlar el acceso a contrasefas, claves API,
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certificados y otros datos sensibles. Vault ofrece un conjunto completo de caracteristicas para la

gestion de secretos, incluyendo generacion, rotacién, revocacion y auditoria.

Por otro lado, Sealed Secrets [30] es una herramienta que permite el almacenamiento seguro
y la gestion de secretos en Kubernetes. Sealed Secrets utiliza la criptografia asimétrica para cifrar
los secretos y luego los almacena en el clister de Kubernetes en forma de objetos sellados. Estos
objetos sellados pueden ser desencriptados Unicamente por un controlador especifico, lo que

garantiza la seguridad de los secretos almacenados en Kubernetes.

En resumen, Vault es una herramienta mas generalizada y versatil para la gestion de secretos en
entornos de TI, mientras que Sealed Secrets es especifico para Kubernetes y proporciona una
forma segura de almacenar secretos en clisteres de Kubernetes.
=  Vault

En la ilustracién 16, se muestra la ejecucion de Vault. Donde se generan los datos del servidor,
ademas de las llaves y tokens necesarios. En la imagen se pueden apreciar los datos generados
por el servidor, como las claves y tokens necesarios para el funcionamiento de Vault. Es
importante tener en cuenta que estos datos son confidenciales y deben mantenerse seguros. Sin
embargo, en este contexto, se presentan solo con fines ilustrativos para comprender el
funcionamiento de la herramienta. No se han empleado ni utilizado en ningtin entorno real.

Los pasos para la instalacion se encuentran en la guia de instalacion, en el anexo 5.

Ilustracion 16. Ejecucion de Vault

Durante la ejecucion de Vault se crea un api server desde donde se gestionan los secretos. Es
importante a la hora de la instalacién guardar la key 'y el foken generado para autentificacion.
A continuacién, en la ilustracion 17 se muestra el dashboard de Vault, una interfaz grafica desde

la cual se pueden gestionar los secretos almacenados. En el dashboard, los usuarios tienen la
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capacidad de administrar, crear, actualizar y eliminar secretos de manera segura. Esta interfaz
proporciona una forma intuitiva y conveniente de interactuar con Vault y garantizar la seguridad
de los datos sensibles almacenados en él.

Secrets Engines

cubbyhole/

Ilustracion 17. Dashboard Vault

A continuacion, en la ilustracion 18 se presenta un ejemplo de generacion de un secreto en Vault

utilizando la linea de comandos.

Ilustracion 18. Ejemplo Vault
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» Sealed Secrets
En la ilustracién 19, se muestra el proceso de creacidon de secretos en Sealed Secrets utilizando
archivos YAML. En este caso, se genera un archivo llamado sealed-secret.yam/ que contiene la
configuracion del secreto encriptado. Es importante destacar que se pueden crear multiples

archivos YAML para diferentes secretos, cada uno con su propia configuracion.

andreaalvaromartin@MacBook-Pro-de-ANDREA:~/OneDrive - UNIVERSIDAD SAN JORGE/... X¥#2

IneDrive 1/2/T/Sealed-Secrets ) cat secret.yaml | kubeseal \
—-—controller-namespace kub
—-—controller-name sealed-s controller \

format yaml \
> sealed-secret.yaml

rive /U/4/2/T/Sealed-Secrets ) kubectl apply -f sealed-secret.yaml
et.bitnami.com/my-secret created

Sealed-Secrets ) I

Ilustracion 19. Ejecucion Sealed Secrets

Una vez generados los archivos YAML de los secretos, es necesario aplicarlos al entorno deseado
para que se utilicen correctamente. Esto se puede hacer utilizando herramientas como kubectl
para aplicar los archivos YAML al clister de Kubernetes. Al aplicar el archivo sealed-secret.yami,
Sealed Secrets se encargara de desencriptar el secreto y almacenarlo de manera segura en el

clister.

Es recomendable revisar el contenido del archivo sealed-secret.yam/ en el anexo 4 para
comprender la estructura y configuracion del secreto encriptado. Este archivo contiene la
informacion necesaria para que el secreto sea utilizado adecuadamente en el entorno de
despliegue.

Los pasos para la instalacion se encuentran en la guia de instalacion, en el anexo 5.

Gestion de politicas
En el entorno de gestion de politicas, Open Policy Agent (OPA) y Kyverno son dos herramientas
utilizadas en el ecosistema de Kubernetes para implementar y hacer cumplir politicas de

seguridad.

Open Policy Agent [31] es un proyecto de cddigo abierto desarrollado por la Cloud Native
Computing Foundation (CNCF). Proporciona un marco de politicas de acceso y gobernanza para

aplicaciones y sistemas. OPA permite definir politicas de manera declarativa utilizando un lenguaje
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llamado Rego. Estas politicas se evalian en tiempo de ejecucion y se utilizan para tomar
decisiones basadas en reglas en diferentes puntos de control, como las solicitudes de admision,

las autorizaciones de acceso y las validaciones de configuracion.

Kyverno [32] es otra herramienta de cddigo abierto desarrollada especificamente para
Kubernetes. Se centra en la validacion y el control de politicas de seguridad en tiempo de
ejecucion. Kyverno utiliza reglas expresadas en formato YAML para definir politicas de seguridad
y gobernanza para los recursos de Kubernetes. Estas politicas se evaltan en tiempo real y pueden
aplicarse a los recursos existentes y futuros, asegurando que cumplan con los requisitos de

seguridad y gobernanza establecidos.

Ambas herramientas, OPA y Kyverno, son ampliamente utilizadas en entornos de Kubernetes
para implementar y hacer cumplir politicas de seguridad y gobernanza. Sin embargo, OPA es un
marco de politicas mas generalizado y flexible, mientras que Kyverno se centra especificamente
en la validacion y el control de politicas de seguridad en tiempo de ejecucion en Kubernetes.
Kyverno esta disefio especificamente para Kubernetes mientras que OPA como se menciona

anteriormente es mas general.

= Open Policy Agent
En la ilustracion 20 se presenta un ejemplo de politica aplicada en Kyverno. Estas politicas se

gestionan mediante archivos YAML y se aplican utilizando la linea de comandos.

enve dreaal: tUn@M; Py A:~[OneDrive - UNIVERSIDAD SAN JORGE/USJ/4 CURSO INF INFOJ2_SEMESTER/TFG/OPA_GateKeeper xx1

Ilustracion 20. Aplicar politica en OPA

Es importante mencionar que las politicas en OPA Gatekeeper permiten establecer reglas y
validaciones personalizadas para garantizar el cumplimiento de politicas de seguridad, estandares
de codificacion, mejores practicas y otros requisitos especificos del entorno. Estas politicas
pueden aplicarse en diferentes objetos de Kubernetes, como Pods, Deployments o ConfigMaps,

brindando asi un mayor control y seguridad en el clister.

Se recomienda revisar el archivo YAML en el anexo 4 para comprender mejor la configuracién y

las reglas establecidas en esta politica aplicada en Kyverno.
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Los pasos para la instalacion se encuentran en la guia de instalacion, en anexo 5.

= Kyverno

En la ilustracién 21 se presenta un ejemplo de politica aplicada en Kyverno. Estas politicas se

aplican mediante la linea de comandos utilizando un archivo YAML generado por el usuario.

andreaalvaromartin@MacBook-Pro-de-ANDREA:~/OneDrive - UNIVERSIDAD SAN JORGE/USJ/4 CURSO INF INFOJ2_SEMESTER/TFG/Kyverno TE1

inx-deployment created

Ilustracion 21. Ejemplo aplicacion de politica

Es importante destacar que Kyverno permite definir politicas personalizadas para aplicar reglas y

validaciones en los objetos de Kubernetes. Estas politicas pueden abordar aspectos relacionados

con la seguridad, el cumplimiento de estandares, las mejores practicas y otros requisitos

especificos del entorno. Al aplicar estas politicas, Kyverno garantiza que los recursos en el clister

cumplan con las reglas establecidas, proporcionando asi una capa adicional de seguridad y

control.

Se recomienda revisar detenidamente el archivo YAML en el anexo 4 para comprender mejor la

configuracion y las reglas establecidas en esta politica aplicada en Kyverno.

Los pasos para la instalacion se encuentran en la guia de instalacion, en anexo 5.

5.5.3 Resultados

Comparativa de herramientas compliance

A continuacion, en la tabla 3, se presenta una comparativa de las herramientas Kube-bench y

Kube-hunter:

Caracteristicas Kube-bench

Kube-hunter

Verifica si la configuracion de seguridad
del clister de Kubernetes se implementa
Enfoque de forma segura ejecutando las
comprobaciones documentadas en las

pruebas del CIS Kubernetes Benchmark.

Busca debilidades de seguridad en
clisteres de Kubernetes. La herramienta
fue desarrollada para aumentar Ia
conciencia y la visibilidad de los problemas

de seguridad en entornos de Kubernetes.

Desarrollado por | Aqua Security

Aqua Security

Herramienta de escaneo de

vulnerabilidades. Se utiliza para buscar
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Tipo de

herramienta

Herramienta de benchmarking.

vulnerabilidades conocidas en la

configuracion del cluster.

Tipo de analisis

Estético de la configuracion del clister.

Dinamico del clister mediante la ejecucion
de pruebas y escaneos en diferentes

componentes del clister.

Foco en la Se enfoca en las configuraciones de | Busca posibles vulnerabilidades en Ila
seguridad seguridad recomendadas por el NCSC de | infraestructura del clister de Kubernetes
EE. UU.
Método de Compara las configuraciones del clister | Realiza pruebas y escaneos en diferentes
analisis con el benchmarking de CIS componentes del clister.
Tipos de No se centra en vulnerabilidades | Se centra en vulnerabilidades conocidas y
vulnerabilidades | especificas debilidades
destacadas
Formato de Texto plano Informe detallado en HTML o JSON
salida

Tipo de usuario

Usuarios encargados de configurar y

mantener la seguridad del clister

Usuarios encargados de realizar pruebas

de seguridad en el clister.

Licencia Cddigo abierto (Apache Licencia 2.0) Codigo abierto (Apache Licencia 2.0)
Interfaz Interfaz de linea de comandos (CLI) Interfaz de linea de comandos (CLI)
Formato Lineas de comandos Tabla
Resultados
Facilidad de Uso | +++++ +++++
Facilidad de +++++ +++++
Instalacion
Documentacion | GitHub GitHub

Casos de uso

Analizar la seguridad de los clisteres de

Kubernetes y los objetos de la API.

Realizar auditorias de seguridad en clister

de Kubernetes.

Integraciones

Integracion con herramientas de CI/CD y

plataformas de seguridad.

Integracién con herramientas de CI/CD y

plataformas de seguridad.

Actualizaciones

Actualizaciones regulares y
compatibilidad con las ultimas versiones

de Kubernetes.

Actualizaciones regulares y compatibilidad

con las Ultimas versiones de Kubernetes.

Tabla 3. Comparativa Kube-Bench y Kube-Hunter
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En resumen, Kube-bench y Kube-hunter son herramientas complementarias para evaluar la

seguridad de los clisteres de Kubernetes. Mientras que Kube-bench se enfoca en verificar si la

configuracion del clister cumple con las mejores practicas de seguridad, Kube-hunter se centra

en identificar posibles vulnerabilidades y debilidades en la configuracién. Ambas herramientas

son de codigo abierto. Kube-bench cuenta con una interfaz de usuario simple basada en CLI,

mientras que Kube-hunter ofrece una interfaz de usuario mas visual que muestra una tabla con

las vulnerabilidades detectadas y sugiere formas de mitigarlas. En conjunto, estas herramientas

proporcionan una evaluacién completa de la seguridad de un clister de Kubernetes, cubriendo

tanto la configuracién correcta como la identificacién de posibles vulnerabilidades. Por ello se

recomienda emplear ambas.

Comparativa de herramientas para gestionar secretos: Vault y Sealed Secrets

En la tabla 4, se presenta una comparativa de Sealed Secrets y Vault:

Caracteristicas

Sealed Secrets

Vault

Tipo de solucion

Software Libre

Software libre y empresarial

Tipo de herramienta/
Enfoque

Controlador de Kubernetes

Plataforma de gestidn de secretos

Tipo de secretos

Cifrado asimétrico de secretos
Kubernetes. Secretos especificos de
Kubernetes, como tokens de
servicio, credenciales de bases de
datos y claves de cifrado

Gestién de secretos de cualquier

tipo, incluyendo contrasefas,
claves SSH, tokens de API y
certificados

Requerimientos de
infraestructura

Ninguno adicional, usa Kubernetes
como backend

Requiere un servidor de Vault y un
backend compatible

Gestion de acceso

Basado en control de acceso de
Kubernetes. Acceso a través de API
REST o como recurso nativo de
Kubernetes.

Ofrece una gran cantidad de
opciones de control de acceso.
Acceso directo mediante API REST

Escala automaticamente con los
nodos de Kubernetes. Sealed

Escalabilidad horizontal y vertical.
Vault es altamente escalable y

Escalabilidad Secrets es ideal para aplicaciones | puede utilizarse para administrar
que se ejecutan en Kubernetes y | secretos a gran escala en multiples
pueden escalarse facilmente plataformas

Forma de Cifrado en objetos de Kubernetes Cifrado en repositorio de

almacenamiento

almacenamiento

Integracion con
Kubernetes

Estad disefiado especificamente para
Kubernetes y se integra
perfectamente

Es compatible con Kubernetes,
pero puede requerir una
configuracién adicional

Interfaz de usuario

Usa una linea de comando y una API
REST

Ofrece una interfaz web y una API
REST

Comunidad y soporte

Tiene una comunidad activa vy
soporte comercial opcional

Tiene una comunidad muy activa y
soporte comercial opcional

Encriptacion

Utiliza PGP para el cifrado de claves
y certificados

Utiliza algoritmos de cifrado AES y
RSA

Especifico para Kubernetes y se | Puede integrarse con
integra con sus herramientas de | Kubernetes para la gestion de
gestion de secretos. Sealed Secrets | secretos y autenticacion de
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es especifico para Kubernetes y se
integra con sus herramientas de

usuarios. Puede integrarse con
Kubernetes para la gestién de

Integracion con gestion de secretos, como kubectl y | secretos y  autenticaciéon de
Kubernetes Helm. Los secretos se pueden crear | usuarios. También incluye una
y administrar como objetos de | interfaz de linea de comandos y
Kubernetes una API REST para acceder y
administrar los secretos
Utiliza la seguridad de Kubernetes y | Ofrece una variedad de
PGP para garantizar que los secretos | caracteristicas de seguridad, como
Seguridad solo puedan ser desbloqueados por | autenticacion de usuario y acceso
destinatarios autorizados. basado en politicas. Ademas,
incluye caracteristicas avanzadas
de seguridad, como rotacion
automatica de claves y auditoria
de registros
Es una herramienta de cddigo | Es una herramienta de cddigo
abierto y gratuita abierto con una version gratuita y
Costo una version Enterprise  con
caracteristicas adicionales
Facilidad de instalacién | +++++ ++++
Facilidad de uso ++++ +++
Esfuerzo para integrar | Poco. K8s Cluster tiene que estar | Moderado, Se requiere Vault y
con Kubernetes. seguro controladores.
Licencia Apache License 2.0 Mozilla Public License 2.0
Lenguaje Go Go
Documentacién GitHub Hashicorp Vault
Cuando se usan contenedores | Cuando se usan secretos que

Recomendacion de uso

orquestados por Kubernetes. Los
Secrets no se usan en ningln otro
lugar. Se requieren otros medios
para proporcionar la clave de cifrado
de la base de datos.

deben compartirse en diferentes
plataformas. La integraciéon con
K8s es posible a través de
proyectos de cddigo abierto.

Interfaz

CLI

CLI - UI

Tabla 4. Comparativa Sealed Secrets y Vault

En resumen, mientras que Sealed Secrets se enfoca especificamente en el almacenamiento

seguro de secretos dentro de Kubernetes, Vault ofrece un abanico mas amplio de funciones y

puede ser utilizado como una solucion integral de gestion de secretos para diversas plataformas.

La eleccion entre Sealed Secrets y Vault depende de los requisitos especificos y la complejidad

de las necesidades de gestion de secretos en un entorno de Kubernetes.

Comparativa Herramientas para gestionar politicas: OPA y Kyverno

Kyverno y Open Policy Agent (OPA) son dos herramientas populares de politica de seguridad de

Kubernetes que se utilizan para aplicar politicas de seguridad y reglas de cumplimiento en

entornos de Kubernetes. Seguidamente, se presenta la tabla 5 correspondiente a una

comparativa detallada y completa de Kyverno y OPA.
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Caracteristicas Kyverno Open Policy Agent (OPA)
GateKeeper
Validacion Si Si
Mutacion Si (version Beta) Si
Mutacion para recursos Si No
existentes
Generacion Si No
Limpieza Si No
Verificacion de Imagen Si Si (Via extensiones)
Verificacién Manifiesto Si No
(Sigstore)
Registro de Imagen Si Si (Via extensiones)
Extensiones No Si (Version Beta)
Politicas como fuentes Si Si
nativas
Exposicion de Metricas Si Si
Open API esquema de Si No
validacion (kubectl explian)
Alta disponibilidad Si Si
Busqueda de objetos de API Si Si
CLI with test Si Si
Policy audit ability Si Si
Self-service reports Si No
Self-service exceptions Si No
Licencia Apache 2.0 Apache 2.0
Facilidad de instalacion ++++ +++
Facilidad de uso + ++
Programacion requerida Si Si
Uso fuera de Kubernetes No Si
Madurez de la ) D
documentacién
Biblioteca de ejemplos de Si Si
politicas
Numero de ejemplos de 46 265

politicas de la comunidad

Tabla 5. Comparativa Kyverno y Open Policy Agent

Con conclusién del analisis de Kyverno y Open Policy Agent — GateKeeper se obtiene la tabla 6.

Ventajas

Desventajas

GateKeeper | o

Capaz de expresar politicas | o
muy complejas

Requiere

programacion.  Por

un lenguaje de
tanto, implica

conocimientos técnicos de Rego.
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o Mas establecido en Ia
comunidad

La capacidad de mutacién estd en
desarrollo.

Su utilidad se limita a casos de uso
predominantemente de validacion.

La politica es compleja, a menudo
larga y requiere multiples documentos
para implementarla.

Kyverno o Simplicidad de la expresion
de las politicas que permite la
estructura de Kubernetes.

o Habilidades de mutacion

No es posible definir una politica muy
compleja ya que no permite usar
ningun lenguaje de programacion.

Muy reciente, todavia no esta tan

sélidas. integrado en las organizaciones.
o La verificacién de imagen
integrada reduce las

complejidades externas.

o Generacion, sincronizacion,
limpieza y otras habilidades
son Unicas y permiten nuevos
casos de uso.

o Tiempo rapido para valorar y
alto grado de flexibilidad.

Tabla 6. Comparativa OPA GateKeeper y Kyverno ventajas y desventajas

En resumen, OPA Gatekeeper es una herramienta mas flexible y potente para hacer cumplir
politicas en Kubernetes, ya que se basa en el potente motor de politicas de OPA. Kyverno, por su
parte, es una solucion mas ligera y nativa de Kubernetes que proporciona una forma sencilla de
definir y aplicar politicas de cumplimiento. La eleccion entre OPA Gatekeeper y Kyverno
dependera de las necesidades especificas y la complejidad de las politicas de cumplimiento en el

entorno de Kubernetes.

5.6 Iteracion 6. Analisis de las herramientas en tiempo de ejecucion

5.6.1 Tareas US8y US 9

En esta iteracion se realizaran las siguientes tareas de la US 8 y US 9 (Herramientas a nivel de
tiempo de ejecucion):

01. Investigacién de las herramientas

02. Instalacién de las herramientas

03. Configurar funcionamiento de las herramientas

04. Tabla comparativa seccion escaneo de imagenes

5.6.2 Desarrollo

En esta iteracion se analizan las herramientas a nivel de tiempo de ejecucidn. La investigacion se

divide en dos subsecciones: escaneo de imagen y protection en tiempo de ejecucion. Se analizan
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dichas herramientas ademas de realizar la instalacién. A continuacion, se obtiene una tabla
comparativa por seccidén. Cabe destacar la seccidn de registro de imagenes y las firmas de
imagenes puesto que son areas fundamentales para la proteccion de los contenedores en

Kubernetes se mencionaran y explicaran.

Registro de contenedores

Un registro de contenedores [33] es un repositorio o coleccidn de repositorios utilizado para
almacenar y acceder a imagenes de contenedores. Estos registros son utilizados en el desarrollo
de aplicaciones basadas en contenedores, a menudo como parte de los procesos de DevOps.
Pueden conectarse directamente a plataformas de orquestacion de contenedores como Docker y
Kubernetes. El registro de imagenes empleado en la empresa NTTDATA es Harbor [34]. Por ello,
se procedera a comentar de forma general dicha herramienta.

Harbor

Harbor [34] es un registro de codigo abierto que ofrece la flexibilidad de ser instalado en
practicamente cualquier entorno, pero se destaca especialmente por su compatibilidad con
Kubernetes. A diferencia de algunos servicios que integran estrechamente sus registros con sus
propias soluciones, la versatilidad de Harbor le permite adaptarse a diferentes contextos. Es
compatible con la mayoria de los servicios en la nube y plataformas de Integracion Continua y
Entrega Continua (CI/CD), lo que lo convierte en una opcion adaptable. Ademas, también ofrece

una solucion solida para implementaciones locales on-premises.

Firmas de imdgenes
Firmar cddigo, ejecutables o scripts y asegurarse de instalar solo artefactos de software confiables
se considera una practica recomendada para garantizar la autenticidad e integridad. El concepto
de firmar artefactos de software no es nuevo, hay una gran cantidad de proveedores de
soluciones y servicios en el mercado y, basicamente, cada organizacion tiene sus propias formas
de manejar la firma y la aplicacion de confianza en los artefactos de software. Sin embargo, la
herramienta mas conocida para la firma de imagenes es Notary.

Notary
Notary [35] es una herramienta de codigo abierto basada en la especificacion TUF [36] que
permite publicar y administrar colecciones de contenido confiable. Los editores tienen la
capacidad de firmar digitalmente estas colecciones, mientras que los consumidores pueden
verificar la integridad y procedencia del contenido. Todo esto se logra a través de una interfaz
intuitiva para la gestién de claves y firmas, que facilita la creacién de colecciones firmadas y la
configuracion de editores de confianza.
Gracias a Notary, cualquier persona puede generar confianza en colecciones de datos arbitrarias.

Utilizando el Marco de Actualizacién (TUF) como marco de seguridad subyacente, Notary se
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encarga de todas las operaciones necesarias para crear, administrar y distribuir los metadatos
esenciales para garantizar la integridad y actualidad del contenido. Ademas, realiza la firma de

imagenes utilizando la jerarquia de roles y claves establecida por TUF [35].

Escaneo de imagen

El escaneo de imagenes en Kubernetes se refiere al proceso de analizar y evaluar la seguridad
de las imagenes de contenedores que se utilizan en un entorno de Kubernetes. Esto implica
detectar y prevenir posibles vulnerabilidades, configuraciones inseguras o ma/ware presentes en

las imagenes antes de que se desplieguen en un clister de Kubernetes.

El escaneo de imdagenes se realiza generalmente mediante herramientas automatizadas que
examinan el contenido de las imagenes en busca de posibles problemas de seguridad. Estas
herramientas verifican la presencia de paquetes, bibliotecas o dependencias desactualizadas o
conocidas por tener vulnerabilidades conocidas. También pueden evaluar la configuracion y el
cumplimiento de las politicas de seguridad definidas. En este caso se han seleccionado Trivy y

Clair puesto que son las empleadas en la empresa.

El objetivo del escaneo de imagenes en Kubernetes es garantizar que solo se utilicen imagenes
de contenedores confiables y seguras en un entorno de produccion. Al identificar y solucionar
problemas de seguridad en las imagenes antes de su implementacion, se reduce el riesgo de
exposicion a posibles amenazas y se mejora la postura general de seguridad del clister de

Kubernetes.

Trivy
Trivy [37] es una herramienta de escaneo de vulnerabilidades disefada especificamente para
entornos de contenedores, incluido Kubernetes. Proporciona una forma automatizada de analizar

las imagenes de contenedores en busca de posibles vulnerabilidades y configuraciones inseguras.

Trivy utiliza una amplia base de datos de vulnerabilidades conocidas para comparar el contenido
de las imagenes y detectar posibles problemas de seguridad. Examina las bibliotecas,
dependencias y paquetes utilizados en la imagen para identificar cualquier elemento que pueda
tener vulnerabilidades conocidas. La herramienta es facil de usar y se puede integrar en los flujos
de trabajo de desarrollo y despliegue de Kubernetes. Puede ejecutarse de manera auténoma o
como parte de una tuberia de CI/CD para analizar las imagenes de contenedor antes de que se

desplieguen en un clister de Kubernetes.
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Trivy proporciona informacion detallada sobre las vulnerabilidades encontradas, incluyendo su
gravedad y recomendaciones para mitigar los riesgos. Esto permite a los administradores de
Kubernetes tomar medidas correctivas y actualizar las imagenes de contenedor con versiones
mas seguras.

En la ilustracidon 22, se presentan los resultados de un ejemplo [38] en el cual se ha aplicado la
herramienta Trivy. En dicha ilustracién, se muestra una tabla resumen que proporciona
informacion sobre los diferentes namespaces y las vulnerabilidades, configuraciones y secretos
asociados a ellos. Estos elementos se han categorizado en funcion de la importancia del riesgo,

utilizando las etiquetas High, Mediumy Low (H, M, L).

andreaalvaromartin@MacBook-Pro-de-ANDREA:~ %1

Susmary Report for minikube

Ilustracion 22. Resultados Trivy

La tabla resumen permite tener una visidn clara y organizada de las vulnerabilidades y
configuraciones problematicas encontradas en cada namespace. Las categorias de riesgo (High,
Medium, Low) indican el nivel de gravedad asociado a cada problema identificado. Esto ayuda a

priorizar las acciones de mitigacion y corregir las vulnerabilidades mas criticas primero.

La utilizacion de la herramienta Trivy en este ejemplo ha permitido realizar un analisis exhaustivo
de los diferentes namespaces, identificando y clasificando las vulnerabilidades, configuraciones y

secretos encontrados. Esto facilita la tarea de gestionar y remediar los problemas de seguridad.
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Clair

Clair [39] es una herramienta de escaneo de seguridad para contenedores, similar a Trivy. Esta
disenada especificamente para analizar imagenes de contenedores en busca de posibles
vulnerabilidades y riesgos de seguridad.

Al igual que Trivy, Clair utiliza una base de datos actualizada de vulnerabilidades conocidas para
comparar el contenido de las imagenes de contenedor y detectar cualquier componente que
pueda tener vulnerabilidades conocidas. La herramienta analiza las bibliotecas, dependencias y
paquetes utilizados en las imagenes y proporciona informacion detallada sobre las
vulnerabilidades encontradas.

Clair se integra bien con los flujos de trabajo de desarrollo y despliegue de contenedores, incluido
Kubernetes. Puede ser utilizado como parte de un proceso de construccién y despliegue de
imagenes de contenedor, proporcionando informacion en tiempo real sobre las vulnerabilidades

detectadas.

Una de las caracteristicas distintivas de Clair es su capacidad para realizar un analisis estatico de
imagenes de contenedor almacenadas en registros de contenedores, como Docker Registry. Esto
permite escanear y monitorear imagenes en repositorios publicos o privados, brindando visibilidad

sobre las vulnerabilidades presentes en las imagenes utilizadas en el entorno de Kubernetes.

Runtime protection

A nivel del tiempo de ejecucién en Kubernetes es necesario realizar una implementacion de
medidas y controles de seguridad para garantizar la proteccion continua de las aplicaciones y los
contenedores mientras se estan ejecutando en un clister de Kubernetes.

En un entorno de Kubernetes, la proteccion en tiempo de ejecucion aborda los posibles riesgos y
amenazas que pueden surgir durante la ejecucion de los contenedores. Esto incluye la deteccion
y prevencion de comportamientos maliciosos, la mitigacion de ataques y la supervision constante

de la integridad y el rendimiento de las aplicaciones.

Para ello se han seleccionado las siguientes herramientas:

e Falco

e  StackRox

e Sysdig Secure
La siguiente iteracién, se enfocard en explorar y trabajar de manera mas detallada con las
herramientas mencionadas anteriormente, buscando aprovechar al maximo sus funcionalidades

y beneficios.
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5.6.3 Resultados

Comparativas de las herramientas para la gestion de secretos: Trivy y Clair
Clair y Trivy son dos herramientas de escaneo de seguridad y aunque comparten un proposito

similar, existen algunas diferencias entre ellas:

Caracteristicas Clair Trivy
Soporte de sistemas Linux Linux, macOS, Windows
Operativos
Escaneo de Si Si
vulnerabilidades
Escaneo de paquetes de Si Si
bibliotecas
Escaneo de archivos de No Si
configuracion
Escaneo de imagen base Si Si
Integracion con Si Si
herramientas de CI/CD
Escaneo en tiempo real No No
Integracion con Si Si

herramientas de
orguestacion de seguridad

Facilidad de instalacion +++ +4+4
Facilidad de Uso +++ +++
Documentacion GitHub Aqua Security / GitHub
Tipo de escaneo Andlisis estatico Andlisis estatico y dinamico
Varias fuentes de datos de
Base de datos Red Hat vulnerabilidades

Herramientas de CI/CD,
Flujos de trabajo de desarrollo también se puede utilizar

Integracion y despliegue de contenedores como biblioteca
Docker, Kubernetes y otras Docker, Kubernetes, OCI,
Soporte de plataformas plataformas de contenedores Dockerfile
Andlisis de imagenes
almacenadas en repositorios Andlisis de imagenes
Flexibilidad publicos o privados locales y en repositorios
Actualizaciones frecuentes y Actualizaciones regulares y
Actualizaciones mantenimiento activo mejoras continuas

Interfaz de linea de
Interfaz de linea de comandos | comandos (CLI) y biblioteca

Usabilidad (CLI) y API disponible utilizada en el cddigo
Amplia comunidad de usuarios Comunidad activa y
Comunidad y contribuidores creciente

Tabla 7. Comparativa Clair y Trivy
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5.7 Iteracion 7 — Analisis Falco

5.7.1 Tareas US 10 y US 14

En esta iteracidn se realizaran las siguientes tareas de la US 10 y US 14 (Andlisis de la
herramienta Falco, Guia de instalacion):

01. Andlisis Falco — funcionamiento herramienta

02. Instalar Falco

03. Redactar Instalacion Falco — Guia de instalacion

04. Configurar Falco

05. Buenas practicas Falco

06. Redactar buenas practicas Falco — Guia de instalacion

5.7.2 Desarrollo

Durante esta iteracion, se realiza el analisis de la herramienta Falco, seguido de su instalacion y
configuracion para explorar las diferentes opciones que ofrece. A partir de estas configuraciones,
se obtuvieron una serie de buenas practicas para lograr una mayor eficacia en la instalacién y

configuracion de la herramienta.

Falco

Falco [40] es una solucion de seguridad de codigo abierto disefiada especificamente para
entornos de Kubernetes. Su funcion principal es detectar comportamientos anémalos y generar
alertas en tiempo real para proteger los clisteres de Kubernetes. A continuacion, se presentan

algunas caracteristicas destacables de Falco en términos de seguridad:

e Deteccion de comportamientos anomalos: Falco utiliza reglas y politicas
predefinidas para identificar actividades sospechosas o maliciosas en tiempo real. Puede
monitorear eventos a nivel del sistema operativo y del contenedor, lo que le permite
detectar actividades inusuales, como la ejecucion de comandos de she// sospechosos, la
lectura o escritura de archivos inapropiados y el acceso no autorizado a recursos del
cluster.

e Motor de detecciéon basado en reglas: Falco cuenta con un motor de deteccién
potente basado en reglas, que permite a los usuarios definir y personalizar sus propias
reglas de seguridad en archivos YAML. Esto brinda flexibilidad para adaptarse a las
necesidades especificas de cada entorno de Kubernetes. En Falco, estas reglas también
permiten generar listas macro que facilitan la adicién de comandos maliciosos.

o Integracion con el kernel del sistema operativo: Falco aprovecha las capacidades

de trazado del kernel del sistema operativo subyacente para capturar eventos a nivel del
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sistema y del contenedor. Esto le permite monitorear y detectar actividades andémalas en
tiempo real sin necesidad de realizar modificaciones en los contenedores en ejecucion.

o Alertas en tiempo real: Cuando Falco detecta una actividad sospechosa, genera alertas
inmediatas. Estas alertas pueden enviarse a multiples destinos, como sistemas de registro
(por ejemplo, Elasticsearch), sistemas de gestién de eventos o canales de notificacion
como Slack, para que los equipos de seguridad puedan responder rapidamente a posibles
amenazas.

o Integracién con herramientas de respuesta a incidentes: Falco se puede integrar
con herramientas de respuesta a incidentes y orquestacion, lo que permite una respuesta
automatizada a eventos de seguridad. Por ejemplo, se puede configurar para bloquear
automaticamente un contenedor comprometido o desencadenar una serie de acciones
para mitigar una posible amenaza.

¢ Comunidad activa y actualizaciones regulares: Falco es un proyecto de cddigo
abierto respaldado por una comunidad activa de desarrolladores y usuarios. Esto
garantiza que se realicen mejoras y actualizaciones regulares, lo que permite mantenerse

al dia con las Ultimas amenazas y técnicas de seguridad.

Una de las caracteristicas interesantes de Falco son sus alertas en tiempo real. Cuando se viola
una regla de Falco, se activa una alerta. Las alertas se pueden enviar a mdltiples canales
compatibles:

o Salida estandar (por ejemplo, stdout, registros de Docker, registros de kubectl)

o syslog

e Archivos

e Entrada a un programa (por ejemplo, correo electronico)

En la ilustracion 23, se muestra un ejemplo de alerta en Falco

--loglevel info rur

»arent=httpd

Ilustracion 23. Formato alerta en Falco

Finalmente, existen otras formas de generar alertas de Falco. Son especialmente Utiles cuando
los registros seran consumidos externamente:

e Métodos HTTP[s]

e C(Clientes gRPC
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Para utilizar cualquiera de las opciones mencionadas anteriormente, se debe habilitar el formato
JSON.

Falco es una herramienta que brinda una capa adicional de seguridad para entornos de
Kubernetes al monitorear y detectar comportamientos andmalos en tiempo real. Su capacidad de
personalizacion, integracion y generacion de alertas lo convierten en una herramienta valiosa
para fortalecer la seguridad en los clisteres de Kubernetes. Es importante tener en cuenta que
para aprovechar al maximo Falco, se requieren conocimientos previos de programacién y de la
estructura de archivos YAML, ya que la personalizacion de reglas se realiza a través de archivos
YAML. Sin embargo, una vez dominados estos conceptos, Falco puede ser una poderosa
herramienta en manos de los profesionales de seguridad para detectar y responder a amenazas
en entornos de Kubernetes. Ademas, Falco utiliza una serie de listas predefinidas para mejorar la
deteccion de comportamientos andmalos y maliciosos en entornos de Kubernetes. Estas listas
incluyen comandos sospechosos, archivos o directorios sensibles, puertos o servicios no
autorizados, direcciones IP o dominios maliciosos conocidos, y patrones de comportamiento
sospechoso. Estas listas son actualizadas y mantenidas por la comunidad de seguridad y se

pueden personalizar segun las necesidades especificas del entorno.

Falco es una herramienta de terceros que se integra facilmente con Kubernetes. Ademas, permite
integrar alertas en servicios en la nube y en plataformas como AWS, lo cual resulta especialmente
util para grandes proyectos. En NTTDATA, se emplea Falco en casos de este tipo.

La integracion con herramientas como ErgoCD permite enlazar y conectar Falco para registrar y

analizar lo que esta ocurriendo en el entorno.

5.7.1 Resultados

La instalacién de Falco se encuentra en la guia de instalacion en el anexo 5. Ademas de las

buenas practicas para la gestion de Falco.

5.8 Iteracion 8 — Analisis StackRox

581 Tareas US 11 y US 14
En esta iteracidn se realizaran las siguientes tareas de la US 11 y US 14 (Analisis StackRox,
Guia de instalacién):

01. Anélisis StackRox — funcionamiento herramienta

G2 Fastatar-StackRox
13 RedactarErstaacicn-StackR i deinstnacii
04, Configurar-StackRox
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5.8.2 Desarrollo

Durante esta iteracién, se realiz el analisis de la herramienta StackRox, se observa que no
dispone de version gratuita. Por tanto, se modifican las tareas en la iteracion 8 US8. Se analiza
las caracteristicas mas destacables para poder realizar la comparativas ademas de ver videos
explicativos del funcionamiento e instalacion para proporcionar la informacion necesaria a la hora

de comparar.

StackRox
StackRox [41] es una tecnologia de seguridad de contenedores que ofrece una proteccién
continua para la configuracion de Kubernetes. Como parte de Red Hat, esta solucién destaca por

varias caracteristicas clave.

En primer lugar, StackRox se enfoca en proteger las aplicaciones que se ejecutan en clisteres de
Kubernetes. Utiliza analisis de imagenes de contenedores y analisis de codigo para identificar
vulnerabilidades y configuraciones incorrectas en las aplicaciones, asegurando que estén libres

de brechas de seguridad.

Ademas, StackRox cuenta con capacidades avanzadas de deteccion de amenazas en tiempo real.
Utiliza aprendizaje automatico y andlisis de comportamiento para identificar actividades
maliciosas en tiempo real. Esto incluye la deteccion de ataques, anomalias en el trafico de red y
comportamientos sospechosos en los contenedores y aplicaciones en ejecucion, lo que permite

una respuesta rapida y eficiente ante posibles amenazas.

La herramienta también permite definir politicas de seguridad personalizadas. Esto significa que
se pueden establecer reglas y politicas adaptadas a los requisitos especificos de cada
organizacion. Estas politicas pueden abarcar desde reglas de acceso a redes hasta politicas de
actualizacion y parches, lo que proporciona un control granular sobre la seguridad en el entorno

de Kubernetes.

Otra caracteristica destacable es la capacidad de evaluacion de riesgos y cumplimiento normativo
que ofrece StackRox. Proporciona una evaluacion continua de los riesgos y el cumplimiento
normativo de las aplicaciones y los clisteres de Kubernetes. Esto ayuda a identificar y remediar

brechas de cumplimiento, y también proporciona informes detallados para auditorias y reporting.
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StackRox también ofrece mitigacion automatica de amenazas. En caso de detectar una amenaza,
la herramienta puede tomar medidas automaticas para mitigarla. Esto incluye la implementacion
de politicas de acceso, reglas de firewall y el bloqueo de contenedores comprometidos, basandose

en reglas predefinidas o personalizadas.

Por Ultimo, StackRox se integra sin problemas con herramientas de DevOps existentes. Esto
permite una facil integracion en los flujos de trabajo de desarrollo y despliegue. Puede integrarse
con herramientas de orquestacion de contenedores, como Kubernetes, y herramientas de CI/CD,
facilitando la deteccion temprana de problemas de seguridad durante el proceso de desarrollo y

despliegue.

StackRox proporciona una amplia gama de caracteristicas destacables en términos de seguridad
en el entorno de Kubernetes. Su enfoque en la proteccién de aplicaciones, la deteccion de
amenazas en tiempo real, las politicas de seguridad personalizadas, la evaluacion de riesgos y
cumplimiento normativo, la mitigacion automatica de amenazas y la integracién con herramientas
de DevOps hacen de StackRox una solucidn integral para garantizar la seguridad en entornos
Kubernetes.

En la ilustracion 24, se observa el dashboard desde donde se puede configurar StackRox. Para
ello es necesario tener cuenta en Red Hat y contratar el programa mas adecuado a las
necesidades del proyecto.

Red Hat
Hybrid Cloud Console

Services ¥ Q Search for services

— Overview

Application and Data Services

Get started with Red Hat Advanced Cluster Security Cloud

Overview Service 10 0
il
) Fully hosted cloud service for protecting cloud native applications and Kubernetes 0
Learning Resources
Red Hat® Advanced Cluster Security for Kubernetes is the pioneering Kubernetes-native security
platform, that equips organizations to more securely build, deploy, and run cloud-native
applications anywhere. The selution RHACS Cloud Service helps improve the security of the
AP1 Management application build process, protects the application platform and configurations, detects runtime 1
issues, and facilitates response. RHACS Cloud Service lowers operational costs by reducing the 010 ‘
Service Accounts learning curve for implementing Kubernetes security, provides built-in controls for enforcement to 1
reduce operational risk, and uses a Kubernetes-native approach that supports built-in security
across the entire software development life cycle, facilitating greater developer productivity.
Data Science
Purchase now (US/Canada or EMEA only) Contactsales (Available for all regions)
T Purchase a pay-as-you-go subscription for Managed vCPU units Contact sales to get a prepaid subscription that fits your needs. Sales
using one of our Marketplace options below. can help set up a prepaid subscription, madify a current subscription

or get a longer trial

Advanced Cluster Security v

AWS Marketplace (North America) (£
Overview AWS Marketplace (EMEA) [ Contactsales [ @

Ilustracion 24. Dashboard RedHat StackRox
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583 Resultados

Analizando la herramienta, se descubre que StackRox es una herramienta de pago y procede a
haber un periodo de prueba. Sin embargo, por peticion de la empresa se analiza y se descarta
para la instalacion. Aun asi, comentan la necesidad de realizar la comparativa a nivel de tiempo
de ejecucion. Este obstaculo sera determinante para evaluar la viabilidad de esta herramienta en
proyectos futuros. Dado que no es de cddigo abierto, se limitara su uso a proyectos mas grandes.

Por lo tanto, se descarta su empleo en la demostracién e instalacién.

5.9 Iteracion 9 — Analisis Sysdig Secure

5.9.1 Tareas US 12 y US 14

En esta iteracion se realizaran las siguientes tareas de la US 12 y US 14 (Analisis Sysdig Secure,
Guia de instalacion):
01. Andlisis Sysdig — funcionamiento herramienta

-G21Astatar-Sysdig

13 Redactart 2eibn-Syscig-S S i
23 Confi el

048 .. iS5

15 RodactarB . i

5.9.2 Desarrollo

Durante esta iteracion, se realizo el analisis de la herramienta Sysdig Secure, se observa que no
dispone de version gratuito. Por tanto, de igual forma que para StackRox se modifican las tareas
en la iteracion 8 US8 y analizan las caracteristicas mas destacables para poder realizar la
comparativas ademas de ver videos explicativos del funcionamiento e instalacion para

proporcionar la informacion necesaria a la hora de comparar.

Sysdig Secure

Sysdig Secure [42] es una solucidén de seguridad disefiada especificamente para entornos de
contenedores y orquestadores de contenedores, como Kubernetes. Es desarrollada por la
empresa Sysdig, que se especializa en la monitorizacién y seguridad de entornos de contenedores

y microservicios. La herramienta no ofrece version gratuita.

Sysdig Secure proporciona una amplia gama de capacidades de seguridad para garantizar la
proteccién de tus aplicaciones y entornos en contenedores. Algunas de las caracteristicas

destacadas de Sysdig Secure incluyen:
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e Visibilidad completa: Ofrece una visibilidad exhaustiva de tus entornos de
contenedores y microservicios, permitiendo monitorear y analizar en tiempo real la
actividad de tus aplicaciones, el trafico de red y los eventos del sistema.

o Deteccion y prevencion de amenazas en tiempo real: Utiliza técnicas avanzadas
de deteccién de amenazas para identificar y responder a ataques y comportamientos
maliciosos en tiempo real. Esto incluye la deteccién de actividades sospechosas,
comportamientos andmalos y ataques cibernéticos en los entornos de contenedores.

e Escaneo de vulnerabilidades: Realiza escaneos automaticos de imagenes de
contenedores y analisis de vulnerabilidades para identificar brechas de seguridad y
configuraciones incorrectas en las aplicaciones en contenedores. Esto ayuda a garantizar
que las imagenes de contenedores sean seguras y libres de vulnerabilidades conocidas.

e Cumplimiento normativo: Proporciona caracteristicas de cumplimiento normativo
para asegurar que las aplicaciones cumplan con los estandares y regulaciones de
seguridad requeridos. Sysdig Secure ayuda a auditar y monitorear el cumplimiento de
politicas y reglas especificas.

o Analisis forense y respuesta a incidentes: Facilita el andlisis forense y la respuesta
a incidentes de seguridad al proporcionar registros detallados y la capacidad de investigar
eventos pasados. Esto permite realizar analisis retrospectivos y obtener informacion
valiosa para la respuesta y la resolucion de problemas.

e Integracion con herramientas de CI/CD: Se integra sin problemas con herramientas
de integracion y entrega continuas (CI/CD) para garantizar que los procesos de desarrollo
y despliegue se realicen de manera segura. Sysdig Secure puede ser incorporado a los
flujos de trabajo de DevOps existentes para proporcionar seguridad desde la etapa de

desarrollo hasta el despliegue.

Sysdig Secure es una solucion de seguridad completa y portente para entornos de contenedores
y microservicios. Proporciona visibilidad, deteccidon de amenazas, escaneo de vulnerabilidades,
cumplimiento normativo, analisis forense y respuesta a incidentes, y se integra con herramientas
de CI/CD. Todo esto ayuda a proteger las aplicaciones y entornos en contenedores de manera

eficiente y segura.

5.9.3 Resultados

Analizando la herramienta, se descubre que Sysdig Secure es otra herramienta de pago
poseyendo de igual forma un periodo de prueba. Sin embargo, se comenta con la empresa y
proceden a las mismas conclusiones que en la iteracién anterior. Por tanto, en cuanto a la

herramienta se procede a compararlas de igual forma que StackRox para realizar la tabla
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comparativa a nivel de tiempo de ejecucion. La eleccion de esta herramienta dependera de las
necesidades de la empresa y del cliente al igual que del presupuesto que disponen. Debido al
elevado precio se seleccionara la herramienta para grandes proyectos o por necesidad. En este

caso se descarta la posibilidad de afiadir a la guia de instalacién su instalacién y la demostracion.

5.10 Iteracion 10 — Analisis de las herramientas: Falco, StackRox, Sysdig

5.10.1 Tareas US 13

En esta iteracion se realizaran las siguientes tareas de la US 13 (Comparativa herramientas
Falco, Sysdig Secure, StackRox):
01. Analizar y seleccionar caracteristicas interesantes para comparar las herramientas

02. Crear tabla comparativa de las herramientas

5.10.2 Desarrollo

Se analizan las caracteristicas mas pertinentes para realizar la comparativa mas acertada de las
herramientas. Ademas de sugerir los casos de usos mas adecuados. Por otro lado, se destacaran
las buenas practicas Unicamente de Falco debido a los contratiempos para asi conseguir mejorar

su uso Y eficacia a los futuros proyectos.

5.10.3 Resultados

Como resultado de este proyecto hemos realizado los siguientes productos:

o Tabla comparativa de las herramientas Falco, StackRox y Sysdig Secure

Caracteristica Falco StackRox Sysdig Secure
Facilidad de instalacién +++ ++ ++
Facilidad de Uso ++ ++ +
Escaneo de Visibilidad completa de

Deteccion de
comportamientos

y actividades

vulnerabilidades en

imagenes de
contenedores.

Integracion con

entornos de
contenedores y
microservicios.

Deteccion y prevencion

Caracteristicas maliciosas en herramientas de de amenazas en
Destacables tiempo real. DevOps. tiempo real.
Open Source Si No No

Facilidad de Instalacién Moderada Moderada Facil
Nivel de Conocimientos Intermedio Intermedio Basico
Integracion con CI/CD Si Si Si
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Escaneo de
Vulnerabilidades No Si Si
Deteccion de Amenazas
en Tiempo Real Si Si Si
Monitoreo y Visibilidad No Si Si
Andlisis Forense y
Respuesta a Incidentes No No Si
Cumplimiento Normativo No Si Si
Soporte
Soporte Técnico Comunidad empresarial Soporte empresarial
Interfaz de usuario No Si Si
Integracion con SIEM Si Si Si
Permite
automatizar Ofrece automatizacién
Automatizacion de acciones de de acciones de
acciones de respuesta No ofrece respuesta respuesta
Escalable Si Si Si
Generacion de alertas en
tiempo real Si Si Si
Auditoria de politicas Si Si Si

Tabla 8. Comparativa Falco, StackRox y Sysdig Secure

La tabla 9 que incluye los casos de uso de las herramientas Falco, StackRox y Sysdig Secure, asi

como la dimension de los tipos de proyectos, el presupuesto necesario y la facilidad de uso:

Herramienta

Casos de Uso

Falco

Deteccion de comportamientos y actividades maliciosas en tiempo real en

entornos de contenedores.

Monitoreo de eventos y actividades sospechosas dentro de los

contenedores y sistemas operativos subyacentes.

Generacion de alertas y notificaciones en tiempo real para responder

rapidamente a posibles amenazas de seguridad.

Cumplimiento normativo y auditoria de politicas de seguridad en entornos

de contenedores.

Integracion con herramientas de orquestacion y CI/CD para una deteccién

temprana de problemas de seguridad durante el desarrollo y despliegue

de aplicaciones en contenedores.
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StackRox

Escaneo de vulnerabilidades en imagenes de contenedores para identificar

y corregir brechas de seguridad.

Evaluacién continua de riesgos y cumplimiento normativo en entornos de

Kubernetes.

Deteccion y respuesta automatica a amenazas de seguridad en tiempo

real utilizando aprendizaje automatico y analisis de comportamiento.

Proteccion de aplicaciones en entornos de Kubernetes mediante el analisis

de codigo y la gestion de vulnerabilidades.

Integracién con herramientas de DevOps para una implementacién y

administracién sin problemas.

Sysdig Secure

Visibilidad completa de entornos de contenedores y microservicios para
monitorear y analizar en tiempo real la actividad de las aplicaciones, el

trafico de red y los eventos del sistema.

Deteccidn y prevencion de amenazas en tiempo real mediante técnicas

avanzadas de deteccion de amenazas y analisis de comportamiento.

Escaneo de vulnerabilidades en imagenes de contenedores para identificar

y corregir problemas de seguridad conocidos.

Cumplimiento normativo y auditoria para garantizar que las aplicaciones

cumplan con los estandares y regulaciones de seguridad requeridos.

Andlisis forense y respuesta a incidentes para investigar y resolver

problemas de seguridad pasados y actuales.

Integracion con herramientas de CI/CD para garantizar la seguridad en el

proceso de desarrollo y despliegue de aplicaciones en contenedores.

Tabla 9. Casos de uso de las herramientas Falco, StackRox y Sysdlig Secure

Presupuesto
Herramientas Tipos de Proyectos Necesario Facilidad de Uso

Falco Todo tipo de proyectos en
contenedores. Bajo Moderada

StackRox Proyectos en entornos de
Kubernetes. Medio Moderada

Sysdig Secure Todo tipo de proyectos en

contenedores y microservicios. Alto Facil

Tabla 10. Casos de uso dependiendo del proyecto: Falco, StackRox y Sysdig Secure
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La tabla 10 proporciona una referencia inicial para comprender la relacion entre la facilidad de
uso y el presupuesto necesario en diferentes herramientas o soluciones, pero se recomienda
utilizarla como punto de partida y adaptarla a las necesidades y circunstancias particulares de

cada proyecto.

Es importante tener en cuenta que la facilidad de uso y el presupuesto necesario pueden variar
dependiendo de la experiencia y los conocimientos del usuario, asi como de los requisitos y la
infraestructura especifica de cada proyecto. Para proporcionar una estimacion general de estos
aspectos, se presenta la tabla 10, donde se clasifica la facilidad de uso y el presupuesto necesario

para diferentes herramientas o soluciones.

Es necesario considerar que esta clasificacion es una estimacion general y puede variar en funcion
de diversos factores. La facilidad de uso puede depender de la familiaridad del usuario con la
tecnologia, la complejidad de la herramienta y la disponibilidad de recursos de capacitacion. Por
otro lado, el presupuesto necesario puede verse afectado por el costo de adquisicion o
implementacion de la herramienta, los gastos de mantenimiento y soporte, asi como los

requerimientos de infraestructura y licencias.

Es recomendable revisar detenidamente cada herramienta o solucion, evaluar en profundidad las
caracteristicas y considerar los requisitos y limitaciones especificos del proyecto antes de tomar
una decision. Ademas, es importante contar realizar pruebas o evaluaciones en el entorno

adecuado antes de realizar una implementacion a gran escala.

5.11 Iteracion 11 — Redaccion guia de instalacion

5.11.1 Tareas US 14

En esta iteracidn se realizaran las siguientes tareas de la US 14 (Guia de instalacion):

01. Guia de instalacion

5.11.2 Desarrollo

Durante esta iteracion, se realiza la redaccion de la guia de instalacion con el objetivo de
proporcionar a los usuarios una mayor comprension de las herramientas, asi como facilitar la
instalacion eficiente de las mismas al tener toda la informacién recopilada en un solo lugar. El
manual permitira agilidad en el proceso y maximizara el aprovechamiento de las herramientas al

configurarlas segun las necesidades especificas.
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5.11.3 Resultado

e Guia de Instalacion de las herramientas y buenas practicas recomendadas. Se

encuentra en el anexo 5.

5.12 Iteracion 12 — Preparacion para de demostracion

5.12.1 Tareas US 15

En esta iteracidn se realizaran las siguientes tareas de la US 15 (Preparacién demostracion):
01. Seleccion herramientas para la demostracién
02. Preparar demostracién con las herramientas

03. Guion para la demostracion

5.12.2 Desarrollo

Durante esta iteracion, se han seleccionado las herramientas necesarias para la demostracion.
Dado que el proyecto ha experimentado cambios, se han elegido las herramientas mas adecuadas
para su uso. En esta ocasion, se ha decidido utilizar las siguientes herramientas:

=  Kube-bench

= Kube-hunter

= Trivy

= Falco
La implementacidn de estas herramientas permite comprender la importancia y la necesidad de

proteger Kubernetes en diferentes niveles.

5.12.3 Resultados

Se obtiene un guion para preparar la demonstracion de las herramientas.
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6. Estudio economico

6.1 Desglose de costes

6.1.1 Costes materiales

En cuanto a los gastos del proyecto, se pueden identificar distintas secciones segln los materiales

gue se han utilizado durante el desarrollo, siendo distribuidos de la siguiente manera, en la tabla

11:
Precio Vida Util Tiempo usado Coste Real
MacBook Pro 13" 2240€ 5 afos [43] 5 meses 187€
Periféricos 100€ 6 afnos [44] 5 meses 7€
Pantalla 27" 120€ 30 000 horas [45] 335h 1,34€
Total 195,34€

6.1.2 Costes humanos

Tabla 11. Costes materiales

En la tabla 12, se presentan los costes relacionados con el personal requerido para llevar a cabo

el proyecto, los cuales estan distribuidos segln los roles desempefiados y el tiempo dedicado en

cada etapa del proceso de desarrollo.

Coste/hora Tiempo Usado Coste Total
Project manager 20€/h 25 440€
Desarrollador/Analista 18€/h 310 5580€
Total 335h 6.020€

Tabla 12. Costes humanos
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6.1.3 Costes de infraestructura

A lo largo de los 5 meses de desarrollo del proyecto, se requiere un entorno de trabajo adecuado,

lo cual conlleva costos de infraestructura que se detallan en la tabla 13:

Precio/mes Tiempo de uso Coste
Alquiler 111€/mes 5 meses 555€
Agua 7,6€/mes * 5 meses 38€
Luz 55€/mes ** 5 meses 275€
Internet 30€/mes ** 5 meses 150€
Total 335h 1.018€

Tabla 13. Costes de infraestructura

* Se estiman valores medios. Los precios se basan para una persona al mes
** Se estima mayor contratacion de luz e internet puesto que se gasta mayoritariamente para

realizar el proyecto.

6.1.4 (Costes totales
Finalmente, calculamos y recopilamos la suma total de los gastos asociados al desarrollo del

proyecto en la tabla 14.

Costes Material Costes Humanos Coste de Infraestructura Total

195,34€ 6.020€ 1.018€ 7.233,34€

Tabla 14. Costes totales
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7. Resultados

En primer lugar, al finalizar el proyecto se han obtenido los siguientes productos:
e Guia de Instalacion de las herramientas y buenas practicas recomendadas
e« Tabla comparativa de las herramientas Falco, StackRox y Sysdig Secure
o Tablas comparativas de herramientas a distintos niveles

e Repositorio en GitHub con todos los elementos

Las tablas comparativas permiten seleccionar las herramientas adecuadas dependiendo del
proyecto y de sus necesidades. Ademas, la guia de instalacién permite mayor eficacia para el

equipo a la hora de instalar dichas herramientas.

Se ha creado un repositorio en GitHub que alberga todos los ejemplos utilizados a lo largo del
proyecto, asi como las memorias y la guia de instalacion destinada a los usuarios. El repositorio

esta disponible en el siguiente enlace: https://github.com/andreaalvaro/SeguridadK8s.git

Las fases de analisis previas a la implementacion desempefiaron un papel crucial en el desarrollo
exitoso de este proyecto al proporcionar una base sdlida para realizar comparativas coherentes
y consistentes. La implementacion se llevd a cabo sin contratiempos significativos, aunque se
realizaron algunos ajustes en la planificacion inicial. A lo largo del proceso, surgieron obstaculos
que requirieron intervencion y una redefinicion de los objetivos, especialmente en lo que respecta
al uso de ciertas herramientas debido a su coste. Al reajustar los objetivos, se eliminaron riesgos
en el proyecto en cuanto a los plazos de prueba de las herramientas, ya que se modifico la

seleccion de la instalacion de las herramientas y de la demo de Sysdig Secure y StackRox.

En cuanto al resultado de la planificacion del proyecto, se pueden observar las modificaciones
que afectaron la planificacion inicial y como se reflejaron en el resultado final en las ilustraciones
siguientes. En la ilustracion 25, se muestra un grafico que representa la comparativa entre el
tiempo estimado y el tiempo real en funcion de las horas dedicadas al proyecto. Este grafico
proporciona una visualizacion rapida de como ha evolucionado el proyecto en términos de

cumplimiento de los plazos previstos.
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Tiempo Estimado

Iteraciones

§ — W Tiempo Rea

MEMORIAS

Horas
Ilustracion 25, Planificacion inicial y final

Las iteraciones que han experimentado mayores desviaciones en este proyecto son la 8 y 9. Estas

iteraciones se vieron afectadas principalmente debido a que se utilizd una herramienta de pago,

lo cual implico descartar la instalacion de dichas herramientas y por consecuente reducir las tareas

de las historias de usuario correspondientes a esas iteraciones. Ademas, las iteraciones 10, 11 y

12 también sufrieron algunas desviaciones, ya que no se tuvo en cuenta suficiente margen para

posibles errores.
Finalmente, en la ilustracion 26 se presenta el tiempo total invertido en este proyecto.

Total

335

Horas

Ilustracion 26. Planificacion total

En este proyecto, se ha llevado a cabo la implementacién de 12 iteraciones, las cuales se
dividieron en 41 tareas y se realizaron las correspondientes pruebas de aceptacion. Por Ultimo,
se plantearon acciones correctivas para mejorar y afiadir caracteristicas adicionales a las tablas
comparativas.

A lo largo del proyecto se realizan diversas pruebas para asegurar el correcto funcionamiento de
las herramientas instaladas. Estas pruebas se dividen en pruebas funcionales y pruebas de la
guia de instalacion, que garantizan tanto la operatividad de las herramientas como la eficacia de

los pasos de instalacion. Algunos ejemplos de las pruebas funcionales incluyen:

68



universidad V

SANJORGE 3 ‘F Seguridad K8

GRUPO SANVALERO Resultados

e Pruebas de integracion: Se verifica la interaccion y compatibilidad entre las
herramientas instaladas y los componentes del entorno, como Kubernetes. Se asegura
que las herramientas se integren adecuadamente y funcionen de manera coherente
dentro del entorno de Minikube. Por ejemplo, se comprueba si se crean correctamente
los pods y si las herramientas se instalan sin problemas.

e Pruebas de funcionalidad: Se evalla el comportamiento y las funcionalidades de las
herramientas. Se ejecutan escenarios especificos para comprobar que las herramientas
realicen las acciones esperadas y proporcionen los resultados correctos. Por ejemplo, se
pueden realizar pruebas para verificar la detecciéon de vulnerabilidades por parte de Trivy
utilizando imagenes de nginx de diferentes versiones, la generacion y gestiéon de secretos
con Sealed Secrets y Vault, o el monitoreo de actividades sospechosas mediante la
creacion de alertas con Falco. Asimismo, con Kube-Bench se instalan y escanean los pods

creados, y se verifica que se obtengan los resultados de forma correcta.

Estas pruebas funcionales permiten verificar que las herramientas cumplen con sus
funcionalidades especificas y que operan adecuadamente dentro del entorno de Minikube.
Ademas, se realizan pruebas adicionales, como el proceso de reinstalacion, para asegurarse de

que las herramientas sigan funcionando correctamente incluso después de un nuevo despliegue.

Antes de publicar la guia de instalacién, se realiza una validaciéon exhaustiva y pruebas en un
entorno de prueba. Se siguen los pasos descritos en la guia y se verifican los resultados obtenidos.
Durante esta fase, se identifican posibles errores, omisiones o dificultades en el proceso, los
cuales son corregidos antes de que los usuarios finales utilicen la guia. La guia se somete a una
verificacion completa para garantizar su completitud y se realiza una instalacion desde cero
siguiendo los pasos proporcionados. Este proceso permite confirmar la precision de la guia y la
claridad y concision de los procedimientos descritos.

Una vez finalizada la guia, se entrega a NTTDATA el conjunto de herramientas para que su equipo
realice pruebas exhaustivas en su propio entorno. Se solicita al equipo de NTTDATA que evalle
la rapidez de instalacion y reporte los errores mas comunes encontrados durante el proceso.
Estos informes de errores se utilizan para mejorar la documentacion y proporcionar soluciones a

los problemas recurrentes, mejorando asi la experiencia de instalacion.

Este proceso integral de pruebas y revision garantiza que las herramientas estén configuradas
correctamente vy listas para su uso en el entorno especifico de NTTDATA. Ademas, ayuda a
identificar posibles problemas o errores comunes, asegurando una instalacién exitosa y un

funcionamiento optimo de las herramientas en el entorno real.
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Se observa una mayor eficacia y rapidez en el proceso de instalacion, ya que todas las soluciones
estan incluidas en un Unico documento y no es necesario realizar blusquedas individuales o
investigaciones adicionales. Sin embargo, es importante trabajar en la mejora continua de la guia
de instalacién para abordar y proporcionar soluciones a los fallos identificados durante el proceso.
Es fundamental evaluar la eficacia de la guia de instalacion mediante un seguimiento y gestién

de problemas.

Durante las pruebas, se registra y se realiza un seguimiento de cualquier problema o error
identificado. Estos problemas se documentan y se resuelven para garantizar que la guia de
instalacion funcione correctamente y, en caso necesario, se mejore.El proceso de seguimiento y
gestién de problemas nos permite ser mas eficaces al proporcionar soluciones en la guia y mejorar
la experiencia de instalacion para todos los usuarios. Al registrar y abordar los problemas
identificados, podemos identificar areas de mejora y realizar ajustes para garantizar que la guia

sea clara, precisa y efectiva.

Este enfoque de seguimiento y gestién de problemas nos permite mantener un ciclo de mejora
continua, donde aprendemos de las pruebas y experiencias para perfeccionar la guia de
instalacion. De esta manera, podemos brindar soluciones mas eficientes y mejorar la experiencia
de instalacion para todos los usuarios, asegurando que puedan implementar las herramientas de

manera exitosa y sin dificultades innecesarias.
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8. Conclusiones

En primer lugar, se logrd satisfactoriamente alcanzar los objetivos establecidos para este
proyecto, que incluyeron realizar una comparativa de herramientas en términos de tiempo de
ejecucién, escaneo de imagenes, cumplimiento normativo, gestion de secretos y politicas.

Ademas, se cred una guia de instalacién detallada para dichas herramientas.

Tras analizar los resultados obtenidos en este proyecto, se concluye que la guia de instalacion
puede ser utilizada en entornos empresariales reales para mejorar la configuracion e instalacion
de seguridad en Kubernetes, al mismo tiempo que reduce el tiempo de investigacion para los

miembros del equipo.

Por ultimo, este proyecto ha sido validado por expertos en seguridad de Kubernetes y
profesionales de NTTDATA, quienes confirmaron que las herramientas propuestas son adecuadas
y validas para proteger Kubernetes. Esto significa que las comparativas realizadas son completas
y pueden aplicarse en entornos reales para resolver problemas reales en la proteccion

satisfactoria del entorno de Kubernetes.

8.1 Propuesta de mejora

Aunque tiene un gran alcance de herramientas este proyecto todavia se pueden tomar varias

acciones para mejorarlo y convertirlo en un producto mas completo:

e US 16. Ampliar la cobertura de herramientas de seguridad analizadas. El
proyecto se centra en una lista especifica de herramientas, por ello es interesante
ampliar dicha lista para incluir mas opciones y proporcionar una comparacion mas
exhaustiva.

e US 17. Profundizar en mas niveles de seguridad. No solo es importante analizar la
seguridad en el nivel de ejecucion en tiempo de ejecucion (runtime), sino que también
es necesario profundizar en los demas niveles, como la seguridad a nivel de cddigo, a
nivel de clister y a nivel de infraestructura en la nube. Un aspecto relevante seria
seleccionar la mejor estructura en la nube para la empresa, considerando sus
necesidades y requisitos especificos.

Ademas, es importante ahondar en mas caracteristicas y funcionalidades especificas de
cada herramienta de seguridad para proporcionar una descripcion mas detallada y un
analisis mas profundo. Esto permitira evaluar de manera mas precisa cual es la opcion

mas adecuada para el entorno de Kubernetes en cuestion, teniendo en cuenta aspectos
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como la deteccion de amenazas, la gestion de politicas de seguridad, la respuesta
automatizada y otras funcionalidades relevantes.

Al profundizar en estos aspectos, se lograra una comprensidon mas completa de las
herramientas de seguridad y se podra tomar una decisién informada sobre cual es la
mejor opcidn para garantizar la proteccién y la integridad del entorno de Kubernetes.

e US 18. Anadir en la guia de instalacion, la instalacion de todas las herramientas que
aparecen en la ilustracién 5. Y asi proteger Kubernetes a todos los niveles.

e US 19. Incluir recomendaciones de todas las herramientas de seguridad mencionadas.

e US 20. Analizar la integracion con otras herramientas de seguridad. Considerar
analizar la integracién las herramientas de seguridad con otras soluciones de seguridad,
como herramientas de monitoreo y analisis de registros, para proporcionar una
evaluacién mas completa del panorama de seguridad de Kubernetes.

e US 21. En un entorno empresarial, se propone llevar a cabo pruebas de la guia
de instalacion para evaluar la eficacia y facilidad de uso de las herramientas de
seguridad de Kubernetes. Para ello, se sugiere dividir al equipo especializado en
seguridad de Kubernetes en dos grupos: Grupo 1y Grupo 2.

En el Grupo 1, los miembros instalaran las herramientas sin utilizar la guia de usuario,
mientras que en el Grupo 2, se permitird el uso del manual durante la instalacién. Se
compararan y analizaran los tiempos de instalacion de ambos grupos para determinar si
la utilizacion de la guia de instalacion mejora la eficacia y la facilidad de uso.

Esta metodologia permitira obtener datos cuantitativos y cualitativos sobre la influencia
del manual en el proceso de instalacion de las herramientas de seguridad de Kubernetes.
De esta manera, se podran identificar posibles brechas en la documentacion o areas de
mejora para garantizar una implementacion mas eficiente y efectiva de las herramientas
de seguridad.

e US 22. Pruebas de seguridad. Ademas, es posible realizar pruebas de seguridad para
evaluar la capacidad de las herramientas en la deteccion y respuesta a amenazas de
seguridad. Estas pruebas pueden incluir pruebas de penetracion, deteccion de intrusiones
y analisis de vulnerabilidades, con el objetivo de evaluar la efectividad de las

herramientas en la proteccion del entorno.
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Anexo 1: Propuesta

Nombre alumno:  Andrea Alvaro

Titulacién:  Ingenieria Informatica

Curso académico: 2022 - 2023

1. TITULO DEL PROYECTO
Seguridad en K8s

2. DESCRIPCION Y JUSTIFICACION DEL TEMA A TRATAR

Los requerimientos de seguridad estan aumentando mucho en el Ultimo afio, y las herramientas
habituales no sirven para securizar plataformas basadas en K8s.

Se propone el estudio Sysdig Secure, Falco y StackRox como herramientas de seguridad
para plataformas basadas en K8s.

Sysdig Secure utiliza una plataforma unificada para ofrecer seguridad, monitorizacion y
analisis forense sobre plataformas K8s.

Falco es el primer proyecto de seguridad en tiempo de ejecucidn que se une al CNCF como
proyecto de nivel de incubacion. Falco detecta comportamientos inesperados, intrusiones y
robos de datos en tiempo real

StackRox adquirida recientemente por redhat, incluye funciones de seguridad nativas de

Kubernetes y elementos de DevOps.

3. OBJETIVOS DEL PROYECTO

« Configurar y desplegar las herramientas de seguridad descritas.

* Realizar una comparativa de las herramientas en base a las funcionalidades que
ofrecen.

+  Crear documentacién que permita reproducir lo realizado y configurar las principales
buenas practicas de seguridad sobre las herramientas.

4. METODOLOGIA
La metodologia se establecera en las primeras fases del proyecto

5. PLANIFICACION DE TAREAS

Las tareas quedan predefinidas de manera global en los objetivos. Seran fijadas de forma
concreta durante el desarrollo del proyecto. De forma genérica, englobaran:

« Instalar uno o varias plataformas K8s para probar las capacidades de las herramientas
de seguridad.

+ Crear una matriz de caracteristicas que permita decidir la herramienta mas adecuada
seguin escenarios.

+  Documentar los procesos de instalacion, configuracion y operacion de las herramientas.

6. OBSERVACIONES ADICIONALES
Se trata de un proyecto de la empresa NTT Data.
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Anexo 2: Historias de Usuario

En este anexo, se detallan y presentan las historias de usuario correspondientes al proyecto.

ID: 0 Titulo: Preparacion

Descripcion:

Es necesario analizar y exponer los objetivos y problemas relacionados con la seguridad de
Kubernetes y la guia de instalacion.

Prioridad: Alta Riesgo: Bajo Esfuerzo: 5 h
ID: 01 Titulo: Analisis entorno Kubernetes
Descripcion:

Es necesario comprender la estructura de Kubernetes. Ademas, investigar y analizar las
herramientas existentes en el mercado previamente a la implementacion del proyecto. Y asi

seleccionar el mas adecuado para el proyecto.

Este proceso incluye la instalacion de Kubernetes y herramientas necesarias.

Prioridad: Alta Riesgo: Bajo Esfuerzo: 15 h
ID: 02 Titulo: Preparacion entorno Kubernetes
Descripcion:

Es necesario realizar pruebas para verificar la correcta instalacion de Kubernetes. Ademas de
configurar podsy namespaces para observar su funcionamiento.
Este proceso incluye la elaboracién de una tabla comparativa que muestra los distintos

métodos de instalacion disponibles, sus ventajas y desventajas con relacion a los casos de uso.

Prioridad: Alta Riesgo: Medio Esfuerzo: 10 h
ID: 03 Titulo: Entorno Cloud
Descripcion:

Es necesario analizar la seguridad en las aplicaciones cloud. Ademas de entender los niveles
de seguridad que existen en cloud puesto que la seguridad es un término amplio.

Este proceso incluye la creacion de una tabla de buenas practicas por areas de seguridad
existentes.

Prioridad: Alta Riesgo: Bajo Esfuerzo: 20 h
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ID: 04

Titulo: Herramientas Kubernetes

Descripcion:

Es necesario detectar las herramientas relacionadas con seguridad nativas de Kubernetes

para analizar si son suficientes para proteger el entorno de Kubernetes. Si no es el caso, se

investigan herramientas de terceros.

Prioridad: Media

Riesgo: Bajo

Esfuerzo: 8 h

ID: 05

Titulo: Seleccion herramientas

Descripcion:

Es necesario llevar a cabo la seleccion de las herramientas a utilizar, dado que existen

numerosas opciones y resulta imposible abarcar todas ellas. El diagrama de herramientas

seleccionadas constituira una referencia visual valiosa que ayudara a garantizar que todas las

herramientas necesarias estén contempladas y a mantener una vision global del proyecto en

términos de tecnologias y soluciones adoptadas.

Prioridad: Media Riesgo: Medio Esfuerzo: 2 h
ID: 06 Titulo: Herramientas a nivel de clister
Descripcion:

Es necesario investigar sobre las herramientas a nivel de clister y proceder a la instalacién

de dichas herramientas.

Este proceso incluye la configuracion de las herramientas.

Prioridad: Medio

Riesgo: Alto

Esfuerzo: 25 h

ID: 07

Titulo: Tabla comparativa — nivel clister

Descripcion:

Es necesario realizar una tabla comparativa de las herramientas para seleccionar la mas

adecuada en cada ambito.

Prioridad: Medio

Riesgo: Bajo

Esfuerzo: 5 h

ID: 08

Titulo: Herramientas a nivel de tiempo de ejecucién

Descripcion:

Es necesario investigar sobre las herramientas a nivel de tiempo de ejecucién y proceder a la

instalacion de dichas herramientas. Sin embargo, el apartado de tiempo de ejecucién no se

analizard en esta iteracion. Se realizaran en las siguientes iteraciones.
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Este proceso incluye la configuracion de las herramientas.

Prioridad: Medio Riesgo: Alto Esfuerzo: 18 h
ID: 09 Titulo: Tabla comparativa — Tiempo de ejecucion
Descripcion:

Es necesario realizar una tabla comparativa de las herramientas para seleccionar la mas

adecuada en el ambito de escaneo de imagen.

Prioridad: Medio

Riesgo: Bajo

Esfuerzo: 2 h

ID: 10

Titulo: Analisis de la Herramienta Falco

Descripcion:

Es necesario realizar un analisis en profundidad de la herramienta Falco. Entender el

funcionamiento y la configuracion de dicha herramienta.

Este proceso incluye la instalacion de Falco y su configuracion.

Prioridad: Medio Riesgo: Alto Esfuerzo: 20 h
ID: 11 Titulo: Analisis StackRox
Descripcion:

Es necesario realizar un analisis en profundidad de la herramienta StackRox. Entender el

funcionamiento y la configuracion de dicha herramienta.

Este proceso incluye si es posible la instalacion de StackRox y su configuracion.

Prioridad: Alta Riesgo: Alto Esfuerzo: 20 h
ID: 12 Titulo: Andlisis Sysdig Secure
Descripcion:

Es necesario realizar un analisis en profundidad de la herramienta Sysdig Secure. Entender el

funcionamiento y la configuracién de dicha herramienta.

Este proceso incluye si es posible la instalacion de Sysdig Secure y su configuracion.

Prioridad: Alta Riesgo: Alto Esfuerzo: 20 h

ID: 13 Titulo: Comparativa herramientas Falco, Sysdig Secure,
StackRox

Descripcion:

Se analiza y selecciona las caracteristicas interesantes para comparar las siguientes

herramientas: Falco, StackRox y Sysdig Secure.

Este proceso incluye la creacion de una tabla comparativa.

Prioridad: Media

Riesgo: Alto

Esfuerzo: 15 h
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ID: 14 Titulo: Guia de instalacion

Descripcion:
Dada la necesidad de mejorar la eficacia de instalacion de las herramientas para el equipo,
se redacta una guia que explique la instalacion de las herramientas seleccionadas, asi como

una serie de buenas practicas a la hora de configurar las herramientas.

Prioridad: Media Riesgo: Alto Esfuerzo: 15 h
ID: 15 Titulo: Preparacion Demostracion
Descripcion:

Es necesario demostrar como proteger un entorno de Kubernetes con algunas de las
herramientas mencionadas.

Este proceso incluye la seleccion de las herramientas y la preparacion de un guion.

Prioridad: Media Riesgo: Medio Esfuerzo: 20 h
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Anexo 3

En el siguiente anexo, se presentan de manera detallada las iteraciones mencionadas en la

seccion de metodologia y que fueron parcialmente mostradas en la ilustracion 7.
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ID Iteracion 5 30 2 2 2 23 3 1 2 33
US 6 |Herramientas a nivel de cluster 25 27

T6.1 [MW* las herramientas 2 3 2 1

T62 |instalacién de las herramientas

T63  |Configurar funcionamiento de las herramientas 2
US 7 |Tabla comparativa - nivel clister s 3

T71  [Tablas comparativas por seccién de las herramientas 2 1

Estimacién (h) L M X ] v H D |Tiempo Real (h)

[Investigacién de las herramientas

Instalacion de las herramientas

Configurar funcionamiento de las herramientas

Tabla comparativa seccién escaneo de imagenes

F-

s D |Tiempo Real (h)

EE] 30 35

US 10

27

Ti01

Ti02

Ti03

Ti04

T4l

Ti42

Estimacién (h) | L
Iteracién 7 0 17

Andlisis de la Herramienta Falco

Anslisis Faico - funcionamiento herramienta 2

Instalar Falco

Configurar Falco

[Buenas practicas Falco

[Redactar Instalacion Falco - Manual de usuario

Redactar buenas précticas Falco - Manual de usuario

Estimacién (h) | L

Tiempo Real (h)

T11.2

Andlisis StackRax — funcionamiento herramienta

Buenas practicas StackRox

Us 14

Manual de usuario 5

T143

Redactar Buenas précticas StackRox — Manual Usuario

Estimacion (h)

Ti21

Ti22

Iteracion 9

Andlisis Sysdig Secure — funcionamiento herramienta

Buenas practicas Sysdig Secure

US 14 |Manual de usuario

20 21 10

s D | Tiempo Real(h)

T143

Redactar Buenas practicas Sysdig Secure — Manual Usuario

82



universidad
SANJORGE )v% Seguridad K8s

GRUPO SANVALERO A Anexos

smadam] L M X 3 v s D [TempoReai(i]

D Iteracion 10 25 2 B 4 B % 27 B 10
US 13 |Comparativa herramientas Falco, Sysdig Secure, StackRox 15 10

T13.1 [Analizar y seleccionar caracteristicas interesantes para comparar las herramientas 2 1 2 2

T13.2 |Crear tabla comparativa de las herramientas 2 1

T144 [Terminar de redactar

Estimacién (h) L M : X; - ] v S D L M X - J v S ] Tiempo Real (h)
D Iteracion 12 20 12 13 1415 16 17 18 19 20 2 22 23 24 25 29
us 15 Preparacién Demostracion 20 29
T15.1 |Seleccién herramientas para la demo 1 1
T15.2 |Preparar demo con las herramientas 2 3 4 2 1
T15.3 |Guion para la demo 3 3 2 1 2 3 1
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Anexo 4: Codigo YAML

A continuacion, se muestran los ejemplos utilizados a la largo del proyecto:
4.1 A nivel de clister:

4.1.1 Compliance

e  Kube-bench

® ® config.yaml YAML

Locked

©

## Uncomment

to use different control file paths

# masterControls naster.yam|

# nodeControls: ./cfg/node.yaml|

master:
components:

- apiserver
- scheduler
- controllermanager
- eted
- flanneld
# kubernetes is a component to cover the config file /etc/kubernetes/config that is referred to in the
benchmark
- kubernetes
- kubelet

kubernetes:
defaultconf: /etc/kubernetes/config

apiserver:

bins:
- "kube-apiserver"
- "hyperkube apiserver"
- "hyperkube kube-apiserver"
- "apiserver"
- "openshift start master api"
- "hypershift openshift-kube-apiserver"

confs:
- letc/kubernetes/manifests/kube-apiserver.yami

DS PRGNSOy S ey Pai o

P
Lines: 361 Char: rs: 10.224 Lc n:0 L

10 kB Unicode (UTF-8) S LF <

Ilustracion 27. Config.yam/ instalacion Kube-Bench

En la ilustracién 27, se presenta un extracto del archivo config.yaml utilizado en el proyecto para
la creacion de los pods necesarios para la instalacién de Kube-bench. Para acceder al cddigo
completo, se encuentra disponible en mi repositorio de GitHub, asi como en la documentacion
oficial de Kube-bench. [27]
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4.1.2 Gestion de secretos

La principal funcién de los ejemplos de esta seccion es analizar las herramientas y ver las
diferentes opciones que ofrecen para poder asi hacer un analisis sencillo y rapido del
funcionamiento.

e Sealed Secrets

® © ® sealed-secretyaml| YAML

©

v apiVersion: 2 5]

1 apiVersion: bitnami.com/vialphat
kind: SealedSecret
metadata:
creationTimestamp: null
name: my-secret
namespace: default
spec:
encryptedData:
password:
AgBFBvJyXqejDQ20g8m76DI+YsgBEBabciteRnK+SzcZEKIIQ76wSOy 1nsiXfeONjpemawOWT7SrJ10vS/
bTZALIKFXUt+UVkQAWZy X5PMSeriShKy7vn+DC3ZsDPerHcoAv3vBeW+yDitrriqgOZH 1 2PVhPbWD/
00opXAluyOtd8pwvE7kvSy67RLN2UWUNBugpBScEVGIgSTHSGBILCIGW2P 1GMRNCTVE/
grdxiufdPWvGixvKHyYsn+AKSR3uKCGetkCy/
K5Rwa3cc2v78BxZdleZonVZb52L.gQ77D1zUsYIRDsK23C0GS57SPWE/RW/
DTzpUGVRIO3yXjmsBIVWRFqDVFMEnMGATenh9LIBNXqBUISLLXLoPi29Y Zlywy +9r53boUyCvduEyRs871taXlar
9qEZr/
L4D3ewzb2qF4080NW4YWMAXbuSNIQUSUVTg7agfov7 AHkic+uESGGpx891gDC4J8A0JQjqsdQPIdCTgZGh
OIMQU/GbSBNSM27 Xyfos+P/I6FWhAZLLBwVSiepejx1JSHfRttudve1 ESmITmS 15gZsqHp/
OlUNVUnYNbQad40GOdz8Q4zCQicQz6 TWxL5+2Bucd TnqgocWHB0oSGG Ya8eBg/
tEL7HISxyGnkhFHrI7Q4xPKS52hiHGZIBIhWUISMInvph7XPusCidbig2KZZ+wXHUtIFKFP2R2zF(Ts=
username: AgCihhStaUHCmajz2qeW7mg888Dg8xeSjqMBwy 1FIB7G|Mek3xwenmK7J7VelsASQXKTIQU
E1eJOHhgsEeVAWIYYZEW+Kvg|ikKVI/ssOtrp+QytQebHdpeABITxoq40s5xESe8KPQEIS +1/
CKMW10Jxe9J3ko6A%aadhvVM7woG0V 11r32PMNyzobeuzrOfnwQ/
APjsriQila1db95G7QF RIPr15v3sCW4HvnshaldAtU3YdQnu7M21J7hjlgWdytuXTeWZakioANQSwge3ASVUTexBL
aqlaJuS8APqIFK85bgbFgrdHSuxWqulyZSeH87PpvwaqJ6oV7V3nZYSzI0rYsuOCY
VFSHi1cb7E3FCmMg7XWiipCpTOPNX502UAKQFEyJEK2niZw/kr7e SWxbs/Hmwn|CXCgct/
UGO02Ffpkao9cjIR7ZKkFIBvgEICLpsgi+1tw8VMIBUFDKZKOYYx5PTDj1/
nwdz9DN+D2GZ0X0TKNnC3wTEiTetciP8Gk+j TOwmrSRWa 1vSm9OBFoEMz3RzMxxdtkb8doSCvohGuYXB2kbFyré
PZGPIBgMLYRSIWrs23cSv0j1+4+4591d1GQnbeQbdAIW7xkZj4m3+YJyjQnBZdew3r4352T/yUndh4) Y XAxsJ/
MVjOuTrOUdILBIFbpvB2yijbulRDOVILSWFnJ7hmb17cut1 gXfpbEEKhH/33Y4=
template:
metadata:
creationTimestamp: null
name: my-secret
nameaspace: default

Lines: 17 Characters: 1.708 Location: 0 Line: 1 2kB Unicode (UTF-8) S LF <

Ilustracion 28. Sealed-secret.yaml file

A la hora de ejecutar el comando de creacion de secreto se genera un archivo como la ilustracion
28 donde aparece la contrasefia cifrada. [28]
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4.1.3 Gestion de politicas

e Kyverno
o Tipo de politica: Generate

® © @ addNetworkPolicy.yaml YAML

v apiVersion: ¢

1 apiVersion: kyverno.ioivi
kind: ClusterPolicy
metadata:
name: add-networkpolicy
annotations:
policies kyverno.ioftitie: Add Network Policy
policies. kyverno.io/category: Multi-Tenancy, EKS Best Practices
policies.kyvemo.io/subject: NetworkPolicy
policies kyverno.io/minversion: 1.6.0
policies. kyverno.io/description: >-
By default, Kubemetes allows communications across all Pods within a cluster.

<>

The NetworkPolicy resource and a CNI plug-in that supports NetworkPolicy must be used to restrict

communications. A default NetworkPolicy should be configured for each Namespace to
default deny all ingress and egress traffic to the Pods in the Namespace. Application
teams can then configure additional NetworkPolicy resources to allow desired traffic

to application Pods from select sources. This policy will create a new NetworkPolicy resource

named "default-deny” which will deny all traffic anytime a new Namespace is created.
spec:
rules:
- name: default-deny
match:
any:
- resources:
kinds:
- Namespace
generate:
apiVersion: networking k8s.io/v1
kind: NetworkPolicy
name: default-deny
namespace: "{{request.object. metadata.name})’
synchronize: true
data:
spec:
# select all pods in the namespace
podSelector: {}

# deny all traffic

Lines: 39 Characters: 1.487 Location: 0 Line: 1 1kB Unicode (UTF-8)

Ilustracion 29. Politica de tipo "Generate”: Afadir politicas de red

En la ilustracion 29, se establece una politica que generara un recurso de NetworkPolicy

denominado default-deny, el cual tendra la funcion de rechazar todo el trafico en cada ocasion

en que se cree un nuevo Namespace. El codigo completo se encuentra en el repositorio de GitHub

o en la documentacion oficial [47].
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o Tipo de politica: Mutate

® © @ addLabels.yaml

v apiVersion: ¢

1 apiVersion: kyverno.io/v1
kind: ClusterPolicy
metadata:
name: add-labels
annotations:
policies.kyverno.ioftitle: Add Labels
policies.kyverno.io/category: Sample
policies.kyverno.io/minversion: 1.6.0
policies.kyverno.io/severity: medium
policies.kyverno.io/subject: Label
policies.kyverno.io/description: >

YAML

©

Labels are used as an important source of metadata describing objects in various ways
or triggering other functionality. Labels are also a very basic concept and should be
used throughout Kubernetes. This policy performs a simple mutation which adds a label

‘foo=bar" to Pods, Services, ConfigMaps, and Secrets.

spec:
rules:
- name: add-labels
match:
any:
- resources:
kinds:
- Pod
- Service
- ConfigMap
- Secret
mutate:
patchStrategicMerge:
metadata:
labels:
foo: bar

Lines: 31 Characters: 943 Location: 0 Line: 1

943 bytes Unicode (UTF-8) ¢ LF ¢

Ilustracion 30. Politica de tipo "Mutate”: Afadir etiguetas

En la ilustracién 30, se muestra una politica que hace referencia a las etiquetas. Se ejecuta una

modificacién sencilla que anade una etiqueta foo=bar a los pods, services, configMaps y secrets.

El codigo se encuentra en el repositorio de GitHub o en la documentacion oficial. [48]
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o Tipo de politica: Validate

©

® © @ AllowAnnotations.yaml| YAML

v apiVersion: ¢ B8

1 Lainersion:kyverno.io/vl
kind: ClusterPolicy
metadata:
name: allowed-annotations
annotations:
policies.kyverno.ioftitle: Allowed Annotations
policies.kyverno.io/category: Other
policies.kyverno.io/severity: medium
kyverno.io/kyverno-version: 1.6.0
policies.kyverno.io/minversion: 1.6.0
kyverno.io/kubernetes-version: "1.23"
policies.kyverno.io/subject: Pod, Annotation
policies.kyverno.io/description: >~
Rather than creating a deny list of annotations, it may be more useful
to invert that list and create an allow list which then denies any others.
This policy demonstrates how to allow two annotations with a specific key
name of fluxcd.io/ while denying others that do not meet the pattern.
spec:
validationFailureAction: audit
background: true
rules:
- name: allowed-fluxcd-annotations
match:
any:
- resources:
kinds:
- Pod
validate:
message: The only approved FluxCD annotations are “fluxcd.io/cow” and “fluxcd.io/dog’.
deny:
conditions:
all:
- key: "{{ request.object. metadata.annotations.keys(@)[?contains(@, fluxcd.io/)] }}*
operator: AnyNotin
value:
- fluxcd.io/cow
- fluxcd.io/dog

Lines: 37 Characters: 1.298 Location: 0 Line: 1 1kB Unicode (UTF-8) ¢ |LF $

Ilustracion 31. Politica de tipe "Validate": Permite anotaciones

En la ilustracidon 31, se muestra una politica la cual permite dos anotaciones con un nombre clave
especifico de fluxcd.io/, al tiempo que se deniegan aquellas que no cumplen con dicho patron. El

cddigo se encuentra en el repositorio de GitHub o en la documentacién oficial [49].
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o Tipo de politica: Verify Images

[ ] @® requiereVulnerabilityScans.yaml YAML

©

~ apiVersion: ¢

1 apiVersion: kyvemno.ioA1
kind: ClusterPolicy
metadata:
name: require-vuinerabllity-scan
annotations:
policies_kyverno.io/title: Require Image Vulnerability Scans
policies.kyverno.io/category: Software Supply Chain Security
policies.kyverno.io/severity: medium
kyvemo.io/kyverno-version: 1.9.0
policies.kyverno.io/minversion: 1.8.3
kyverno.io/kubernetes-version: "1.24
policies.kyverno.io/subject: Pod
policies.kyvemno.io/description: >-
An important part of ensuring software supply chain integrity is performing
periodic vulnerability scans on images. Initial scans as part of the build process
is necessary, but as new vulnerabilities are discovered the scans must be refreshed.
This policy ensures that images, signed with Cosign's keyless ability during a GitHub
Actions workflow, have attested vulnerability scans not older than one week. This
policy is expected to be customized based upon your signing strategy and applicable to
the images you designate.
spec:
validationFailureAction: audit
webhookTimeoutSeconds: 10
failurePolicy: Fail
rules
- name: scan-not-older-than-one-week
match
any
- resources:
kinds:
- Pod
verifylmages:
- imageReferences:
- *ghcr.io/myorg/myrepo:*
attestations:
- predicate Type: cosign.sigstore.dev/attestation/vulnivi
attestors
- entries:
- keyless:
subject: "hitps//g

repol.githubiworkllows/**

Issuer: "hitps /A ontent.com”

rekor:
url: https.//rekor.sigstore.dev
conditions:
-al:
- key: "{{ time_since(", {{metadata.scanFinishedOn}}',") }}"
operator: LessThanOrEquals
value: "168h"

Lines: 48 Characters: 1.910 Location: 0 Line: 1 2 kB Unicode (UTF-8) ¢ LF b+

Ilustracion 32. Politica de tipo "Verify Images": Requiere de escaneo de vulnerabilidades

En esta ilustracién 32, se muestra una politica que tiene como objetivo asegurar que las
imagenes, firmadas con la capacidad sin clave de Cosign durante un flujo de trabajo de GitHub
Actions, cuenten con escaneos de vulnerabilidad atestados que no superen una antigiiedad de
una semana. Esta se puede adaptar seglin su estrategia de firma y que sea aplicable a las

imagenes que sea se designe. El cddigo se encuentra en mi repositorio de GitHub o en la
documentacion oficial [50].
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e Open Policy Agent — GateKeeper

@ ® all_ns_have_gatekeeper.yml| YAML

©

v apiVersion: ¢ =
1 bp:Verswn:constraints,gatekeeper.shN1betaT
kind: K8sRequiredLabels
metadata:
name: ns-must-have-gk
spec:
match:
kinds:
- apiGroups: ["]
kinds: ["Namespace"]
excludedNamespaces:
- kube-system
- kube-public
- kube-node-lease
- default
- gatekeeper-system
- kured
parameters:
labels: ["gatekeeper”]

Lines: 19 Characters: 360 Location: 0 Line: 1 360 bytes Unicode (UTF-8) ¢ LF <

Ilustracion 33. Ejemplo de politica en Gatekeeper

En la ilustracion 33, se presenta un ejemplo de politica creada en OPA. Se observa la necesidad
de crear un archivo YAML para crear. En este ejemplo se crea una politica en la que todos los
pods necesitan tener Gatekeeper instalado. [51]
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Anexo 5: Guia de instalacion

La guia de instalacion se adjunta con las memorias en formato PDF.

NTTDAartTAa

Guia de
Instalacion

De herramientas para el

Entorno de Kubernetes
En MacOS

Herramientas actuales para proteger su entorno

Andrea Alvaro Martin

Ilustracion 34. Guia de instalacion para macOS
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