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Resumen

Este proyecto de grado propone disefar e implementar un sistema de control de acceso avanzado
para empresas mediante el uso de algoritmos de reconocimiento facial y Deep Learning en un
dispositivo hAardware embebido. El sistema ha sido desarrollado para superar las limitaciones de
los métodos de seguridad convencionales basados en claves fisicas o criptograficas, y en su lugar,
ofrecer una solucién que mejore sustancialmente la seguridad y eficiencia del proceso de
autenticacion.

El proyecto explora el uso de tecnologias biométricas de reconocimiento facial, centrandose en la
aplicacion de técnicas de Deep Learning para garantizar una alta precision y robustez en la
identificacion facial, incluso en situaciones desafiantes donde la seleccion del algoritmo de
reconocimiento facial y el hardware integrado se ha realizado después de un analisis exhaustivo
de la tecnologia actual y teniendo en cuenta tanto la robustez como los requisitos de hardware.

El sistema que ha sido desarrollado incluye la implementacion de un mddulo de gestion y control
de usuarios, que permite la identificacion de multiples personas, la administracion de los derechos
de acceso y almacenar datos de forma segura en una base de datos. Ademas, con objetivo de
asegurar su eficacia y confiabilidad, el sistema se ha sometido a un riguroso proceso de prueba
y validacidn.

En resumen, este proyecto proporciona una solucion innovadora y eficaz, mediante el uso de
inteligencia artificial, para mejorar la seguridad de acceso a las instalaciones corporativas. Con
este proyecto se demuestra el gran potencial de la tecnologia de reconocimiento facial y Deep
Learning en el campo de la seguridad.

Abstract

This degree project proposes to design and implement an advanced access control system for
enterprises using facial recognition algorithms and Deep Learning in an embedded hardware
device. The system has been developed to overcome the limitations of conventional security
methods based on physical or cryptographic keys, and instead, offer a solution that substantially
improves the security and efficiency of the authentication process.

The project explores the use of biometric facial recognition technologies, focusing on the
application of Deep Learning techniques to ensure high accuracy and robustness in facial
identification, even in challenging situations where the selection of the facial recognition algorithm
and embedded hardware has been made after a thorough analysis of the current technology and
considering both robustness and hardware requirements.

The system that has been developed includes the implementation of a user management and
control module, which allows the identification of multiple people, the administration of access
rights and the secure storage of data in a database. In addition, to ensure its effectiveness and
reliability, the system has undergone a rigorous testing and validation process.

In summary, this project provides an innovative and effective solution, using artificial intelligence,
to improve the security of access to corporate facilities. This project demonstrates the great
potential of facial recognition technology and Deep Learning in the field of security.
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1. Introduccion
1.1. Descripcion del problema

La seguridad hoy en dia es una de las mayores preocupaciones para los seres humanos, este es
el motivo por el que existe el control de acceso. Es un elemento fundamental en la seguridad de
cualquier instalacién, mas aln si se trata de empresas o corporaciones donde una brecha de
seguridad puede poner en peligro tanto la informacion como a los empleados de esta. Por esta
razon, los sistemas de control de acceso son vitales para prevenir este tipo de eventos,
convirtiéndose en una parte vital de la seguridad, ya que estos sistemas presentan varios
problemas e inconvenientes que pueden afectar tanto a la seguridad como a la comodidad de los
usuarios.

Los sistemas de control de acceso también permiten a las empresas cumplir con las normativas
de seguridad establecidas, asi como las politicas internas de seguridad para garantizar la
seguridad de los empleados (Alarcon et al., 2017). Ademas, la implementacion de estos sistemas
puede contribuir a mejorar la eficiencia operativa de la empresa, permitiendo una mejor gestion
de los recursos humanos y materiales.

La mayoria de las empresas ya cuentan con algun sistema de control de acceso implementado,
aungue la mayoria de los casos se traten de llaves fisicas, tarjetas de identificacion o cddigos
numéricos. Sistemas que pueden ser vulnerables a la pérdida de llaves o clonacion de tarjetas,
ademas, estos sistemas no tienen ninguna forma de evitar el acceso no autorizado, siempre y
cuando estos posean las llaves o tarjetas de identificacion.

Otro inconveniente de estos sistemas se presenta cuando un empleado deja la empresa, el
cambio de cerradura o reprogramacion de los sistemas de acceso es necesario para garantizar
gue ninguna persona no autorizada pueda entrar en las instalaciones. Este proceso puede ser
costoso y engorroso, especialmente si la compania en cuestion cuenta con un alto volumen de
personal.

Hablando de seguridad, los humanos siempre han sido considerados la mayor vulnerabilidad
informatica ya que el informe de investigacion de brechas de datos de Verizon en 2019 revel6
que el 34% de las violaciones de datos se debieron a factores humanos (Selvam, 2020). Por esto
podemos afirmar que los humanos representan uno de los eslabones mas débiles en la cadena
de ciberseguridad. En este contexto, la implementacion de sistemas de control de acceso sélidos
y confiables se vuelve crucial. Al utilizar tecnologias como el reconocimiento facial, se puede
minimizar la dependencia de métodos de autenticacion basados en la interaccién humana, que a
menudo son susceptibles a errores humanos, pérdida o robo. Un sistema de control de acceso
mediante reconocimiento facial puede automatizar el proceso de autenticacion, y al hacerlo,
reduce las vulnerabilidades asociadas con los factores humanos, lo que resulta en un entorno
mas seguro y protegido.

1.2. Antecedentes y justificacion del proyecto

El crecimiento de la tecnologia biométrica les ha permitido a los sistemas de control de acceso
basados en reconocimiento facial convertirse en una solucién viable para la identificacién de
personas en multitud de aplicaciones, desde desbloquear dispositivos méviles hasta controlar el
acceso a edificios. Entre las distintas modalidades biométricas, el reconocimiento facial destaca
por su caracter no intrusivo y potencial de alto rendimiento.

A pesar de los beneficios inherentes del reconocimiento facial, su aplicacién en los sistemas de
control de acceso sigue siendo reducida, en gran parte debido a las limitaciones de la tecnologia
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existente. Entre estas limitaciones se incluyen la alta demanda de poder de calculo, que resulta
especialmente problematica para sistemas embebidos con recursos limitados; la sensibilidad a las
variaciones en las condiciones de iluminacion, que puede afectar a la precision del
reconocimiento; la privacidad y seguridad de los datos, dado que el almacenamiento y
procesamiento de datos biométricos pueden ser sensibles; y los desafios en la escalabilidad. En
este contexto, es imperativo trabajar en superar estas limitaciones para aprovechar de manera
efectiva el potencial del reconocimiento facial en sistemas de control de acceso, especialmente
en plataformas con capacidades de procesamiento mas limitadas, como los sistemas embebidos.

Sin embargo, el reconocimiento facial basado en Deep Learning se ha mostrado muy prometedor
para superar algunas de estas limitaciones. El Deep Learning es una subcategoria de inteligencia
artificial que utiliza redes neuronales de varias capas para modelar y comprender datos
complejos. En el contexto del reconocimiento facial, el Deep Learning se puede usar para extraer
y aprender caracteristicas faciales que puedan utilizarse posteriormente para una identificacion
sélida incluso en situaciones dificiles.

El uso de técnicas de Deep Learning en el sistema aumentara la precision y robustez del
reconocimiento facial (Schroff et al., 2015). Esto es especialmente importante en situaciones en
las que la cara esta ligeramente oculta o cuando se usan mascaras, ya que estas cosas dificultan
la identificacion correcta de las personas. Por otro lado, la implementaciéon del sistema en
dispositivos embebidos con recursos limitados tiene como objetivo garantizar una solucion
rentable y sencilla para las empresas. El sistema debe ser facil de instalar y operar y tiene como
objetivo evitar ninguna inversion en costosos equipos de mantenimiento y evitar las
comunicaciones con otros sistemas, por ejemplo, en la nube, en caso de algln ataque a alguno
de los sistemas de la compania, el sistema de control de acceso podria verse afectado.

En definitiva, el control de acceso basado en reconocimiento facial permite a las empresas
aumentar su seguridad al tener mas control sobre quién entra y sale de sus instalaciones, ademas
de brindar una solucién eficiente, precisa y rentable para la identificacion de las personas en las
empresas (Bravo et al., 2018).

El proyecto que se presenta es novedoso por varias razones clave. En primer lugar, aprovecha
las capacidades del Deep Learning, que es una de las tecnologias mas avanzadas en el campo de
la inteligencia artificial, para mejorar la precision y confiabilidad del reconocimiento facial. Esto
es critico para minimizar los falsos negativos y falsos positivos, lo cual es esencial para la
seguridad. Ademas, el sistema esta disefiado para ser robusto frente a diversas condiciones,
como variaciones en la iluminacién y ocultamiento parcial de la cara, lo que tradicionalmente ha
sido un desafio en el reconocimiento facial. También, la capacidad de ser embebido en hardware,
como sistemas de bajo consumo, lo hace altamente adaptable y escalable. Esto no solo permite
una implementacion mas facil y rentable, sino que también abre la puerta para ser utilizado en
una amplia gama de aplicaciones y entornos.

En términos mas generales, este proyecto tiene el potencial de contribuir a un cambio de
paradigma en los sistemas de control de acceso, reemplazando los sistemas obsoletos tales como
las llaves fisicas, tarjetas magnéticas y cddigos numéricos con una solucion biométrica avanzada.
Este cambio en las empresas conllevaria a un aumento en la seguridad de sus instalaciones, al
mismo tiempo que estarian mejorando la comodidad de sus usuarios, facilitando la gestion del
control de acceso.
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1.3. Objetivos del proyecto

El objetivo principal de este proyecto es ofrecer una solucion al sistema de control de acceso
basado en reconocimiento facial utilizando algoritmos de Deep Learning, optimizado para su
implementacion en un sistema embebido con poder de calculo limitado. Por ello, para que el
sistema de reconocimiento facial sea factible, se han planteado los siguientes objetivos:

e Analizar el estado del arte y los algoritmos para la identificacién facial:
Se realizara una revision exhaustiva de la literatura existente y de los trabajos previos
en el campo del reconocimiento facial, con un enfoque en las técnicas de Deep
Learning. Dicha revision permitird obtener una visién completa y actualizada del
campo, identificar las mejores practicas y detectar posibles oportunidades de mejora.

e Escoger el sistema embebido a utilizar:
Antes de la implementacién, se seleccionara el sistema embebido mas adecuado. Se
tomaran en cuenta factores como la capacidad de calculo, la memoria, el consumo
energético, el costo y otros aspectos relevantes.

¢ Evaluar la mejor solucion basandose en robustez y requisitos de Aardware:

Tras analizar el estado del arte, se seleccionan y evallan diferentes algoritmos y
técnicas de reconocimiento facial, teniendo en cuenta su robustez (es decir,
capacidad para manejar variaciones de luz, postura, ocultacién, entre otros factores)
y sus requisitos de hardware.

e Desarrollar una aplicacién para un sistema embebido de reconocimiento facial:

Este objetivo implica la implementacion real del algoritmo elegido en el sistema
embebido elegido, lo que requerira ajustar y optimizar el algoritmo para que funcione
con recursos limitados que dispongamos.

e Permitir el reconocimiento de varias personas diferentes:

El sistema desarrollado sera capaz de identificar a multiples usuarios diferentes, lo
que implica la capacidad de manejar y distinguir entre multiples conjuntos de
caracteristicas faciales.

e Desarrollar un sistema de gestion y control de los distintos usuarios:

Ademas del desarrollo de un sistema de reconocimiento facial, también se
desarrollara un sistema de gestion y control de usuarios que permitird agregar y
eliminar usuarios, asignar y revocar derechos de acceso y monitorear los registros de
acceso, que seran guardados posteriormente en un fichero.

e Almacenar de forma segura los datos en una base de datos:

También, se implementara una base de datos para almacenar de forma segura los
datos de los usuarios y los registros de acceso. Esta base de datos debe disefiarse e
implementarse de manera que garantice la integridad y seguridad de los datos, en
cumplimiento con la normativa vigente en materia de proteccion de datos.

¢ Implementar el sistema en un sistema embebido de recursos limitados:
Finalmente, el sistema en su totalidad serd implementado en el sistema embebido
seleccionado. Hay que considerar esto, ya que este sistema dispondra de recursos
muy limitados vy la eficiencia sera un punto clave del desarrollo.

En resumen, este proyecto busca no solo desarrollar un sistema de reconocimiento facial basado
en Deep Learning, sino también integrar este sistema en una soluciéon completa de control de
acceso que sea segura, eficiente y facil de usar para cualquiera.

1.4. Metodologia del trabajo

La metodologia Scrum ha sido elegida para desarrollar este proyecto. Scrum es una estructura
de trabajo agil que permite desarrollar e implementar proyectos en fases, enfocado en obtener
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el maximo valor en el menor tiempo posible. Aunque el método Scrum es ampliamente utilizado
y efectivo, ha sido dificil de implementar por completo debido a la carga de trabajo. A pesar de
estos desafios, se ha tratado de utilizar los elementos mas importantes de Scrum que fueran
aplicables y valiosos en la gestion del proyecto.

Herramientas:

Para la organizacién y gestion de tareas, se ha utilizado Trello [1] como herramienta de
administracion de proyectos, aunque funciond principalmente como backlog, tal y como se puede
observar en la figura, y no fue la opcion mas adecuada para la administracion del proyecto. Para
la comunicacion y coordinacién se empled Microsoft Teams [2] y correos electrdnicos.
Adicionalmente, se hizo uso de ChatGPT [3], como una herramienta utilizada para mejorar la
calidad del lenguaje y la redaccion en diversas secciones del proyecto. Esta ultima herramienta
también ha servido como una fuente de orientacion y asistencia en el desarrollo del prototipo,
proporcionando sugerencias que contribuyeron a la efectividad del proceso de desarrollo.

IDEAS @ 5 DOING ##

Add what you'd like to work on Move anything ‘ready’ here Move anything that is actually Move anything from doing to
below started here done here

Configuracién de entorno en NVIDIA
Jetson Nano Implementar las funciones a la Creacion de interfaz para la
o interfaz aplicacion.

Estudiar el funcionamiento con db de Coeas

forma segura para almacenar los Implementar todo para que funcione

d: ros con la base de datos 44

Investigar sobre los actuales sistemas Modelos de reconocimiento facial: s _
Investigacién sobre algoritmos de

de seguridad y compararios con el o
X0 ycomp ] reconocimiento facial y deteccién de

reconocimiento facial
caras
Implementar el modelo en el sistema

Investigacién sobre sistemas
embebido.

embebidos y su funcionamiento

Conexién con base de datos

Comprobar correcto funcionamiento

Figura 1: Gestion de tareas mediante Trello

FUENTE: ELABORACION PROPIA

Reuniones:

Se realizaron reuniones regulares para discutir el progreso del proyecto y recibir
retroalimentacion. En este caso, el tutor actué como cliente dentro de la metodologia Scrum. A
continuacion, se muestra un resumen de las reuniones:

10/11/2022: Se acordd realizar una reunion cada dos semanas los miércoles a las 19:30. También
se establecid un calendario con objetivos propuestos y se decidid seleccionar el hardware
necesario para el proyecto.

1 https://trello.com/es
2 https://www.microsoft.com/es-es/microsoft-teams/log-in
3 https://openai.com/chatgpt
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08/02/2023: Se discutio la seleccion de hardware 'y la eleccion de un modelo de reconocimiento
facial. Se sugirio utilizar caras generadas mediante inteligencia artificial como conjuntos de datos.
Se acordd también visitar el Instituto Tecnoldgico de Aragdn (ITA) para examinar el hardware.

03/03/2023: Se revisaron los avances del prototipo y se identificaron areas de mejora. La reunion
se centrd en el desarrollo técnico del proyecto.

29/03/2023: Se reviso el indice de la memoria y se acordd enfocarse en la implementacion de
otros modelos de Deep Learning para hacer una comparacion de ellos.

09/05/2023: Se presentaron los avances en la implementacion del modelo FaceNet. Se enfatizo
la necesidad de escribir la memoria para cumplir con los plazos.

24/05/2023: Se discutio el progreso en la escritura de la memoria, la organizacion del contenido,
y la correcta elaboracién de la bibliografia. Se sugiri6 afadir también la dificultad que hay para la
obtencion del hardware.

31/05/2023: Se propusieron cambios al analisis de mercado y se introdujo el concepto de niveles
de madurez tecnoldgica (TRL). Se hizo énfasis en mejorar la seccién de segmentacion de mercado
y competidores, y se sugirio incluir un apartado sobre los costes.

05/06/2023: Se propusieron ideas para continuar con el desarrollo de la memoria, estableciendo
como objetivo terminar todas las secciones exceptuando la implementacion para la siguiente
semana. Se resaltd la importancia de incluir mas referencias bibliograficas, y que estas fueran de
calidad.

14/06/2023: Se revisaron algunos avances sobre la memoria y se propuso seguir avanzando con
la escritura de esta para asi poder acabar de redactar el apartado de la implementacion del
sistema.

19/06/2023: En esta reunion se revisaron los avances de todo el documento y se propusieron
varios cambios como anadir alguna captura de pantallas o grafico para que la lectura del
documento sea mas visible y facil de sequir.

21/06/2023: Se discutid sobre la estructura general del proyecto y se recomendd varios cambios
para mejorar la coherencia y flujo del documento. Ademas, se abordaron ciertos aspectos
relacionados con el formato del documento, enfatizando la importancia de la presentacién y la
claridad. Por Ultimo, acordamos la inclusion de ChatGPT en la seccion de herramientas.

22/06/2023: Se discutieron sobre diferentes formas de hacer la conclusion y de analizar los
resultados del reconocimiento facial.

23/06/2023: Se mencion6 una forma de mejorar el analisis y resultados, ademas, se indicaron
varios cambios relacionados con la estructura del apartado de disefio e implementacion del
sistema.

Problemas encontrados:

Durante el desarrollo del proyecto, se encontraron varios desafios, como la carga de trabajo
académica que condicionaba vy dificultaba la implementacion completa de la metodologia Scrum.
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También mencionar, que la obtencion del Aardware fue todo un reto por falta de stock, por lo
que se estuvieron barajando distintas opciones al respecto en caso de no poder obtenerlo a
tiempo.

1.4.1. Fases de la Metodologia

Planificacion inicial y preparacion

En esta etapa inicial, se han definido los objetivos y el alcance del proyecto. Ademas, se han
especificado requisitos técnicos que fueran compatibles con NVIDIA Jetson Nano [4] y la seleccion
del lenguaje de programacion Python [5]. TensorFlow [6] también fue escogido como entorno de
desarrollo debido a su amplio soporte y capacidades para el reconocimiento facial. Todo esto se
ha definido de acuerdo con la representacion de la siguiente figura:

Planificacién inicial y
preparacion

Especificar requisitos .
— - o : Seleccionar el Escoger TensorFlow
Definir objetivos y técnicos compatibles .
lenguaje de como entorno de
alcance del proyecto con NVIDIA Jetson =
programacion Python desarrollo
Nano
Identificar Identificar . . .
. P Evaluar ventajas y Investigar diferentes
necesidades y caracteristicas y .
— . — ) — desventajas delos | |— entornos de
expectativas de los capacidades de lenguajes disponibles desarrollo disponibles
usuarios finales NVIDIA Jetson Nano guaj P P
Definir requisitos de Verificar la Evaluar
Establecer metas a quis| compatibilidad de caracteristicas,
— — hardware (Camara, | — )
corto y largo plazo Python con NVIDIA soporte y capacidades
cableado...)
Jetson Nano de TensorFlow
Definir limitaciones Establecer requisitos Configurar tensorFlow
— YL de rendimiento y — en NVIDIA Jetson
supuestos o
eficiencia Nano

Figura 2: Planificacion inicial y preparacion

FUENTE: ELABORACION PROPIA

Sprints de desarrollo

El trabajo se dividié en varios sprints, que eran intervalos cortos y fijos de entre 2 semanas a 1
mes. Cada sprint funciona en un conjunto especifico de caracteristicas seleccionadas del backlog
del producto. Al final de cada sprint, el proyecto se veria elevado, es decir, cada vez el proyecto
iria teniendo mayores capacidades.

e Sprint 1: Durante este sprint inicial, se realizo la investigacion preliminar sobre sistemas
de control de acceso y tecnologias de reconocimiento facial, identificando requisitos
clave.

e Sprint 2: Se continud con la investigacion, obteniendo una comprensidon mas clara de los
objetivos y el alcance del proyecto, y seleccionando tecnologias clave.

4 https://www.nvidia.com/es-es/autonomous-machines/embedded-systems/jetson-
nano/education-projects/

5 https://www.python.org/
6 https://www.tensorflow.org/
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e Sprint 3: Se centrd en la conceptualizacién y diseno inicial, esbozando la arquitectura y
seleccionando herramientas como Python y TensorFlow.

e Sprint 4: Se inici6 el desarrollo de software e implementacion de la base de datos, ademas
de la seleccién y adquisicion de componentes de hardware.

e Sprint 5: Se continud con el desarrollo de software, implementando reconocimiento facial
y desarrollando la interfaz de usuario.

e Sprint 6: Enfocado en la integracion de hardware y software, con pruebas iniciales para
identificar problemas y area de mejora.

e Sprint 7: Realizacién de ajustes basados en pruebas iniciales y preparacién de la
documentacién en la memoria.

e Sprint 8: Segunda ronda de pruebas y validacién de mejoras. Continuacién de la
documentacion.

e Sprint 9: Desarrollo y pruebas de caracteristicas adicionales, y revision de la
documentacion del proyecto.

e Sprint 10: Pruebas finales y optimizacion del sistema. Preparacién para la fase final de
entrega.

e Sprint 11: Preparacion de la documentacion final del proyecto.

e Sprint 12: Revision final y ajustes basados en sus comentarios.

e Sprint 13: Ajustes finales, revisién exhaustiva y preparacion para la entrega final.

Una vez definidos los sprints del proyecto, es el momento de representarlos en un diagrama de
Gantt para ver los intervalos de tiempo de forma mas visual.

2022 2023
NOV DIC ENE FEB MAR ABR MAY JUN
SPRINT 1
SPRINT 2
SPRINT 3
SPRINT4
SPRINT 5
SPRINT 7
SPRINT 8
SPRINT 9
SPRINT 10
SPRINT 11
SPRINT 12
SPRINT 13

Figura 3: Diagrama de Gantt de los sprints

FUENTE: ELABORACION PROPIA

Revisiones y retroalimentacion

Al finalizar cada sprint, se realiza una evaluacion del trabajo realizado. Esto permite recibir
comentarios y ajustar el progreso del proyecto segin sea necesario. Si bien las sesiones de
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revision suelen ser menos formales, estas fueron cruciales para garantizar que el proyecto
estuviera en el camino correcto.

Pruebas y validacion

En esta etapa se realizaron pruebas para verificar la efectividad y precision de los algoritmos de
reconocimiento facial implementados. Esto incluye probar la integracion con el Aardware NVIDIA
Jetson Nano y verificar la compatibilidad de las librerias utilizadas.

Documentacion y entrega

Finalmente, se registraron los resultados, problemas y las soluciones implementadas. La
documentacién es crucial para garantizar que el conocimiento obtenido del proyecto esté
disponible para trabajos y posibles desarrollos futuros. La entrega final incluyd tanto el codigo
fuente como la documentacion detallada del proyecto.

1.4.2. Tecnologias Aplicadas

Se eligié Python como lenguaje de programacidon porque se usa ampliamente en la comunidad
de la inteligencia artificial y por su amplia gama de bibliotecas. La principal preocupacion fue que
todas las librerias fueran compatibles en el Aardware NVIDIA Jetson Nano.

Sin embargo, es importante mencionar que Python puede no ser el lenguaje de programacion
mas eficiente para el desarrollo de sistemas embebidos en un entorno de produccion. Dado que
Python es un lenguaje interpretado, puede ser mas lento en comparacion con lenguajes
compilados como C o C++.

TensorFlow fue elegido entorno de desarrollo. Es una de los entornos mas populares y potentes
para desarrollar, entrenar y desplegar modelos de aprendizaje, y cuenta con un amplio soporte
y gran comunidad.
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2. Marco teodrico
2.1. Sistemas biométricos de identificacion

Los sistemas de identificacion biométrica se utilizan cada vez mas en muchas aplicaciones debido
a su capacidad para proporcionar una autenticacion segura y fiable. La biometria se refiere al uso
de las caracteristicas fisicas o de comportamiento Unicas de un individuo para verificar su
identidad. Las caracteristicas fisicas incluyen huellas dactilares, iris, forma de la mano y rasgos
faciales, mientras que los rasgos de comportamiento pueden incluir firma, voz o patrones de
pulsacién de teclas (Quisilema, 2017).

Un sistema biométrico tipico consta de cinco componentes principales: El sensor, el mddulo de
extraccion de caracteristicas, el médulo de comparacion, el modulo de decision y la base de datos
(Arslan, 2017), tal y como se puede observar en la siguiente figura.

Un sensor es un dispositivo que captura las caracteristicas
biométricas del usuario. Puede ser un escaner de huellas
dactilares, una cdmara para tomar fotografias de rostros,
un micrdfono para grabar wvoz, etc. Los sensores
convierten la informacion fisica en digital que el sistema
puede procesar (Ku et al., 2020).

MODULO DE
DECISION .
MODULO DE

Este modulo es el médulo que finalmente EXTRACCIéN DE

determina si la identidad de un individuo
es real o no. Esta decision se basa en los
resultados de la comparacion realizada en

CARACTERISTICAS

el médulo de comparacién (Accelerating
Decision Making Support in  Biometric
Assistant  for Remote  Temperature

Este mddulo procesa los datos obtenidos
por el sensor para convertilos a un
formato gue pueda compararse con los

datos almacenados en la base de datos.

SISTE MA Por ejemplo, en el caso del reconocimiento
4

facial, este mddulo puede extraer

BIOM ETRICO caracteristicas como la distandia entre los

ojos, la forma de la nariz, la textura de la
piel, etc (Shelton et al., 2011).

Measures, 2007).
\

"
BASE DE DATOS

La base de datos almacena la informacion
biométrica del usuario registrado. Esta
informacién se utiliza para la autenticacion
cuando un usuario intenta acceder al

k_sistema. ) MODULO DE
COMPARACION

Este modulo compara la informacién obtenida del médulo
de extraccion de caracteristicas con los datos almacenados
en la base de datos. Es responsable de determinar la
similitud entre la informacion nueva y la informacion
almacenada.

Figura 4. Componentes de un sistema biométrico

FUENTE: ELABORACION PROPIA

La principal ventaja de un sistema biométrico es su capacidad para proporcionar una
autenticacion segura e intransferible (Yang et al., 2018). A diferencia de las contrasefias o los
PIN, que se pueden compartir, perder o robar facilmente, las caracteristicas biométricas son
Unicas para cada individuo y no se pueden copiar facilmente. Ademas, debido a su naturaleza
inherente, los sistemas biométricos ofrecen un alto grado de comodidad ya que los usuarios no
necesitan recordar contrasefias ni llevar consigo dispositivos fisicos.

La autenticacion biométrica se basa generalmente en dos categorias: Basada en rasgos fisicos y
basada en rasgos de comportamiento (Machine and Deep Learning in Biometric Authentication:
A Review, 2023).
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2.1.1.

Autenticacion Basada en Rasgos Fisicos

Esta categoria de autenticacion biométrica implica el uso de caracteristicas fisicas del cuerpo
humano. Los rasgos fisicos son generalmente inmutables y Unicos para cada individuo. Algunos
ejemplos de caracteristicas fisicas pueden ser:

2.1.2.

Huellas dactilares: El patron de crestas y valles en la superficie de la punta de los
dedos es Unico para cada persona, y estas son utilizadas para identificar a las personas.
Reconocimiento facial: Analiza las caracteristicas faciales, como la distancia entre los
ojos y la forma de la nariz.

Reconocimiento de retina: Se basa en patrones Unicos en el iris o la retina del ojo. El
iris es la parte coloreada del ojo, mientras que la retina es una capa posterior del ojo.
Geométrica de la mano: Analiza y mide la forma y el tamano de la mano de la persona.

Autenticacion Basada en Rasgos de Comportamiento

Esta categoria se enfoca en las caracteristicas del comportamiento de un individuo, que son a
menudo adquiridas y pueden cambiar con el tiempo. Algunos ejemplos de caracteristicas de
comportamiento pueden ser:

Dinamica de la firma: No solo analiza la imagen de la firma, sino que también la forma
en que una persona la hace, como la velocidad y la presion aplicada durante el proceso.
Reconocimiento de voz: Se basa en las caracteristicas acusticas de la voz, como el
tono y el acento.

Patron de tecleo: Analiza la forma en que alguien teclea en un teclado, como la
velocidad y el ritmo de tecleo.

Tabla 1: Comparacion de tipos de autenticaciones biométricas

Criterio Autenticacion basada en Autenticacion basada en
rasgos fisicos rasgos de comportamiento
Ejemplos Huellas dactilares, Dindmica de la firma,
reconocimiento facial, reconocimiento de voz, patrén de
reconocimiento del iris. tecleo.
Inmutabilidad Inmutable a lo largo de la vida. | Puede cambiar con tiempo
debido a factores como la edad.
Unico Casi siempre Unico para cada Puede ser menos distintivo en
individuo. comparacion con los rasgos
fisicos.
Sensibilidad a las Puede ser sensible a Generalmente menos sensible a
condiciones condiciones como suciedad, condiciones ambientales.
ambientales lesiones...
Riesgo de Menor, debido a la dificultad de | Mayor, puede ser posible imitar
suplantacion replicar caracteristicas fisicas el comportamiento humano.
Unicas.
Aplicaciones tipicas Control de acceso, seguridad Autenticacidn en sistemas,
fronteriza... verificacion de firmas...

Es importante destacar que cada tipo de autenticacion biométrica tiene sus propias ventajas y
desventajas como se puede observar en la tabla anterior, y la eleccion de una u otra dependera

de la

aplicacion y los requisitos especificos (Albalawi, 2022). Como parte de este proyecto,

estamos particularmente interesados en el reconocimiento facial como método de identificacion
biométrica. El reconocimiento facial tiene varias ventajas sobre otros métodos biométricos. En
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primer lugar, no es intrusivo, ya que se puede realizar de forma remota y no requiere contacto
fisico. En segundo lugar, es universal porque todo el mundo tiene un rostro que puede utilizarse
para la identificacion. Sin embargo, también presenta algunos desafios, como las diferencias en
la iluminacidn, las diferencias en la postura y las expresiones faciales, y el envejecimiento. En las
siguientes secciones, discutiremos como el uso de técnicas de aprendizaje profundo puede ayudar
a superar estos desafios y mejorar la efectividad del reconocimiento facial.

2.2. Reconocimiento facial y Deep Learning

El reconocimiento facial es una técnica biométrica de identificacion personal que interpreta y
utiliza patrones fisicos y rasgos faciales para autenticar la identidad de un individuo. Desde sus
inicios, ha demostrado ser una de las formas de identificacion biométrica mas naturales, comunes
y menos intrusivas, ya que no requiere contacto fisico y se puede realizar de forma remota.

A pesar de los beneficios, el reconocimiento facial conlleva una serie de desafios relacionados con
las variaciones de iluminacion en el entorno, escala y las variaciones de las poses de la cabeza
en las imagenes utilizadas (Wu, 2023). Afortunadamente, en los Ultimos afios, el desarrollo de
técnicas de Deep Learning ha proporcionado nuevas y poderosas herramientas para abordar estos
desafios (Nzegha et al., 2020).

El Deep Learning es una subcategoria de Machine Learning basado en algoritmos inspirados en
la estructura y funcién del cerebro conocidos como redes neuronales artificiales (Silvestrini &
Lavagna, 2022). En lugar de organizar los datos para pasar por ecuaciones predefinidas, Deep
Learning pone parametros basicos en los datos y entrena el ordenador para que aprenda por si
mismo a través de capas de procesamiento de nodos de redes neuronales, de manera muy similar
al aprendizaje del cerebro humano, pero dentro de un ordenador.

Existen multiples algoritmos de Deep Learning especificos para llevar a cabo de forma excepcional
la tarea de reconocimiento facial, entre los que destacan las redes siamesas y el modelo FaceNet.
Ambos representan enfoques innovadores para el reconocimiento facial y han demostrado su
eficacia en distintas aplicaciones y entornos. Sin embargo, en el [Capitulo 5] de este trabajo, se
realizara un analisis mas detallado de los algoritmos disponibles y se seleccionara el que mejor
se adapte a las necesidades especificas.

2.3. Hardware embebido

El hardware embebido se refiere a sistemas informaticos especializados disefiados para realizar
funciones especializadas, a menudo con requisitos informaticos y de energia especificos (Zhang,
2022). En este proyecto, el hardware embebido juega un papel importante, ya que proporciona
la base sobre la cual se desarrolla y opera el sistema de reconocimiento facial basado en Deep
Learning. Elegir el hardware correcto puede afectar significativamente el rendimiento y
funcionamiento del sistema. Por lo tanto, es importante elegir un sistema integrado que pueda
manejar las necesidades informaticas intensivas del modelo de Deep Learning sin sacrificar la
eficiencia energética.

En el contexto de este proyecto, el hardware embebido es la plataforma en la que se desarrolla
y ejecuta todo el sistema de reconocimiento facial basado en Deep Learning. Considerando el
rendimiento computacional, la eficiencia energética y el costo, se ha seleccionado NVIDIA Jetson
Nano para él. Para entender por qué, es importante realizar una comparacion detallada con otros
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sistemas de hardware embebidos populares que podrian adecuarse a: Raspberry Pi 4 Model B
[7], Intel Neural Compute Stick 2 (NCS2) [8] y [9], los cuales pueden verse en la préxima figura.

Illlel' Neural Compute Stick 2 [}

NVIDIA Jetson nano Raspberry Pi4 Model B Intel Neural Compute Stick 2 Google Coral Dev Board
Figura 5: Sistemas hardware embebidos

FUENTE: Externa [10]

2.3.1. Rendimiento computacional

El rendimiento computacional es crucial para el procesamiento de cualquier programa informatico,
mas aun si estamos ante un proyecto de inteligencia artificial, donde muchos parametros tienen
que ser calculados de forma eficiente para asegurar el correcto funcionamiento del programa. Es
por esto, que se necesita un sistema embebido capaz de manejar célculos intensivos en un tiempo
razonable.

e NVIDIA Jetson Nano: Ofrece un rendimiento excepcionalmente alto para aplicaciones
de IA, con hasta 472 GFLOPs para operaciones de punto flotante de precision simple
(FP32).

e Raspberry Pi 4 Model B: Este sistema cuenta con una CPU de 4 nlicleos y hasta 8 GB
de RAM, por lo que puede manejar tareas generales de computacion de forma
efectiva. Sin embargo, con 21.8 GFLOPs de rendimiento, su capacidad de
procesamiento seria algo limitada para su uso con la IA.

e NCS2: Tiene un rendimiento de 1050 GFLOPs en la precisiéon Int8, por lo que su
rendimiento en aplicaciones de IA es muy bueno.

e Google Coral Dev Board: Esta es un sistema con un chip de aceleracién de tensor
(TPU) para inferencia de IA de alta velocidad, el cual ofrece 4 GFLOPs en precision
FP16.

7 https://www.raspberrypi.com/products/raspberry-pi-4-model-b/

8 https://www.intel.es/content/www/es/es/products/sku/140109/intel-neural-compute-stick-
2/specifications.html

9 https://coral.ai/products/dev-board/
10 Fuentes de Figura 5:

- (NVIDIA Jetson Nano Developer Kit (945-13450-0000-100) : Amazon.es: Informatica,
2023.)

- (Raspberry Pi 4 Modelo B (4GB) : Amazon.es: Informatica, 2023.)
- (Intel NCSM2485.DK, 2023.)
- (Coral Dev Board, 2023)
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Tabla 2: Comparacion de Rendimiento computacional

Dispositivo GFLOPs FP32
NVIDIA Jetson Nano 472

Raspberry Pi 4 Model B 21.8

Intel NCS2 1050 (Int8)
Google Coral Dev Board 4 (FP16)

2.3.2. Versatilidad

La versatilidad se refiere a la capacidad del sistema para manejar diferentes tipos de cargas de
trabajo y adaptarse a diversas necesidades de desarrollo.

e NVIDIA Jetson Nano: Puede ejecutar una variedad de modelos de Deep Learning,
incluyendo Tensorflow, PyTorch, Caffe, entre otros, ofreciendo una gran versatilidad
a la hora de trabajar con él.

e Raspberry Pi 4 Model B: Soporta una amplia gama de sistemas operativos y lenguajes
de programacion, aunque su soporte para algoritmos de Deep Learning es limitado.

e NCS2: En este caso, el NCS2 esta optimizado para los modelos de inferencia de
OpenVINO Toolkit de Intel, lo que hace que su versatilidad se vea algo limitada.

e Google Coral Dev Board: En este caso, solo puede ejecutar entornos desarrollados
en TensorFlow Lite.

Tabla 3: Comparacion de Versatilidad

Dispositivo Frameworks soportados

NVIDIA Jetson Nano TensorFlow, PyTorch, Caffe, entre otros
Raspberry Pi 4 Model B TensorFlow Lite

Intel NCS2 OpenVINO

Google Coral Dev Board TensorFlow Lite

2.3.3. FEficiencia energética

Para aplicaciones embebidas, la eficiencia energética es esencial ya que a menudo operan con
recursos energéticos limitados y su funcionamiento debe seguir siendo eficaz.

e NVIDIA Jetson Nano: Tiene un consumo de energia de entre 5 y 10 vatios, lo que es
excelente considerando su alto rendimiento.

e Raspberry Pi 4 Model B: Tiene un consumo energético de entre 3.5 y 7 vatios.

e NCS2: Tiene un consumo de 1 vatio, lo que hace que sea la mas reducida de la lista.

e Google Coral Dev Board: En este caso, tenemos un consumo de entre 2 y 3 vatios.

Tabla 4: Comparacion de Eficiencia Energética

Dispositivo Consumo de energia
NVIDIA Jetson Nano 5-10W
Raspberry Pi 4 Model B 3.5-7W
Intel NCS2 1w
Google Coral Dev Board 2-3W
2.3.4. Coste

Es importante analizar la inversidn minima necesaria para poder desarrollar un sistema de control
de acceso en cada uno de estos sistemas de hardware embebidos, es decir, analizar el coste que
supondria la obtencion de todo el Aardware necesario para poder desarrollar en ellos. Tener en
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consideracion que los valores establecidos son los que corresponden a la fecha de 03/06/2023,
por lo que estos pueden variar a lo largo del tiempo.

NVIDIA Jetson Nano: Como se menciona en el apartado [Coste del desarrollo], el coste
total del hardware necesario para desarrollar este sistema en el NVIDIA Jetson Nano
seria de 245€.

Raspberry Pi 4 Model B: Aproximadamente 210€ hacen falta para disponer de este
equipo. El hardware cuesta 115€ pero hay que sumarle el precio de la camara, el cable
de alimentacion y demas cosas. (PcComponentes, 2023)

NCS2: El hardware solamente cuesta 115€, pero en este caso, se necesitaria un
ordenador al que ser conectado. Por eso, el precio puede ascender por encima de los
500€.

Google Coral Dev Board: El precio base de este hardware es de 125€. ARadiendo
componentes como la camara, la memoria microSD y el cable de alimentacion acaba
rondando los 200€.

Tabla 5: Comparacion de los costes

Dispositivo Coste Base (€) Accesorios Coste Total (€)
adicionales
NVIDIA Jetson nano | 150 Cable de 245

alimentacion, tarjeta
microSD, camara

Raspberry Pi 4 Model | 115 Camara, cable de 210

B

alimentacion, tarjeta
microSD, etc.

Intel NCS2 115 Necesita ser usado 500+

con una placa de
desarrollo o PC

Google Coral Dev | 125 Camara, cable de 200
Board alimentacidn, tarjeta
microSD

2.3.5. Resultados y conclusion

Cada uno de los sistemas embebidos mencionados anteriormente tiene sus ventajas dependiendo
del proyecto en el que uno quiera trabajar, ya que, cada uno se centra en ser 6ptimo en campo
diferente al resto.

Después de revisar y comparar cuidadosamente los distintos dispositivos, se ha decidido que el
NVIDIA Jetson Nano es la mejor opcion para llevar a cabo el prototipo de control de acceso con
el modelo de reconocimiento facial integrado.

Hay varias razones para llevar a cabo esta decision. En primer lugar, el rendimiento
computacional. Si bien el Intel NCS2 puede proporcionar mas GFLOPs en el formato Intel8, el
Jetson Nano, gracias a la arquitectura CUDA mejorada, ofrece un rendimiento superior en la
practica para algoritmos de Deep Learning, lo que le permite aprovechar su rendimiento y
potencia de célculo para las aplicaciones de IA.
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Ademas, NVIDIA Jetson Nano proporciona soporte para varios frameworks de IA, incluidos
TensorFlow, PyTorch [11] y Caffe [12]. Esta versatilidad es una gran ventaja, puesto que no
restringe su uso a un unico framework y permite seleccionar el que mejor se ajuste a las
necesidades especificas del proyecto en cuestion, aungue todos los sistemas embebidos suelen
ser bastante complicados de configurar por la falta de informacién.

En términos de eficiencia energética, el NVIDIA Jetson Nano opera en el rango de consumo de
energia de 5 a 10 vatios. Es un consumo ligeramente superior al de otros dispositivos, pero
teniendo en cuenta su alto rendimiento, representa una relacion eficiencia-energia muy
competitiva.

Finalmente, la comunidad y el soporte alrededor de NVIDIA Jetson Nano son grandes y activos,
lo que significa que hay muchos recursos y ayuda disponibles para resolver la mayoria de los
problemas que uno pueda llegar a tener durante su desarrollo en él. Aunque es importante
mencionar que todo el software libre, al ser creado por la comunidad, se dependera de la
informacion que se pueda encontrar y lo estable que sean las diferentes versiones de esta.

En resumen, NVIDIA Jetson Nano ofrece la combinacion ideal de rendimiento computacional,
eficiencia energética y soporte de la comunidad, lo que la convierte en la eleccién perfecta para
un sistema de control de acceso basado en los requerimientos de este proyecto.

11 https://pytorch.org/
12 https://caffe.berkeleyvision.org/
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3. Estudio Econémico
3.1. Descripcion del mercado actual

Los sistemas de control de accesos corporativas han cambiado mucho en la Gltima década, esto
en gran medida es por las nuevas necesidades de medidas mas sodlidas y por los avances en
tecnologia. En el corazén de este cambio se encuentra la emergencia de sistemas de control de
acceso basados en inteligencia artificial, los cuales ofrecen un nivel de seguridad y eficiencia que
los sistemas tradicionales basados en tarjetas de identificacion o contrasefias no pueden igualar.

En la actualidad, el mercado de control de acceso basado en reconocimiento facial esta en pleno
auge. Esto es debido al gran creciente interés general en la seguridad y la identificacion personal
en diferentes industrias (SahiN, 2023). Ademas, la digitalizacién generalizada y esta necesidad
estan impulsando la adopcidén de estas tecnologias en una gran cantidad de sectores. Estas
empresas buscan soluciones mas sofisticadas y seguras para proteger sus recursos y garantizar
asi que solo las personas autorizadas tengan acceso a areas restringidas, ademas de facilitar
mucho su correcta interaccion a los usuarios que vayan a utilizar el sistema.

Este mercado es cada vez mas competitivo y esta compuesto por una variedad de actores, que
van desde startups tecnoldgicas hasta empresas establecidas con décadas de experiencia en
seguridad y tecnologia. Esto es algo inevitable, a medida que la tecnologia mejora y se vuelve
mas accesible, el nimero de competidores en el espacio del reconocimiento facial sigue creciendo.
También, este creciente interés en estas soluciones tecnoldgicas atrae muchas inversiones
significativas en el sector, lo que podria acelerar ain mas la innovacién y el desarrollo de nuevas
y mejoradas tecnologias (Chen & Liu, 2019).

Las aplicaciones de estas tecnologias de reconocimiento facial son diversas y van desde la
seguridad empresarial, el control de acceso en eventos, hasta aplicaciones gubernamentales
como la identificacion de ciudadanos. Estos métodos de identificacion son particularmente
seguros y efectivos particularmente en entornos empresariales, donde mejoran las capacidades
de monitorear y rastrear la entrada y salida de los empleados y también se pueden integrar con
otros sistemas de seguridad para ofrecer un sistema completo de seguridad (Suman, 2023).

En resumen, la tendencia de utilizar tecnologias de reconocimiento facial para el control de acceso
esta ganando mucho impulso en el mercado actual. La creciente necesidad de seguridad y los
beneficios inherentes que ofrecen estas soluciones en términos de rendimiento y eficiencia estan
impulsando la adopcion de estas dentro de distintas entidades. Sin embargo, junto con esta
creciente popularidad, también existen desafios, como la privacidad y las consideraciones éticas,
gue deben manejarse con cuidado a medida que estas soluciones contindan evolucionando y
adoptando una aplicacién mdas amplia y sostenible.

3.2. Perspectivas de crecimiento del mercado

El mercado de sistemas de control de acceso basados en reconocimiento facial tiene perspectivas
de crecimiento prometedoras en los proximos anos. Este crecimiento se debe a una serie de
factores clave, incluida la creciente demanda de soluciones de seguridad avanzadas, el
crecimiento de la industria de la tecnologia biométrica y los avances tecnoldgicos, como el Deep
Learning.

En primer lugar, la creciente preocupacion por la seguridad tanto en la industria como en la
sociedad esta impulsando la necesidad de mejores y mas eficaces soluciones de control de acceso.
Por lo tanto, se espera que el uso de la tecnologia de reconocimiento facial siga creciendo en el
futuro.
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En segundo lugar, segun diversos informes, la industria de la tecnologia biométrica en su conjunto
esta experimentando un crecimiento significativo. El tamafio del mercado alcanzé los mas de 43
mil millones de ddlares en 2021 y se espera que registre un crecimiento anual compuesto (CAGR)
del 14,8% durante el periodo de previsién (Emergen Research, 2022). También se espera que el
mercado biométrico mundial crezca de 10.6 mil millones de dodlares y se estima que alcance los
41.4 mil millones de ddlares en 2025, una CAGR del 17,06% durante 2017-2025 (Clark, 2018).

En dltima instancia, se espera que los avances en tecnologias de Deep Learning que permitan la
creacidn de sistemas de reconocimiento facial mas precisos y confiables contribuyan a una mayor
implementacion de estas soluciones.

Ademas, se espera que el desarrollo y la implementacion de tecnologias de hardware embebido
continlen creciendo, proporcionando mas oportunidades para implementar sistemas de
reconocimiento facial en una variedad de contextos. En particular, la disponibilidad de dispositivos
como el NVIDIA Jetson Nano, que brindan una potencia de procesamiento significativa, permite
implementaciones mas flexibles y rentables de estas tecnologias.

3.3. Demanda y oferta en el mercado

Para comprender el mercado de sistemas de control de acceso basados en reconocimiento facial,
es crucial analizar tanto la demanda como la oferta de este tipo de soluciones. El objetivo de esto
es obtener una visidon mas clara del estado actual del mercado para poder anticipar futuros
posibles movimientos y tendencias.

3.3.1. Demanda

En los Ultimos anos, la demanda de sistemas de control de acceso basados en reconocimiento
facial ha crecido significativamente. Varios factores han contribuido a este crecimiento, incluida
la mejora de la tecnologia, el aumento de las preocupaciones de seguridad y una mayor
digitalizacién en todas las industrias.

Este crecimiento de la demanda es especialmente relevante para el proyecto propuesto en este
documento, ya que indica un mercado en crecimiento y la disposicion de los usuarios y las
empresas a adoptar soluciones similares. Es por este motivo que este proyecto se centra en
desarrollar un sistema de control de acceso eficiente, confiable y seguro, reduciendo la
dependencia de elementos fisicos (Dubey, 2017).

Es importante también considerar el Gartnet Hype Cycle (2022 Gartner® Hype CycleTM for Digital
Identity, 2022), que es una representacion grafica de la adopcion y madurez de tecnologias
especificas.
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Hype Cycle for Digital Identity, 2022
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Figura 6: Gartnet Hype Cycle

ELABORACION: EXTERNA [13]

El Gartner Hype Cycle se compone de cinco fases:

1.

Innovacion y Disparo de Expectativas: Cuando una nueva tecnologia emerge,
genera altas expectativas y entusiasmo, pero aun no estd probada o ampliamente
adoptada.

Pico de Expectativas Infladas: El interés y las expectativas alcanzan su punto
maximo, pero a menudo se basan en casos de éxito aislados y no en adopcion
generalizada. Aqui es donde algunos proyectos fallan por no llegar a cumplir con las
expectativas.

Abismo de Desilusion: La tecnologia no cumple con las expectativas iniciales, y el
interés comienza a disminuir.

Pendiente de la Iluminacion: Las empresas y desarrolladores comienzan a entender
mejor como aplicar la tecnologia de manera efectiva. Las mejoras y avances comienzan
a mostrar su verdadero potencial.

Meseta de Productividad: La tecnologia se vuelve mas ampliamente adoptada y su
valor se extiende y acepta de manera mas clara.

El reconocimiento facial actualmente ha pasado por el pico de expectativas y esta en su camino
hacia la meseta de productividad. Esto significa que la tecnologia ha madurado y esta siendo
adoptada mas ampliamente, lo que coincide con la creciente demanda de sistemas de control de
acceso basados en reconocimiento facial.

Ademas, las preocupaciones de seguridad son mayores que nunca debido a la amenaza cada vez
mayor de ataques cibernéticos y ataques fisicos. Las empresas quieren siempre proteger sus
activos y datos, lo que aumenta la necesidad de soluciones de seguridad mas solidas y fiables.
En este contexto, los sistemas de control de acceso basados en reconocimiento facial se
presentan como una solucién efectiva (Mangata, 2022). Para este proyecto, esto enfatiza la

13 Fuente de figura 6: (Infocert.digital, 2023)
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importancia de garantizar que el sistema desarrollado sea seguro y proteja los datos de los
usuarios.

3.3.2. Oferta

En términos de oferta, hay varios proveedores de sistemas de control de acceso basados en
reconocimiento facial en el mercado proporcionado por los [competidores directos], los cuales
estan siendo analizados proximamente en este documento. Estos proveedores difieren en
tamano, experiencia, capacidades técnicas y enfoque de mercado. Algunos proveedores se
enfocan en proporcionar soluciones para industrias especificas, como la salud o la educacion,
mientras que otros ofrecen soluciones mas generales que se pueden usar en todas las industrias
(Kashmar, 2022).

Este panorama variado de proveedores también afecta a las decisiones de este proyecto. Es
esencial que el sistema desarrollado sea competitivo en términos de caracteristicas y
funcionalidades, y que esté adecuadamente diferenciado para atender nichos especificos del
mercado o necesidades particulares que no estén siendo satisfechas actualmente.

En conclusion, existe un equilibrio dindmico entre la oferta y la demanda en el mercado de
sistemas de control de acceso. Esta dinamica afecta directamente las decisiones y el enfoque
adoptado en este proyecto. Es importante no solo desarrollar una solucién tecnoldégicamente
avanzada (Duarte, 2016) sino también ser conscientes de las necesidades del mercado y asegurar
asi que el sistema ofrezca valor agregado para diferenciarse en este mercado tan competitivo.

3.4. Analisis competitivo

Es esencial examinar la competencia para comprender el entorno en el que es probable que se
ejecute cualquier proyecto, incluso en aquellos como este, donde el objetivo no es crear un
producto final para la venta. Sin embargo, también es fundamental saber quiénes estan creando
tecnologias similares y aprender de ellos.

Desde pequefias empresas emergentes hasta grandes empresas de tecnologia, el reconocimiento
facial es un mercado amplio con numerosos competidores. Por este motivo, es fundamental
diferenciar entre los competidores directos e indirectos.

3.4.1. Competidores Directos

Aquellos que ofrecen productos o servicios comparables, como sistemas de control de acceso
mediante reconocimiento facial, son nuestros competidores directos.

Es mas apropiado considerar empresas mas pequenas que estan igualmente enfocadas en este
tipo de tecnologia, en lugar de corporaciones de renombre como Amazon [14] o Microsoft [15].
Oosto [16], TrueFace [17] y SAFR [18] son ejemplos de empresas que se especializan en
soluciones de seguridad basadas en IA, incluido el reconocimiento facial. Estas empresas, a pesar
de su presencia global, son mas comparables con el tamarfio y enfoque que tiene este proyecto.

14 https://www.amazon.es/

15 https://www.microsoft.com/es-es
16 https://oosto.com/

17 https://www.trueface.ai/

18 https://safr.com/
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3.4.2. Competidores Indirectos

Un competidor indirecto es alguien que vende un producto o servicio que puede reemplazar (o
potencialmente eliminar) la necesidad de un sistema de control de acceso basado en el
reconocimiento facial (Downing et al., 2019). Estos incluyen sistemas basados en otros métodos
de autentificacion, como tarjetas de acceso, codigos PIN, reconocimiento de huellas dactilares,
reconocimiento de iris, entre otros. Estas soluciones son proporcionadas por varias empresas,
incluidas HID Global [19], Honeywell [20] y Johnson Controls [21].

Las empresas, ya sean directas o indirectas, sirven como punto de referencia para determinar las
actividades actuales del mercado, los avances tecnoldgicos, la aceptacion de los usuarios y los
niveles de satisfaccién de los clientes. Esto permite poder aprender de sus logros y errores,
pudiendo aplicar estos aprendizajes en el proyecto.

Este proyecto tiene como objetivo desarrollar una solucion de reconocimiento facial que se adapte
a los requisitos especificos expuestos anteriormente, en lugar de competir en el mercado actual.
La ventaja competitiva de este proyecto no esta en el entorno o mercado competitivo, sino en su
flexibilidad y capacidad para abordar las necesidades y desafios especificos expuestos en este
documento.

Analizar la competencia es crucial para identificar tendencias en el uso de esta tecnologia y tener
una idea de las caracteristicas y funciones que mas se valoran. Esto proporciona una comprension
mas completa de los factores que deben tenerse en cuenta al disefiar el sistema de control de
acceso.

3.5. Oportunidades y desafios en el mercado

La creciente importancia de la inteligencia artificial y el Deep Learning en el mundo actual ha
creado una variedad de oportunidades y desafios en el desarrollo de sistemas de control de
acceso que utilizan el reconocimiento facial. Estos elementos son cruciales para el progreso de
cualquier proyecto, por eso es importante comprender su significado.

3.5.1. Oportunidades

Comenzaremos hablando de las oportunidades que se presentan en este campo. Los avances en
tecnologia de IA y Deep Learning constituyen una oportunidad invaluable. La precision y la
eficacia del reconocimiento facial han mejorado mucho gracias a los avances tecnoldgicos de los
Ultimos anos. Esto hace posible la creacion de un sistema de reconocimiento facial que es
altamente preciso y funciona perfectamente (Onyema et al., 2021). Ademas, ha habido un
aumento en la capacidad del sistema para manejar situaciones desafiantes, como las condiciones
de iluminacion cambiantes, lo que ha mejorado la posible robustez de estos sistemas.

Ademas, la creciente demanda de seguridad mejorada en diversas industrias esta impulsando la
adopcion de sistemas de control de acceso basados en tecnologias biométricas. Esto, se debe a
la digitalizacion de los sectores y la necesidad de mejoras en los sistemas de seguridad a escala
mundial. Es por este motivo, que el sistema propuesto en este proyecto es ideal como solucién
para las empresas que buscan mejorar la seguridad de sus instalaciones.

19 https://www.hidglobal.com/es
20 https://www.honeywell.com/us/en
21 https://www.johnsoncontrols.com/
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Otra oportunidad relevante es la adopcion cada vez mayor de sistemas de hardware embebidos,
como la NVIDIA Jetson Nano. Estos sistemas son altamente eficientes en términos de consumo
y energia, lo que permite utilizar la tecnologia de reconocimiento facial en areas con recursos
limitados (Wong, 2021).

3.5.2. Desafios

Sin embargo, existen importantes desafios que considerar. Entre ellos se encuentran las
preocupaciones por la privacidad y las estrictas normas que rigen el uso de datos biométricos
(Blanco, 2020). El uso de las tecnologias de reconocimiento facial puede implicar la recopilacién
de datos sensibles y confidenciales, y, por lo tanto, se encuentra sujeto a regulaciones rigurosas
disefiadas para proteger la privacidad de las personas. Es igualmente desafiante navegar por
estas regulaciones y garantizar el cumplimiento al desarrollar y aplicar esta tecnologia.

Otro desafio es el requisito de grandes conjuntos de datos para entrenar el modelo de Deep
Learning. Entrenar y validad modelos de IA y Deep Learning requiere una cantidad significativa
de datos, lo que puede ser un desafio en términos de recopilacion y almacenamiento de datos.
Por este motivo existen técnicas para aumentar los datos existentes, mejorando asi el desempefio
de los distintos modelos (Sarasa, 2020).

Ademas, las dificultades que enfrenta la implementacién de los sistemas de reconocimiento facial
son muy variadas. El disefio de un sistema eficaz requiere la combinacién adecuada de hardware
y software, asi como la consideracion de factores como la iluminacion, la posicién facial y las
diferencias de apariencia.

3.5.3.  Enfoque del Producto Considerando Oportunidades y Desafios

Teniendo en cuenta las oportunidades y desafios identificados, el enfoque del proyecto propuesto
en este documento tendra como objetivo maximizar los beneficios de la resolucion proactiva de
los desafios.

En primer lugar, para aprovechar los avances en inteligencia artificial y Deep Learning, el sistema
se basara en modelos optimizados de redes neuronales para garantizar una alta precision y
eficacia del reconocimiento facial, incluso en condiciones dificiles. Esto también abordara el
problema de la sensibilidad a los cambios de luz y otros factores del entorno.

Para satisfacer las crecientes necesidades de seguridad, el sistema se disefara para satisfacer las
necesidades necesarias para ello. Esto incluye funciones como la capacidad de integrarse con los
sistemas de seguridad existentes, asi como una interfaz de usuario intuitiva y accesible para
garantizar una adopcion perfecta por parte del usuario.

Finalmente, hay que mencionar que el enfoque adoptado busca proporcionar un sistema de
reconocimiento facial de alto rendimiento y confiable que sea sensible a las preocupaciones de
privacidad y que pueda ser aplicado en diversos sectores industriales de manera eficiente y
rentable.

3.6. Nivel de Madurez Tecnolégica (TRL)

3.6.1. Definicion de TRL

Para poder identificar el estado de desarrollo que se ha realizado durante el TFG, he optado por
el Nivel de Madurez Tecnoldgica (Technology Readiness Level, TRL por sus siglas en inglés). TRL
se entiende como un sistema de medida que se utiliza para evaluar la madurez de una tecnologia
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especifica. La NASA fue la primera en crear el TRL, que desde entonces se ha utilizado como
estandar para evaluar el progreso de la tecnologia desde la investigacién basica hasta la
implementacion comercial (A Model Based on the Technology Readiness Level (TRL) Scale to
Measure the Maturity Level of Research Projects That Can Become Spinoffs in Higher Education
Institutions, 2021).

Los TRLs se dividen en 9 niveles, donde el nivel 1 se refiere a la investigacion basica y el nivel 9
se aplica a la tecnologia probada en condiciones reales y preparada para la implementacion
comercial. A continuacién, se proporciona una breve descripcion de cada nivel (Tzinis, 2021):

Investigacion basica (TRL 1):

En esta etapa inicial, se estudian los fundamentos de la tecnologia en consideracion. Se
trata de un estudio tedrico destinado a determinar las propiedades y posibles
aplicaciones. Esta investigacion es de naturaleza exploratoria y tiene como objetivo
avanzar en el conocimiento, sin una aplicacién especifica en mente.

Concepto de tecnologia (TRL 2):

En este nivel, la atencidn se centra en la practica de los principios descritos en TRL 1. Se
llevan a cabo estudios analiticos y de simulacion para explorar el potencial de la
tecnologia. Todavia esta en la etapa de concepto, pero ha quedado claro como se puede
desarrollar y utilizar en aplicaciones reales.

Prueba experimental de concepto (TRL 3):

Aqui el concepto de tecnologia se traslada al laboratorio. Se realizan experimentos
preliminares para verificar que el concepto funciona como se espera en un entorno
controlado. Esto generalmente incluye la creacion de prototipos y pruebas a pequefia
escala para demostrar la viabilidad del proyecto en cuestién.

Validacion de la tecnologia en laboratorio (TRL 4):

La tecnologia se desarrolla y se somete a fondo en el laboratorio. Esto incluye la
optimizacion de prototipos y la evaluacién de su rendimiento en diversas condiciones
controladas. Los resultados de estas pruebas se utilizan para refinar el disefio del
prototipo.

Validacion de la tecnologia en entorno relevante (TRL 5):

Los prototipos se prueban en entornos que se parecen mucho a las aplicaciones de la
vida real. Esto permite determinar como funciona la tecnologia en situaciones mas
realistas y posiblemente imprevistas. Este paso es importante para refinar y mejorar la
tecnologia antes de pasar a las pruebas en condiciones mas extremas.

Demostracion de la tecnologia en entorno relevante (TRL 6):

En este nivel, la tecnologia esta representada en un entorno que refleja fielmente su uso
final. Esto proporciona una estimacion mas confiable de cémo funcionara la tecnologia
en el mundo real y permite identificar y abordar cualquier problema restante antes de
pasar a las etapas finales de desarrollo.

Demostracion de la tecnologia en entorno operacional (TRL 7):

En el TRL 7, esta tecnologia se prueba en el entorno operativo real en el que se espera
que opere. Esto significa exponer la tecnologia a todas las condiciones cambiantes e
imprevistas del entorno real. Esta es una prueba importante que se acerca a un producto
casi finalizado.

Sistema completo y cualificado (TRL 8):

En esta etapa, la tecnologia se integra con tolos los demas componentes necesarios para
formar un sistema completo. Se realizan una serie de pruebas de calidad para garantizar
que el sistema cumple con todos los requisitos funcionales y de seguridad necesarios
para su correcta implementacion.

Sistema probado y aprobado para uso comercial (TRL 9):
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En este Ultimo paso, la tecnologia ha superado todas las etapas de desarrollo y pruebas,
por lo que esta lista para su implementacién comercial. Esto significa que ha demostrado
un rendimiento confiable y constante en condiciones reales, por lo que cumple con los
estandares y regulaciones de la industria.

NIVEL DE MADURACION DE LA TECNOLOGIA

Technology Readiness Level - TRL
& 5
P 1RL1 D TRL2 P RLS 2 PIRLZ ) TRLE ) TRL9 2

Concepto de . L. L Sistema Sistema
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AV AV \S/
Entorno de laboratorio Entorno de simulacion Entorno real

Figura 7: Nivel de Maduracion de la Tecnologia (TRL)

FUENTE: EXTERNA [22]

3.6.2. Nivel TRL actual y plan para alcanzar TRL 9

Por el momento, se estima que el nivel TRL 3-4 estad asociado con el proyecto. En esta etapa, el
hardware embebido NVIDIA Jetson Nano se ha utilizado para desarrollar y probar la tecnologia
del sistema de control de acceso mediante el reconocimiento facial, aunque esto ha sido en un
entorno controlado de laboratorio. A este nivel, se puede afirmar que el sistema puede identificar
rostros de manera efectiva y precisa. Sin embargo, no se ha probado en un entorno relevante,
por lo que aun queda trabajo por hacer antes de poder clasificar el proyecto en un nivel superior.

Para poder alcanzar el nivel TRL 9, se deben superar varios hitos. Inicialmente, la tecnologia debe
mostrarse en un entorno aplicable, lo que podria implicar pruebas en una empresa u organizacion
gue requiera un software de control de acceso con estas caracteristicas. El siguiente paso es
exhibir la tecnologia en una situacién operativa tangible y luego vincularla con otros sistemas, lo
que da como resultado un sistema que lo abarca todo. Por Ultimo, el sistema deberia ser probado
y aprobado para uso comercial.

Los obstaculos que deben superarse son sustanciales y requieren esfuerzos coordinados para
desarrollar, probar, validar y cumplir con las reglamentaciones pertinentes. Sin embargo, el
reconocimiento de estos problemas también permite un enfoque directo para mejorar la
sofisticacion tecnoldgica del sistema.

3.7. Analisis Economico

Una comprension clara del coste total asociado y el potencial retorno de la inversion es crucial
para que los proyectos de desarrollo tecnoldgico tomen consideraciones econémicas. El analisis

22 Fuente de Figura 7: (Innova - Ciencia Asturias, n.d.)
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econdmico incluira costes de desarrollo, costes operativos y posibles ingresos en caso de
comercializar el sistema.

3.7.1. Coste del Desarrollo

El desarrollo de este sistema de control de acceso basado en reconocimiento facial tiene algunos
costes asociados. El gasto mas importante es el hardware necesario para configurar el sistema,
en este caso, el NVIDIA Jetson Nano, que actualmente esta disponible a un precio estimado de
150€. Sin embargo, este gasto es solo una fraccion del gasto total del desarrollo.

El coste de desarrollo de software puede variar enormemente dependiendo de la complejidad del
sistema, la cantidad de funciones que se desarrollaran y el tiempo requerido para el desarrollo
en cuestion. El software de este proyecto incorporara la implementacion de algoritmos de
reconocimiento facial y el disefio de una interfaz de usuario para administrar el sistema.

Ademas del coste de los componentes necesarios, es importante tener en cuenta las horas
dedicadas a las distintas partes del proyecto. Afiadiendo, los distintos miembros que componen
el equipo que hace posible la creacion del proyecto. Esto podria ayudarnos a obtener un coste
aproximado mucho mas realista de lo que costaria llevar a cabo este proyecto pagando un sueldo
a todas las personas involucradas en él. (Talent.com, n.d.)

Tabla 6: Coste del desarrollo

Elemento Coste Horas de Perfil del Miembro | Sueldo medio
(€) Desarrollo del Equipo por hora (€)
NVIDIA Jetson Nano | 150 - - -
Cable de 20 - - -
alimentacién
Webcam Logitech 75 - - -
C920 HD
Licencias de software | 0 - - -
Desarrollo
Investigacion y - 50 Ingeniero de 16.92
disefio sistemas
- 30 Disefiador UX/UI 15.38
Implementacion del - 80 Programador Junior | 10.77
prototipo
40 Programador Senior | 17.69
Pruebas y validacion | - 20 Ingeniero de 16.67
pruebas
15 Programador Junior 10.77
Documentacion - 70 Redactor Técnico 12.31
30 Ingeniero de 16.92
sistemas
Total 245 335 - -

El coste total aproximado del desarrollo de este proyecto seria calculado de la siguiente manera:

Coste total = 245 + (50 - 16.92) + (30-15.38) + (80-10.77) + (40-17.69) + (20 - 16.67)
+(15-10.77) + (70-12.31) + (30-16.92) = 4985.85€
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3.7.2. Costes Operativos

Los gastos de mantenimiento de hardware y el software, el suministro de energia y la
actualizacion o adaptacion del sistema para satisfacer las necesidades cambiantes estan incluidos
e los costes operativos del sistema. Estos costes incluyen el mantenimiento de equipos, costes
de mano de obra, etc. Estos costes son continuos y deben tenerse en cuenta en el analisis
economico.

3.7.3. Potenciales Ingresos

Si bien este proyecto no se esta desarrollando con la intencién de comercializacion, es importante
considerar los ingresos potenciales que podrian resultar de dicho desarrollo. El precio de venta
del sistema esta sujeto a varios factores como los costes de produccién, la demanda del mercado
y los precios de la competencia. Sin embargo, una estimacion inicial podria basarse en el coste
de desarrollo y operacién del sistema, con un margen adicional para beneficios.

3.7.4. Costes de Desarrollo hasta el TRL 9

Considerar los costes de desarrollar un sistema de control de acceso mediante reconocimiento
facial hasta alcanzar el nivel TRL 9 es crucial a la hora de estudiar este prototipo. A partir de su
estado actual de TRL 4, se prevén distintos gastos adicionales para cada fase.

Desarrollo del prototipo y pruebas iniciales (TRL 4 a 6)

Para pasar de TRL 4 a 6, es necesario que las partes de este sistema se puedan ensamblar en un
prototipo funcional y demostrarlo en un entorno relevante. Esta fase implica costes adicionales
para adquirir los componentes necesarios, como varias unidades del NVIDIA Jetson Nano para
pruebas paralelas, y otros componentes esenciales para la integracion del sistema. Ademas. Es
imprescindible invertir en el desarrollo de software para integrar y probar el prototipo. Aunque se
aprovechara el software gratuito y de cddigo abierto para la implementacion, todavia hay costes
asociados con el tiempo de ingenieria. Se estima que esta fase requerira alrededor de 250 horas
de trabajo, con un coste total estimado de alrededor de 8000€.

Demostracion en entorno real y ajustes (TRL 7 y 8)

En las fases TRL 7 y 8, se debe demostrar el sistema en un entorno operativo real o equivalente.
Estas etapas pueden incurrir en gastos adicionales que incluyen acceso a instalaciones de prueba
adecuadas, asi como adaptaciones al sistema para cumplir con los requisitos especificos de esos
entornos. Ademas, en esta fase, es crucial contar con un equipo multidisciplinario que incluya
ingenieros de hardwarey software, especialistas en pruebas, y expertos en seguridad. Se estima
que se requeriran aproximadamente 200 horas de ingenieria, con un coste total estimado de
12500€.

Implementacion Final (TRL 9)

Llegar a TRL 9, es decir, implementar y operar completamente el sistema en su estado final, es
un paso importante que involucra varios aspectos y costes adicionales. Estos incluyen la
produccion en masa, implementacion de infraestructuras, el mantenimiento del servicio, el
soporte del cliente y la formacion del personal que utilizara el sistema.

Primero, la produccién en masa del equipo necesario implica costes de produccion, incluida la
adquisicion de componentes a gran escala, lo que puede implicar negociar con los proveedores y
optimizar los procesos de fabricacion para reducir costes.
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En segundo lugar, implementar la infraestructura necesaria para soportar el sistema,
especialmente si se trata de un sistema de control de acceso a gran escala, lo cual puede requerir
inversiones en servidores, sistemas de seguridad y redes.

Ademas, es muy importante contar con un equipo de soporte y mantenimiento para mantener su
sistema funcionando sin problemas y para resolver cualquier problema que pueda surgir. Esto
incluye personal de mantenimiento, asi como un equipo de soporte técnico que pueda ayudar a
los clientes.

Finalmente, es necesario capacitar al personal que trabajara con el sistema para garantizar un
uso adecuado vy eficiente. Esto puede incluir el desarrollo de materiales de capacitacion, asi como
sesiones de capacitacion.

Teniendo todos estos aspectos en cuenta, el coste total de llevar el sistema a TRL 9 puede variar
considerablemente seglin el tamafio del proyecto. Sin embargo, el coste aproximado de un
sistema de control de acceso de tamafio medio puede oscilar entre 40000 y 60000€
aproximadamente, incluida la produccion, implementacion, el soporte, mantenimiento y la
formacion del personal.

Tabla 7: Resumen de Costes ajustados por niveles TRL

TRL | Descripcion Componentes y servicios clave Coste
estimado

4-6 | Ensamblaje de prototipo 1x NVIDIA Jetson Nano, software ~8.000€
funcional gratuito, componentes de integracion

7-8 | Demostracion en entorno Acceso a instalaciones de prueba, ~12.500€
operativo real o adaptaciones al sistema, personal para
equivalente pruebas

9 Demostracion en entorno Mejora y documentacién del prototipo, ~40.000 -
operativo real o mantenimiento, soporte, formacion del 60.000€
equivalente personal

Costes de Personal

Para llevar el proyecto a un nivel TRL 9, es necesario contar con un equipo de expertos en diversas
areas. Los costes de personal son una parte significativa del presupuesto total del proyecto. A
continuacién, se presenta un resumen de los costes de personal estimados, como se detalld
previamente:
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Tabla 8. Costes de personal estimados

Personal Numero de Salario anual por Coste total
personas persona (€) anual (€)
Ingenieros de software 2 50.000 100.000
Ingenieros de hardware 1 50.000 50.000
Especialistas en pruebas 1 40.000 40.000
Expertos en seguridad 1 60.000 60.000
Gestor de 1 60.000 60.000
proyecto/producto
Abogado (GDPR vy Prop. 1 70.000 70.000

Intelectual)

3.8. Regulaciones y consideraciones éticas

Las tecnologias de reconocimiento facial, como cualquier otra tecnologia biométrica, estan sujetas
a un conjunto de reglas y normas reglamentarias que deben tener en cuenta al disefiar e
implementar cualquier sistema para el que estén destinadas. Ademas, hay una serie de cuestiones
éticas importantes que se deben considerar para garantizar que estas tecnologias se utilicen de
manera responsable, respetando los derechos y la privacidad de todos.

Cuando se trata de regulaciones, los sistemas de reconocimiento facial estan sujetos a muchas
leyes y regulaciones en diferentes jurisdicciones, por lo que es muy importante conocer y cumplir
con todas ellas. Por ejemplo, en la Unidn Europea, el Reglamento General de Proteccion de Datos
(GDPR) es importante para cualquier sistema que recopile y procese datos personales, incluidos
los datos biométricos (Calabro, 2019).

Segun el GDPR, los datos biométricos se consideran “datos personales sensibles” y estan sujetos
a normas de proteccion estrictas. En particular, la recopilacion y el procesamiento de estos datos
a menudo requieren el consentimiento expreso del individuo y se toman las medidas apropiadas
para proteger estos datos y garantizar su confidencialidad y seguridad.

Desde el punto de vista ético, el uso de la tecnologia de reconocimiento facial plantea una serie
de cuestiones. Una de las mas importantes es la privacidad. Si bien el reconocimiento facial puede
ofrecer importantes beneficios de seguridad y conveniencia, también puede verse como una
molestia si se usa de forma errénea. Por lo tanto, al implementar estas tecnologias, es
fundamental tener en cuenta la privacidad de las personas y garantizar que los datos se utilicen
de forma que se respete y proteja su privacidad (Bala, 2022).

Otra cuestion ética importante es la cuestion de la precision y el sesgo en los sistemas de
reconocimiento facial. Varios estudios han demostrado que algunos sistemas de reconocimiento
facial pueden tener tasas de error mas altas para ciertos datos demograficos, lo que podria
conducir a un trato injusto o discriminatorio. Por lo tanto, es importante que cualquier sistema
de reconocimiento facial implementado sea preciso y justo para todos los usuarios (Mehrabi,
2019).

En resumen, al disefiar un sistema de control de acceso es importante tener en cuenta tanto los
estandares legales como las consideraciones éticas que se han planteado anteriormente. La
construccion de un sistema real de autentificacion biométrica representa un reto no solamente
técnico, sino también legal, para poder obtener todas las homologaciones y certificaciones
necesarias. Dicho esto, cabe remarcar que esta fuera del alcance del proyecto su analisis.
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4. Analisis y seleccion de algoritmos
4.1. Introduccion al analisis de algoritmos para el reconocimiento facial

La inteligencia artificial y el Deep Learning actualmente estan explorando el reconocimiento facial
como un tema candente. Las aplicaciones de este tipo de tecnologia son innumerables y, por
tanto, su potencial en la sociedad es inmenso. Por esto mismo es fundamental identificar y
familiarizarse con los algoritmos mas efectivos y que mejor se adecuen a las circunstancias de
este proyecto.

La seleccion del algoritmo de la aplicacion esta determinada en gran medida por el problema a
tratar, por lo que puede haber muchos factores que determinen el mas correcto en cada caso.
Estos incluyen la precision y eficiencia del algoritmo (Bisht, 2022) y su robustez ante variaciones
en las condiciones de iluminacién (Safdar, 2021), entre otros.

El tipo de algoritmo de reconocimiento facial que se utiliza puede ser basico, como entrenar una
red neuronal convolucional (CNN) para clasificar rostros segin la identidad de la persona, o
complejo, con diferentes técnicas que se emplean para capturar diferentes aspectos de las
imagenes. Los dos algoritmos discutidos en este documento caen en esta Ultima categoria.

Estos algoritmos utilizan enfoques avanzados de Deep Learning para capturar las distintas
caracteristicas faciales. Ambos algoritmos utilizan embeddings (Terhorst, 2020), que son
representaciones de baja dimension de las caras que capturan informacion clave necesaria para
su procesamiento. Sin embargo, difieren en la forma en que generan y utilizan estos embeddings,
asi como la arquitectura que utilizan.

En los proximos apartados, se proporcionara una descripcion mas detallada de estos dos
algoritmos, de discutiran sus puntos fuertes y debilidades, y se presentara un analisis comparativo
para justificar la seleccion del algoritmo mas adecuado para el sistema presentado en este
proyecto.

4.2. Métodos de comparacion de embeddings

Un embedding es una representacion vectorial de alta dimensidén que captura la informacion y
caracteristicas esenciales de un objeto, es este caso, se estaria hablando de caras humanas. Una
vez que se hayan generado los embeddings para distintas entradas, estas se comparan para
determinar su semejanza. Esta comparacion se basa en la calculacion de la distancia entre dos
embeddings en el espacio establecido, donde una distancia pequefia indica una alta semejanza,
al contrario que una distancia grande, lo cual indica una baja semejanza.

Hay varias formas de calcular estas distancias entre los embeddings (Nayak, 2022). Una opcidn
comun es calcular la distancia mediante la distancia euclidiana. Esta es la raiz cuadrada de la
suma de las diferencias cuadradas entre los componentes correspondientes de los embeddings.
Otra de las opciones seria utilizando la distancia del coseno, el cual mide el angulo entre los dos
embeddings. Por Ultimo, tenemos la distancia L1 (Manhattan), la cual se calcula tomando la suma
de los valores absolutos del vector.

Esta eleccion de la medida dependera de la tarea que se quiera llevar a cabo y de los datos con
los que se vayan a trabajar, ya que estas juegan un papel critico en el funcionamiento de las
Redes Siamesas y otros algoritmos de Deep Learning.
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Es importante remarcar que, a pesar de la dificultad de generar y comparar embeddings, una
Red Siamesa es capaz de aprender automaticamente a realizar distintas tareas a través del
entrenamiento, sin necesidad de una programacion explicita para ello.

Distancia Euclidiana
La distancia euclidiana es una de las métricas mas utilizadas (Wu, 2021). Es, en esencia, la

longitud de la linea mas corta entre dos puntos en un espacio euclidiano (como un espacio
tridimensional ordinario). La férmula general para calcular la distancia euclidiana entre dos puntos

Py Q es:

D(P,Q) = \/(p1 —q1)? + (P2 —q2)? + -+ (pn — qn)?
Donde P = (p1, p2, ..., pn) Yy Q = (q1, g2, ..., gn) son dos puntos en un espacio n-dimensional.

Cada uno de estos puntos representa un vector de caracteristicas, donde la distancia euclidiana
mide la separacion “geométrica” entre estos.

Distancia Coseno

A diferencia de la distancia euclidiana, que considera la separacién geométrica entre dos puntos,
la distancia coseno mide el angulo entre dos vectores (Kirisci, 2022). Esta es una medida de
orientacién y no tiene en cuenta la magnitud de los vectores. La formula general para calcular la
distancia coseno es:

P-Q

DP,Q)=1- —<—
7. Q) Il

Donde P y Q son dos vectores, “-” denota el producto punto de los vectores, y [|P|| ¥ ||Q]] son
las magnitudes de los vectores.

La distancia coseno varia entre -1y 1. La distancia coseno de dos vectores con la misma direccién
es 0, mientras que la distancia de correlacion entre dos tipos de vectores diferentes con
direcciones opuestas es 1. Cuando se trabaja con Deep Learning, normalmente se establece un
espacio de dimensiones positivas, por lo que la distancia coseno oscilard entre 0 y 1.

La distancia coseno es util cuando la magnitud de las diferencias entre vectores es menos
importante que su orientacion. Esto al hace especialmente popular en tareas como la similitud de
documentos, donde la presencia o ausencia de términos especificos (orientacion) es mas
importante que la influencia de esos términos (magnitud).

Distancia L1 (Manhattan)

La distancia L1, también conocida como distancia de Manhattan, es otra métrica importante que
se utiliza para medir la similitud entre dos puntos en un espacio n-dimensional (Suwanda, 2020).
A diferencia de la distancia euclidiana, que se calcula como la longitud de la linea mas corta entre
dos puntos, la distancia de Manhattan tiene en cuenta las diferencias absolutas entre sus
coordenadas. Su nombre deriva de la distancia que debe recorrer un peatdn para llegar de un
punto a otro en ciudades con calles cuadriculadas, como la ciudad de Nueva York.

La férmula general para calcular la distancia L1 es:

-30-




universidad \/

SA NJO RG E )/‘ % Sistema de control de acceso para empresas

mediante el uso de reconocimiento facial
GRUPO SANVALERO

D(P,Q) = Ip1 —qll +|p2 — q2| + - + |pn — qn|
Donde P = (p1, p2, ..., pn) Yy Q = (q1, g2, ..., gn) son dos puntos en un espacio n-dimensional.

La distancia de Manhattan entre dos puntos se representa como la suma de las variaciones
verticales y horizontales, similar a caminar sobre un tablero de ajedrez con solo movimientos
horizontales y verticales.

A diferencia de la distancia euclidiana, la distancia de Manhattan es menos sensible a los cambios
repentinos en la diferencia entre los componentes individuales de los vectores. Esto la hace Util
en ciertos escenarios donde las diferencias en una sola dimensidén no deben tener un impacto
desproporcionado en la distancia total.

4.3. Algoritmo de la Red Siamesa

La Red Siamesa es un enfoque de Deep Learning que se utiliza cominmente para problemas de
verificacién o reconocimiento, donde el objetivo es comparar nuevas entradas con conjuntos
conocidos y determinar si estas coinciden. Este algoritmo lleva el nombre “siamés” debido a su
estructura, en la que se utilizan dos redes neuronales idénticas que comparten el mismo peso y
parametros para asi funcionar en paralelo (Sun, 2022).

4.3.1.  Funcionamiento del Algoritmo de la Red Siamesa

Como he mencionado anteriormente, la estructura de este algoritmo se basa en dos redes
neuronales idénticas, donde cada una tomard una entrada diferente, y las salidas de estas se
combinan para proporcionar una medida de la semejanza entre las entradas.

n

El principio fundamental del funcionamiento del algoritmo se basa en el concepto de “distancia
en un espacio de caracteristicas. La red Siamesa transforma las entradas en vectores de
caracteristicas, también conocidos como embeddings, donde la distancia entre dos vectores se
interpreta como una medida de semejanza. Por ello, un mayor grado de similitud entre dos
entradas significara que sus embeddings estan mas cerca, dentro del espacio correspondiente de
caracteristicas. En el caso del reconocimiento facial, esta medida esta directamente relacionada
con le identidad de las personas.

Estas Redes Siamesas se entrenan mediante un proceso conocido como aprendizaje contrastivo.
La red se entrena con pares de ejemplos, que se etiquetan para indicar su similitud o divergencia.
La red aprende a mapear las entradas a embeddings en el espacio de caracteristicas de tal manera
que las entradas iguales se mapeen cerca unas de otras, mientras que las diferentes se mapeen
mas lejos unas de otras (Soleymani, 2020).
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Figura 8: Arquitectura de las Redes Siamesas

FUENTE: ELABORACION PROPIA

4.3.2. Generacion y Comparacion de embeddings en la Red Siamesa

Como he mencionado anteriormente, en el entrenamiento de una Red Siamesa mediante
aprendizaje contrastivo, el objetivo es aprender una funcién de embedding en la que las imagenes
similares se mapeen cerca mientras que las dispares se mapeen distantes entre ellas.

Una vez entrenada la red neuronal, los embeddings son generados. Al igual que se menciond
anteriormente, capa cada entrada, la red Siamesa genera un vector de caracteristicas que es un
punto en un espacio multidimensional. Esto se logra mediante una serie de transformaciones que
implican convoluciones, pooling y otras operaciones tipicas de las redes neuronales
convolucionales (Koch, 2015).

Input image Feature maps  Feature maps Feature maps Feature maps Feature maps Feature maps Feature maps Feature vector Output
1@ 105x105 64 @ 96x96 64 @ 48x48 128 @ 42x42 128 @ 21x21 128 @ 18x18 128 @ 9x9 256 @ 6x6 4096 1x1
H | @ -2 B—§ 0
convolution max-pooling convolution max-pooling  convolution max-pooling  convolution fully connected  fully connected
+ RelU, 64 @ 2x2 + RelU, 64 @ 2x2 + RelU, 64 @ 2x2 + RelU, + sigmoid, + sigmoid
64 @ 10x10 128 @ 7x7 128 @ 4x4 256 @ 4x4 L1 siamese dist.

Figura 9: Arquitectura convolucional seleccionada

FUENTE: EXTERNA [23]

La funcion de pérdida del aprendizaje contrastivo desempena un papel crucial en este proceso
(Khosla, 2020). Esta funcion intenta asegurar que los embeddings de las imagenes similares estén
cerca, mientras que las de las imagenes dispares estén separadas por un margen. Esto hace que
la red aprenda una funcién de incrustacion significativa.

23 Fuente de Figura 9: (Koch, 2015)
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Una vez que los embeddings han sido generados, es hora de compararlos. En el caso de las Redes
Siamesas, tipicamente se utiliza la distancia [L1 Manhattan] para medir la similitud entre dos
embeddings. Con esto, se puede diferenciar la distancia, haciendo que las distancias por debajo
de un cierto umbral sean consideradas como iguales y las que superen ese umbral, se consideren
desiguales.

4.3.3. Aplicacion de la Red Siamesa al reconocimiento facial

Las redes Siamesas se han utilizado con éxito para el reconocimiento facial. En este proyecto,
cada red toma una imagen de una cara como entrada y produce un embedding que captura sus
caracteristicas, las cuales seran comparadas para obtener una distancia entre ellas y determinar
su similitud, como se ha mencionado anteriormente.

La ventaja de este enfoque es que puede manejar un gran nimero de identidades diferentes sin
necesidad de reentrenar la red cada vez que se afiada una nueva identidad.

4.3.4. Ventajas y desventajas de la Red Siamesa

Las redes Siamesas tienen varias ventajas. Son capaces de aprender una representacion de las
caras que es robusta ante variaciones en la postura y las diferentes expresiones faciales. Ademas,
pueden gestionar una amplia gama de identidades y son computacionalmente eficientes, gracias
a los mismos pesos y parametros utilizados para ambas redes (Srihari, 2022).

Sin embargo, también hay algunas desventajas en el uso de estas. Elegir y usar pares de
imagenes apropiados puede plantear dificultades de entrenamiento para las redes, ademas que
estos entrenamientos suelen ser de una muy larga duracion debido a la cantidad de operaciones
que se deben realizar (Naseri, 2021). Ademas, aunque las redes Siamesas pueden generar
embeddings de caras de alta calidad, estos no son directamente interpretables, lo que dificulta la
comprension y el diagnostico del rendimiento del algoritmo.

Otro factor importante que considerar es que las redes Siamesas pueden ser sensibles a los
cambios en la iluminacién. Esto significa que, si la iluminacion de la imagen de entrada difiere a
la iluminacion de las imagenes utilizadas en el entrenamiento, la precision del sistema puede
verse afectada (Xu, 2020).

En general, las redes Siamesas representan una opcion sélida para el reconocimiento facial debido
a su capacidad para obtener caracteristicas faciales complejas y generar representaciones de las
caras. No obstante, para determinar qué algoritmo es el mas adecuado para el proyecto, es
esencial tener en cuenta la variacion de iluminacién y otros posibles problemas.

Teniendo en cuenta los pros y los contras de las redes Siamesas, se decidid explorar la
implementacion de este algoritmo en el proyecto por varias razones principales. Primero, su
capacidad de aprender representaciones de caras es muy robusta, especialmente cuando se tiene
que lidiar con diferentes poses y expresiones faciales.

Ademas, la eficiencia computacional de las redes Siamesas la convierte en una opcién atractiva
para implementaciones en tiempo real y donde los recursos disponibles son limitados, lo cual
encaja con los objetivos de este proyecto.

Los desafios asociados con el entrenamiento y la sensibilidad a la iluminacién son preocupaciones
considerables. Por este motivo entre otros, en un principio se tenia pensado implementar este
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algoritmo en el prototipo final de este proyecto, hasta que, debido a sus limitaciones, solo se
guedd en un algoritmo implementado desde cero pero que no estara en el sistema final.

4.4. Algoritmo FaceNet

FaceNet es un algoritmo desarrollado por Google [24] que utiliza redes neuronales
convolucionales para generar embeddings de imagenes de caras. Estos embeddings, como bien
he mencionado anteriormente, son representaciones de alta dimensidn que capturan
caracteristicas clave de las caras. Este algoritmo estd disefado principalmente para tareas de
reconocimiento facial y verificacion de identidad. El enfoque de FaceNet es distinto de los métodos
convencionales que se enfocan en optimizar las puntuaciones de coincidencia entre pares de
imagenes de caras, ya que busca adquirir una representacién en un espacio de embeddings
donde las distancias se correlacionan directamente con la similitud facial.

4.4.1. Funcionamiento del Algoritmo FaceNet
FaceNet busca aprender una representacion de caracteristicas, o embedding, del rostro de tal

manera que la distancia entre dos imagenes de la misma persona resultaria pequefia, mientras
que la de dos embeddings de personas diferentes seria grande.

Este algoritmo utiliza una arquitectura de red neuronal convolucional (CNN) profunda. Durante el
entrenamiento, este algoritmo no aprende a clasificar imagenes en identidades especificas. En
cambio, se entrena mediante una funcién de pérdida de tripletes (triplet loss).

y Ni— - '
| | EDM | | '

ﬁ—) —}%—} see -+ —E-H L2 — —i—b Center loss
R i AR B :

A. Face mages B. MTCNN C. Face data D. DCNN E. Module F. L2 G+ Loss function
Figura 10: Arquitectura del modelo FaceNet

FUENTE: EXTERNA [25]

La deteccion de caras es el primer paso esencial en el funcionamiento de FaceNet. Consiste en
identificar y localizar las caras presentes en una imagen. Con FaceNet, se suelen utilizar
detectores de caras de alta precision, como el detector MobileNet [26], para asegurar que las
caras sean detectadas con precision incluso en diferentes condiciones de luz y orientaciones
diversas (Li, 2022).

Una vez que se detecta la cara, el siguiente paso es alinear la cara. Este proceso implica ajustar
y transformar la cara detectada para que la cara tenga una orientacion estandar. La alineacion
generalmente implica encontrar puntos de referencia clave de la cara, y usarlos para transformar
la cara en una orientacién frontal y tamafio estandarizado. Con esto se garantiza la correcta
representacion de las caras antes de pasarlas por la red neuronal, para una correcta generacion
de los embeddings (Kangwanwatana, 2022).

24 https://www.goodle.com/
25 Fuente de figura 10: (Gu, 2021)
26 https://mobilenet.uma.es/
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4.4.2. Generacion y Comparacion de embeddings en FaceNet

Como he mencionado anteriormente, FaceNet genera embeddings de imagenes mediante el
entrenamiento de una red neuronal con una funcién de optimizacién especifica llamada funcién
de tripletes. Esta funcion es esencial para poder garantizar que las representaciones vectoriales
de las imagenes similares estén cerca entre si, mientras que las dispares estén mas alejadas
(Hermans, 2017).

Un triplete consiste en tres elementos: Una imagen ancla (A), una imagen positiva (P) que es de
la misma clase que la ancla, y una imagen negativa (N) que es de una clase diferente. Con clase
se esta haciendo referencia a la identidad de la persona de la imagen.

La funcion de pérdida de triplete intenta minimizar la separacién entre la imagen ancla y la imagen
positiva, mientras maximiza la distancia entre la imagen ancla y la imagen negativa. Esto se logra
asegurandose de que la distancia entre la imagen ancla y la positiva mas un margen
(generalmente denotado como alfa) sea menor que la distancia entre la imagen ancla y la imagen
negativa. Matematicamente, esta funcidn se describe como:

Triplet Loss = max (||f(A) — f(P)I|* = |If(4) = F(NII* + «,0)

Donde f(4), f(P), y f(N) son los embeddings de las imagenes ancla, positiva y negativa, y ||.||
denota la norma euclidiana. La funcion de pérdida busca minimizar este valor.

La eleccion de tripletes durante el entrenamiento es critica. Si los tripletes son demasiado féciles,
el modelo no aprende caracteristicas Utiles, mientras que, si son demasiado dificiles, el modelo
puede tener dificultades para coincidir.

Una vez creados los embeddings, estos son comparados teniendo en cuenta la distancia entre los
dos vectores. Para ello, la [distancia euclidiana] es cominmente utilizada (Oo, 2019). Con esto,
se puede determinar si dos imagenes de caras humanas pertenecen a la misma persona o no. Si
la distancia entre dos embeddings es pequefia, significara que ambas imagenes pertenecen a la
misma persona, mientras que, si la distancia es grande, sugiere que las imagenes representan
caras de personas diferentes.

En la practica, se establece un umbral de distancia. Este umbral sera el que determine si dos
imagenes son consideradas de la misma persona o no. Es decir, si la distancia entre dos
embeddings es inferior al umbral, se considera que representan a la misma persona, de lo
contrario, se consideran identidades diferentes.
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Figura 11: Minimizacion de distancia mediante la funcion de pérdida de tripletes

FUENTE: ELABORACION PROPIA

4.4.3. Aplicacion de FaceNet al reconocimiento facial

FaceNet, como algoritmo de Deep Learning, ha sido muy utilizado en el campo del reconocimiento
facial debido a su excepcional rendimiento y precision. Existen muchas areas sonde destaca,
incluidas la seguridad, la autenticacién biométrica, la asistencia por reconocimiento facial...

La implementacion en camaras de seguridad ha sido una aplicacién critica. Esto es debido a la
precision que FaceNet tiene a la hora de generar embeddings de las caras, facilitando asi la
identificacion de individuos sospechosos en investigaciones de seguridad publica.

También se utiliza en sistemas de autentificacion biométricas, como el desbloqueo facial en
dispositivos moviles y sistemas de control de acceso.

Se utiliza también en entornos educativos y corporativos donde en lugar de depender de métodos
manuales, los sistemas de asistencia basados en FaceNet pueden identificar automaticamente a
los empleados o estudiantes cuando ingresan al recinto y registrar su asistencia.

4.4.4. Ventajas y desventajas de FaceNet

Una de las ventajas mas importantes de FaceNet es su alta capacidad para generar embeddings
muy precisos de las caras. Esto se traduce en la capacidad que tiene para distinguir entre
diferentes individuos con un alto rango de acierto, lo cual es esencial para aplicaciones que
requieran de mucha precision (Goel et al., 2021).

Otra ventaja notable es la robustez que tiene ante variaciones en las caracteristicas faciales. El
algoritmo es capaz de administrar de manera efectiva varias modificaciones, como cambios en la
iluminacién, las expresiones faciales y los angulos de la cabeza. La adaptabilidad de FaceNet a
las condiciones del mundo real lo convierte en un activo valioso para las distintas aplicaciones
(Anaya, 2019).

Adicionalmente, la incorporacion de la funcion de pérdida de tripletas es un factor que mejora
significativamente la calidad de los embeddings.

Sin embargo, también tiene ciertas desventajas. Una de ellas es el requisito de disponer de
tripletas de entrenamiento, que incluyen una imagen de ancla, una imagen positiva y una

-36-




universidad \/

SA NJO RG E )/‘ % Sistema de control de acceso para empresas

mediante el uso de reconocimiento facial
GRUPO SANVALERO

negativa. Esto puede complicar el preprocesamiento y la organizacion de los datos, lo que puede
implicar algin desafio.

A su vez, la seleccion de imagenes durante el entrenamiento es otra desventaja. Escogerlas y
gue estas no sean desafiantes para el algoritmo puede resultar en un modelo que no esta bien
generalizado y que puede no funcionar de manera optima.

Dado el analisis de las ventajas y desventajas, se considerd la implementacion de este algoritmo
como una opcidn altamente viable para el proyecto. Su capacidad de general embeddings precisos
y su robustez frente a variaciones de caracteristicas faciales lo hacen particularmente adecuado
para un sistema de reconocimiento facial destinado a ser eficaz en entornos del mundo real.

4.5. Comparacion de algoritmos

Una vez explicados el funcionamiento y tanto las ventajas como las desventajas de cada uno de
los algoritmos, es hora de realizar una comparacion detallada entre ellos con el objetivo de
seleccionar el mas adecuado para el proyecto propuesto en este documento.

4.5.1. Criterios de comparacion

Es esencial establecer criterios claros y objetivos a la hora de comprar los distintos algoritmos.
Por ello, los criterios seleccionados para la comparacion son:

e Precision: Como de precisa es la capacidad del algoritmo para identificar de forma
correcta las caras, teniendo en cuenta diferentes condiciones de iluminacion, orientacion
y expresiones.

e Robustez: Cémo el algoritmo maneja las diferencias en iluminacién, angulos de la cara y
otras variaciones en las imagenes.

e Velocidad de procesamiento: El tiempo que toma el algoritmo en procesar una imagen y
generar resultados. Esto es critico para aplicaciones en tiempo real.

e Facilidad de implementacién: Cémo de sencillo es aplicar el algoritmo en un sistema y
personalizarlo para cumplir los requerimientos necesarios.

4.5.2. Resultados de la comparacion

Basandose en los criterios de comparacion establecidos, se pueden observar las siguientes
tendencias:

e Precision: FaceNet tiende a tener una precision bastante superior en comparacion con la
Red Siamesa, especialmente en conjuntos de datos grandes y diversos.

e Robustez: FaceNet generalmente es mas robusto ante variaciones de la imagen. Por el
contrario, la precisién de la Red Siamesa en condiciones diferentes de luz suele dar
bastantes problemas.

e Velocidad de procesamiento: La Red Siamesa puede ser mas rapida en ciertos escenarios
debido a su estructura mas sencilla, mientras que FaceNet, debido a su estructura mas
profunda, requiere de algo mas de tiempo para generar los embeddings.

e Facilidad de implementacion: Implementar FaceNet desde cero podria ser bastante mas
complicado que la implementacién de una Red Siamesa. Sin embargo, uno de los
beneficios de FaceNet es que dispone de muchos modelos pre-entrenados y de cddigo
abierto. Teniendo esto en cuenta, la implementacién de FaceNet se ve claramente
facilitada, haciendo que llegue a ser mas facil de implementar que la Red Siamesa,
aunque su estructura sea mas compleja.
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4.6. Conclusion sobre la seleccion de algoritmos

Existen multiples algoritmos y arquitecturas disponibles para el reconocimiento facial. Algunas de
ellas son: Eigenfaces, Fisherfaces, Local Binary Patterns Histograms (LBPH), DeepFace, Redes
Siamesas, FaceNet, MobileNet, VGGFace y ArcFace.

La seleccién de las redes Siamesas y FaceNet para este proyecto fue dictada por su popularidad
y efectividad en el reconocimiento facial. Ademas, ambos algoritmos son los métodos mas
avanzados para el Deep Learning, lo cual esta alineado con los objetivos del este proyecto de
utilizar tecnologia de vanguardia.

Vale la pena senalar que se tomd la decision de implementar las redes Siamesas desde cero. Esto
se realizd con el objetivo de adquirir un entendimiento mas profundo de cémo funcionan los
algoritmos de reconocimiento facial basados en Deep Learning y obtener experiencia practica en
la implementacion de estos sistemas.

Después de analizar las caracteristicas y capacidades de dos algoritmos seleccionados, FaceNet
y las redes Siamesas, se decidié optar por FaceNet como el algoritmo principal de reconocimiento
facial para ese proyecto. Esta eleccién se basé en varios factores clave.

FaceNet ha demostrado ser un poco mas preciso que las redes Siamesas y, en un sistema de
control de acceso, la precision es primordial. FaceNet también muestra una mayor robustez a las
condiciones cambiantes. Esto es muy importante en aplicaciones practicas donde el sistema
necesita adaptarse y operar eficientemente en diferentes entornos.

Otra ventaja de FaceNet es la disponibilidad de modelos pre-entrenados. Si bien implementar
FaceNet desde cero puede ser dificil, el acceso a modelos de cddigo abierto simplifica y acelera
enormemente el proceso de implementacion.

FaceNet también destaca en términos de escalabilidad, siendo capaz de manejar eficientemente
grandes conjuntos de datos. Esto es Util si el sistema necesita procesar una gran base de datos
de caras en el futuro.

El apoyo de la comunidad es otro factor que inclina la balanza a favor de FaceNet. Debido a que
el algoritmo se usa tan ampliamente, hay disponible una gran cantidad de recursos,
documentacion y soporte.

Es cierto que FaceNet puede requerir mas poder computacional en comparacion con las redes
Siamesas, pero esta compensacion es justificada por las mejoras en precision y robustez que
FaceNet proporciona. Ademas, al utilizar la NVIDIA Jetson Nano como hardware embebido, se
dispone de suficiente capacidad de procesamiento para manejar las demandas de FaceNet de
manera eficiente.

En resumen, FaceNet fue seleccionado como el algoritmo principal para este proyecto debido a
su precision superior, robustez, escalabilidad, y el amplio soporte de la comunidad. Sin embargo,
la implementacion de las redes Siamesas sirvi6 como una valiosa experiencia de aprendizaje y
una oportunidad para comprender mas a fondo los fundamentos de los algoritmos de
reconocimiento facial.
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5. Analisis, Diseio e implementacion del sistema
5.1. Introduccidn

En este capitulo, nos enfocaremos en el disefio e implementacion del sistema de control de acceso
basado en reconocimiento facial. Abordaremos el analisis del sistema, los requisitos funcionales
gue se relacionan con el software, y los requisitos no funcionales, como la robustez, estética y
usabilidad. Python se ha seleccionado como el lenguaje de programacion para su implementacion
y TensorFlow como framework para crear y entrenar los algoritmos de aprendizaje automatico.
El objetivo es demostrar un sistema que sea confiable en términos de seguridad y al mismo
tiempo efectivo, asequible y facil de utilizar, sobre todo, para la persona encargada del manejo
del sistema.

5.2. Analisis del Sistema

En la fase inicial, es imprescindible comprender el contexto en el que el sistema operara y las
necesidades que debe satisfacer. El sistema tiene como objetivo principal mejorar la seguridad
en entornos empresariales. Esto implica permitir o denegar el acceso a las instalaciones en funcion
de la identificacion facial. El sistema debe ser capaz de procesar imagenes, identificar caras y
verificar la identidad de manera eficiente y precisa.

5.2.1. Requisitos Funcionales

En cuanto a los requisitos funcionales, es fundamental que el software tenga caracteristicas
especificas que permitan satisfacer las necesidades del sistema. El reconocimiento facial es una
de las principales funcionalidades, y el sistema debe ser capaz de identificar caras con alta
precision. Ademas, debe haber un componente de gestion de usuarios que permita el registro de
nuevos usuarios, y que pueda almacenar y administrar los datos relacionados con la identificacion
facial. También es importante tener una interfaz de usuario intuitiva, que facilite la interaccion
con el sistema y permita el registro y gestion de los usuarios, asi como el monitoreo de eventos
de acceso. En cuanto a la seguridad, es crucial garantizar que los datos de los usuarios y cualquier
otra informacion sensible, estén seguros. Por Ultimo, la integracién con el hAardware embebido
seleccionado es esencial, y el software debe ser capaz de interactuar con los mddulos de camara
y otros componentes del sistema.

5.2.2. Requisitos no Funcionales

En relacion con los requisitos no funcionales, estos son aspectos que tienen que ver con como
debe ser el sistema, en lugar de qué debe hacer. Uno de estos aspectos es la robustez. El sistema
debe ser sdlido y capaz de operar de manera confiable en diferentes condiciones, como
variaciones de la iluminacion y angulos de la cara. En cuanto a la usabilidad, es importante que
el sistema sea facil de usar, no requiriendo un extenso entrenamiento o conocimiento técnico por
parte de los usuarios finales. La estética también es un factor importante, la interfaz de usuario
debe tener un disefio atractivo y profesional que sea acorde con un entorno empresarial. Ademas,
el tiempo de respuesta es un factor critico, donde el sistema debe ser capaz de procesar la
informacién y tomar decisiones de acceso en un tiempo razonablemente corto para no entorpecer
el flujo de personal. Finalmente, la escalabilidad es un aspecto clave para permitir que el sistema
pueda acomodar un creciente nimero de usuarios sin degradar su rendimiento.

5.2.3.  Andlisis de Casos de Uso

El sistema de gestion y control de usuarios es un componente integral de la aplicacion de control
de acceso. Esta seccion asegura que solo los usuarios autorizados tengan acceso a ciertas areas
o funcionalidades. Este sistema incluye varias funcionalidades como el registro y autentificacion
de usuarios, gestion de permisos y se encarga de manejar la interaccion entre usuarios y el
sistema. Ademas, este modulo es el que permite la creacidén de nuevos usuarios al sistema.
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5.2.4. Interaccion entre usuarios y €l sistema

La interaccion entre usuarios y el sistema es facilitada por una interfaz de usuario intuitiva. Los
usuarios autenticados pueden interactuar con el sistema de acuerdo con los permisos asociados
a su rol.

Es importante visualizar las interacciones del sistema entre los diferentes usuarios (actores) y ver
asi los diferentes aspectos de un sistema. Para ello, crear un diagrama de casos de uso es idoneo.

Sistema

Afadir
usuario

Administrador

T Registrar
acceso

Usuario registrado

Denegar
acceso

Usuario no registrado

Figura 12: Diagrama de casos de uso UML

FUENTE: ELABORACION PROPIA

5.2.5. Registro y autenticacion de usuarios

El primer paso para que un usuario interactie con el sistema es registrarse y autenticarse
mediante él. Durante el registro, los usuarios tendran que introducir su nombre y daran su
consentimiento para registrar imagenes suyas en el sistema para permitir su posterior
identificacion.

Una vez registrados, los usuarios deben autenticarse para acceder al sistema. Esta autenticacion
se realiza mediante el reconocimiento facial, el cual mediante las imagenes que el usuario ha
introducido, permitira al sistema identificar si el usuario en cuestién esta o no dentro del sistema.

5.2.6. Gestion de permisos y roles

En este sistema podemos clasificar a los diferentes usuarios en 3 categorias: Administrador,
usuarios regulares y visitantes.
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Administrador

El administrador tiene el control total sobre el sistema. Esto incluye la capacidad de afadir,
eliminar, monitorear los usuarios y la actividad de estos. Este usuario sera el Unico en saber la
contrasefia que requiere entrar en la seccién del administrador, por lo que nadie mas tiene acceso
a estas configuraciones del sistema.

Usuario Registrado

Llamamos usuarios registrados a estos individuos que estan actualmente dentro del sistema, es
decir, que son capaces de ser identificados por el sistema actualmente. No pueden modificar la
configuracion del sistema ni administrar otros usuarios. Sin embargo, pueden ver el historial de
acceso del sistema, ya que se tratan de personas autorizadas en el sistema.

Usuario no Registrado

Estos son usuarios no autorizados en el sistema. En el estado actual, estos no tienen ningln tipo
de permisos en el sistema por lo que lo Unico que pueden hacer es activar la cdmara para intentar
identificarse, aunque esto no vaya a funcionar. Por otro lado, siempre van a poder acudir al
administrador del sistema para que en caso de tener que autorizarlos, encargarse del proceso.

5.3. Diseiio del Sistema

En esta seccion, el enfoque cambia hacia el desarrollo de la aplicacién que se ejecutara en el
hardware embebido y que sera el responsable del correcto funcionamiento del reconocimiento
facial y el control de acceso.

5.3.1. Implementacion de la interfaz de usuario

La interfaz de usuario se penso para que fuera lo mas facil e intuitiva posible. Por este mismo
motivo, se disefid una interfaz basada en ventanas, lo cual hace que el manejo de estas y la
adaptacion al espacio que tengamos sean lo mas personalizables posibles.

Se realizd un diagrama con las diferentes ventanas que esta tendria y se disefi en su totalidad
antes de realizar ninguna implementacion para asegurar su correcta funcionalidad y cerciorar su
correcta integracion con el sistema a desarrollar y las especificaciones requeridas del sistema.
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Titulo

Mangjar usuarios
Visualizar log
.

Tiulo
Se activa la

=
Pulsa "A" para

reconocimiento

Contrasefia -

Titulo

Titulo Se activa la
camara
Pulsa "D" para

guardarimagenes

faci usuario
Usuario Fecha peracion Elimin: uario
Aadir usuario —
Userl Fechal Entrar
Usert Fecha2 Salir —
User2 Fecha3 Entrar

Used  Fechad  Enhr —

Titulo

user 1
user 2
user 3
user 4
user §

Figura 13: Diagrama de flujo de la interfaz de usuario

FUENTE: ELABORACION PROPIA

Al ejecutar el programa, se abrird la primera ventana, la cual mostrara varias opciones que el
usuario va a poder seleccionar. Estas opciones dependeran de los permisos que tengas en el
sistema, aunque eso lo discutiremos proximamente.

Figura 14: Interfaz de la ventana principal

FUENTE: ELABORACION PROPIA
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La intencion principal de esta interfaz era que fuera minimalista y simple, mostrando solamente
opciones totalmente necesarias y evitando mostrar demasiada informacién al usuario al mismo
tiempo. Entre las opciones podemos encontrar la opcién de activar la cdmara, la cual es la opcion
principal y la encargada del reconocimiento facial de los distintos usuarios que estén registrados
en el sistema.

Una vez se ha detectado a una persona registrada en el sistema, este va a disponer de varias
opciones a escoger. Estas opciones incluyen la de entrar y salir, aunque por si en algin caso
alguien quisiera anadir algo que no fuera ninguna de ellas por alguna circunstancia, hay una
tercera opcion que permite al usuario introducir lo que desee.

Hablando de usuarios, la siguiente opcidn estara restringida por una contrasefia de administrador,
ya que aqui sera donde se van a poder afiadir, eliminar y visualizar los usuarios en el sistema.

Jon Imaz TFG

Activate Camera

Manage users

View Log

Figura 15: Interfaz de la ventana de manejo de usuarios

FUENTE: ELABORACION PROPIA

Esta ventana estd pensada para ser abierta Unicamente por el usuario encargado de administrar
el sistema. Esta persona sera la encargada del funcionamiento correcto de los datos en el sistema.
Para ello, ahora se disponen de varias opciones:

e Visualizar usuarios: Al presionar en este botdn, se abrird una ventana nueva. Esta,
mostrara en un formato de lista todos los usuarios registrados en el sistema. Esto es muy
util para facilitar al encargado de la gestién del sistema comprobar qué usuarios hay, y
comprobarlo de forma sencilla e intuitiva.
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View Users

Mail Charge
Aaron aaron@gmail.com random
Hannah co-founder hannah@gmail.com
Jon jenidra@gmail.com Boss
Marta marta@grmail.com employee

Figura 16. Interfaz de la ventana para visualizar usuarios

FUENTE: ELABORACION PROPIA

e Anadir usuario: Esta opcidn permitira la insercién de una nueva identidad que el sistema
de reconocimiento facial va a reconocer. Para ello, lo Unico que hara falta sera introducir
el nombre, mail y puesto del nuevo usuario y presionar en el botdn “Afiadir usuario”.

Add User

Insert name:

Insert mail:

Insert charge:

Figura 17: Interfaz de la ventana de afiadir usuario

FUENTE: ELABORACION PROPIA

Una vez presionado el botdn para afadir el usuario, una nueva ventana se abrira
mostrando la camara. La nueva persona va a tener que posicionarse delante de esta y
tendra que presionar la tecla “D” del teclado para comenzar a almacenar muestras de su
cara. Es recomendable que en este proceso el usuario mueva su cabeza para asi obtener
diferentes angulos de la cara.
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e Eliminar usuario: Por ultimo, nos encontramos con la opcion de eliminar usuarios. Dado
gue a esta opcion solamente puede acceder el administrador del sistema mediante su
contrasefia, no sera necesaria ninguna autentificacion adicional para llevar a cabo estos
procesos. Una vez presionado el botdn, se abrird una nueva ventana mostrando una lista
con los distintos usuarios que tenemos en el sistema. Si presionamos ante alguno de
ellos, y presionamos el botdn de eliminar usuario, este sera totalmente eliminado del
sistema, haciendo que el sistema deje de reconocer a esa persona en cuestion.

Remove User

Delete User

Figura 18: Interfaz de la ventana de eliminacion de usuarios

FUENTE: ELABORACION PROPIA

Por Ultimo, en la ventana principal podemos observar la opcidn para visualizar el registro de la
actividad que se haya tenido en la compaifiia.

Bl

# Log - O X

User Date Operation

Close

Figura 19: Interfaz de la ventana de actividad de los usuarios

FUENTE: ELABORACION PROPIA

Hay que puntualizar que esta actividad se puede ordenar de forma que vamos a poder ver las
actividades en el orden cronoldgico que queramos y, ademas, se va a poder filtrar por usuario,
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para que la actividad de los usuarios esté en orden alfabético en vez de tenerlo de forma
cronoldgica.

5.3.2. Disefo del sistema de control de acceso

Para integrar el sistema de reconocimiento facial que se ha implementado anteriormente y poder
crear un sistema de control de acceso funcional hace falta disenar correctamente todas las partes
que compondran este sistema.

Para ello, existen varias herramientas que facilitan ver el desarrollo de cualquier tipo de proyecto.
Es muy importante pensar y clarificar todos los detalles antes de lanzarse al desarrollo de
cualquier tipo de aplicacion puesto que, de esta forma, se evitan posibles errores o cambios
potenciales en el programa.

Para poder ser capaces de implementar el programa, primero hay que pensar y disefiar toda la
actividad que se va a poder llevar a cabo al estar ejecutando la aplicacion. Los diagramas de
actividad sirven para describir los recursos utilizados, cdmo estos son utilizados, y es una manera
excelente de visualizar el flujo de acciones y decisiones dentro de la aplicacion.

Menu de
Seleccién de
Opciones

Ingreso a la App

Contrasefia incorrecta

Reconocimiento Activar Camara
facial ‘| contrasena

verificacion Fallld

Werlficacion Exitosa

Configurar usugrios | Introducir >

Cerrar Apg

Visualizar Log

Contrasefia

| correcta

Mostrar
usuarios

Acceso
permitido

b
Menu de
opciones de
configuracion
de usuarios

Seleccionar
usuario a
eliminar

Wisualizar usuarios
Eliminar usuario

Anadir usuario

Cerrar meni Introducir Nombre ——
corrects Anadir
nombre de .
. imagenes
usuario

Nombre incorrecto

Figura 20. Diagrama de flujo UML

FUENTE: ELABORACION PROPIA
Como se puede observar en el diagrama anterior, el usuario dispondra de varias acciones a poder
realizar durante la ejecucion del programa. El sistema esta disefiado para que solamente se pueda

terminar la ejecucién desde un mismo punto, haciendo que este sea mas robusto y menos
propenso a tener fallos o interrupciones innecesarias.
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Ademas de ver la diferente estructura de las acciones que se pueden llevar a cabo dentro del
sistema, es importante disefar una buena relacion entre las diferentes clases. Para ello, es
importante realizar un diagrama de clases, los cuales ayudan a visualizar la estructura del
programa desde un punto de vista mas técnico.

FaceNet

- model AccessControlApp ManageUserWindow
+ known_embeddings

) - init__(self) - __init__(self, parent)
- load_image(DIR, NAME): cv2.cvtcolor -open_manage_users_window(self) - view_users(self)
- detect_faces(image): Int[] - open_log(self) - - add_user(self)
- draw_box(image, box, color): image I N run(sglf) _____ ™ remove_user(self)

- extract_faces(image, bboxes): bboxes

- compute_embedding(model, face): embedding

- referenceEmbeddings()

- showUsers()

- compare_faces(embs_reference, emb_unknown):
distances

- recognition()

- log_operation(user, option)

- options_window(user)

database

- createTables()

- insert_users_from_folders(db, user_directory)

- get_users_from_database(db, folder_path)

- insert_images_from_folders(db, directory_path)
- get_images_from_database(db, directory_path)
- insert_log_from_file(db, log_file_path)

- get_logs_from_database(db, output_file_path)

Figura 21: Diagrama de clases UML

FUENTE: ELABORACION PROPIA

Como se puede observar en el diagrama anterior, el programa se divide en 4 clases grandes
donde se dividen las tareas. Cada una de ellas se encargard de una funcion importante del
programa, haciendo que, de esta forma la posible modificacion del programa en un futuro sea
bastante mas facil.

Cabe destacar que el programa entero se escribid en un documento cuaderno Jupyter con un
formato .ipynb. En este formato no es nada comun utilizar clases para dividir el proyecto ya que
se trata de un formato modulable donde el cddigo estard dividido por bloques que se ejecutan
de forma independiente. Esto quiere decir, que tras tener el programa funcionando en el cuaderno
de Jupyter, se tuve que migrar todo el cddigo a un formato mas tradicional y orientado a objetos
en un archivo de Python con formato .py.

5.4. Desarrollo del Hardware Embebido

Este apartado se enfoca en el proceso de desarrollo del hardware embebido necesario para el
sistema de control de acceso mediante el uso de reconocimiento facial. Para este sistema en
especifico, el hardware es una parte fundamental, por lo que en esta seccion se detallaran los
componentes utilizados, cdmo estos fueron integrados y la configuracién inicial de los mismos.

5.4.1. Seleccion de componentes

Para el desarrollo de este sistema se debieron tener varias cosas a tener en cuenta, y una de
ellas fue escoger los componentes a utilizar para su desarrollo. Es importante considerar varios
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factores, como el rendimiento, el coste, la compatibilidad con el softwarey la funcionalidad que
se quiera implementar en el sistema para escogerlos de la manera mas eficiente.

En el apartado [ Hardware embebido] de este documento se realizd una comparacion de posibles
sistemas hardware embebidos que se podrian utilizar en este proyecto, y como bien se menciona
en ese apartado, se utilizé el NVIDIA Jetson Nano como sistema hardware principal.

Es importante disponer de una camara de buena calidad cuando se trata de un sistema que utiliza
esta de forma indispensable para la obtencidon de datos y asegurar su correcto funcionamiento.
Se tuvieron en cuenta factores como compatibilidad, tamano, calidad de imagen y resolucion.
Teniendo estas cosas en cuenta, la utilizacion de una webcam era lo mas apropiado debido a su
gran compatibilidad con estos sistemas y a la gran calidad que ofrecen sin ocupar demasiado
espacio.

5.4.2. Integracion y ensamblaje del hardware

Primero, se introdujo el NVIDIA Jetson Nano en una caja metdlica para su proteccion, ya que
esta no deja de ser una placa de desarrollo que esta al descubierto y que se debe proteger de
posibles dafos. También, es importante tener en cuenta que se trata de un componente que
requiere de refrigeracion, por lo que un chasis con una correcta ventilacion seria lo mas
conveniente.

Una vez protegido el sistema embebido, este cuenta con muchos puertos, los cuales se usaran
para conectar los diferentes dispositivos.

Figura 22: Puertos de NVIDIA Jetson Nano

FUENTE: ELABORACION PROPIA

También tener en cuenta que, para obtener el maximo rendimiento del Aardware, se dispone de
un cable de alimentacion de 5V, el cual debe ir conectado a la vez que un cable Micro USB para
que este pueda funcionar de la forma dptima.

5.4.3.  Configuracion inicial y pruebas

Para la configuracién inicial del sistema embebido, se tuvo que configurar el sistema operativo
para que este estuviera en su Ultima version, para asegurarse de tener la maxima compatibilidad
posible con las diferentes herramientas que se fueran a utilizar.

Lo mas importante era poder crear un entorno donde poder ejecutar el programa escrito en
Python mediante el entorno de trabajo de TensorFlow. Para ello, se investigaron varias formas
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de instalar estos mediante programas de manejo de sistemas y entornos que fueran de
distribucién de codigo abierto.

Tener en cuenta que primeramente todo el programa se desarrollé en un sistema con Windows,
y posteriormente se introdujo en el sistema embebido. Se hizo esto para asegurar la maxima
comodidad a la hora de desarrollar el sistema.

En Windows, el programa mas utilizado para ello es Conda [27], aunque por desgracia, esta solo
esta disponible para sistemas con una arquitectura x86-64, lo cual significa que no es compatible
con el procesador ARM que se dispone en el NVIDIA Jetson Nano.

Se buscaron alternativas que fueran parecidas a esta y que fueran compatibles con el sistema
embebido, aunque por desgracia, la poca informacion de la que se dispone puesto que todo el
software libre es desarrollado mayoritariamente por la comunidad, y esta que no es demasiado
grande por el momento. Estas alternativas incluyen Archiconda y Miniforge, las cuales resultaron
en un fracaso por incompatibilidades entre distintas versiones de dependencias del sistema.

Por Ultimo, se instald la version de Python 3.7 en el sistema, y mediante ciertos cambios en las
rutas de las variables de entorno del sistema operativo, se consiguid instalar una version de
TensorFlow que funcionara correctamente.

Por dltimo, y tras mucho esfuerzo en la configuracion por la falta de documentacion, se instalaron
las dependencias v librerias necesarias para asegurar el correcto funcionamiento de la cdmara y
las distintas partes de la aplicacion.

Se realizaron pruebas de funcionamiento para asegurar que todo funcionara correctamente antes
de proseguir con la implementacion del sistema de control de acceso en el sistema embebido.
Estas pruebas consistian en probar las diferentes funciones del sistema en trozos pequerios,
asegurandose del correcto funcionamiento de todas las partes individualmente antes de juntarlo
todo. Esto ayudd mucho a la hora de encontrar errores y encontrar posibles soluciones.

5.5. Almacenamiento en Base de Datos

El almacenamiento seguro de datos es una parte importante de cualquier sistema, y en el caso
del sistema de control de acceso, es esencialmente importante debido a la naturaleza sensible de
los datos involucrados. Una base de datos bien estructurada y disefiada garantiza un rendimiento
optimo, ademas de asegurar la seguridad del sistema y la integridad de los datos. A continuacion,
se detallan los pasos en el disefio, implementacion e integracion de la base de datos con el
sistema.

5.5.1. Disefo de /la base de datos

El disefo de la base de datos es un paso crucial ya que define cdmo se almacenaran y gestionaran
los datos. Se debe prestar atencion especial a garantizar que el disefio respalde el rendimiento y
la escalabilidad del sistema. Esta base de datos debe ser capaz de almacenar toda la informacion
necesaria para el reconocimiento de los usuarios, la informacion de estos usuarios y los registros
de acceso de la compaiiia.

27 https://docs.conda.io/en/latest/
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‘ users userimages
id INTEGER id INTEGER
1
name TEXT | " Auserid INTEGER
mail TEXT imagename TEXT
charge TEXT image_path TEXT
1
n
logs
id INTEGER
userid INTEGER
action TEXT
date TEXT

Figura 23: Diagrama Entidad-Relacion de bases de datos

FUENTE: ELABORACION PROPIA

En este diagrama podemos observar que la base de datos estd dividida en 3 tablas: users,
userimages y logs.

Users

Esta sera la table encargada de almacenar todo lo relacionado con la informacion directa del
usuario. Cada usuario tendra un identificador asignado, ademas de un nombre, mail y el cargo
del usuario en la compafiia. Esta informacion sirve para identificar de forma mas correcta a los
diferentes usuarios y para tener alguna forma de distinguir a los diferentes usuarios dentro del
sistema.

Userimages

Cada usuario tendra varias imagenes asignadas a su identificador. Estas imagenes estaran
almacenadas en esta tabla, la cual almacenara todas las rutas de las imagenes del sistema. Cada
una de ellas estara asociado a un nombre y un identificador de usuario.

Se ha decidido almacenar las rutas de las imagenes debido al escaso rendimiento del que se
dispone en el hardware embebido, esto hace que el rendimiento aumente. Las bases de datos
estan optimizadas para manejar texto y nimeros, no archivos binarios como imagenes. Por este
mismo motivo, al almacenar solo la ruta de la imagen se estara disminuyendo significativamente
el tamafo de la base de datos.

Logs

Por Ultimo, tenemos la tabla encargada de almacenar todo lo relacionado a la actividad de los
diferentes usuarios en el sistema. En ella, podemos encontrar el identificador que usaremos para
diferenciar cada uno de los registros, ademas de que cada uno de ellos estara asociado a un
identificador que estara asociado a un usuario del sistema. Ademas, también se guardaran las
acciones que el usuario ha realizado y la fecha de la realizacion de esta.
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5.5.2.  Implementacion de la base de datos

Para implementar la base de datos se ha utilizado SQLite [28] como sistema de gestion de bases
de datos. Esta es una biblioteca desarrollada en el lenguaje C, y que proporciona una base de
datos ligera. Esta eleccién se realizd debido a la potencia computacional limitada del hardware
embebido a utilizar.

Hay varios motivos por los que se ha seleccionado esta libreria, las cuales benefician
considerablemente el proyecto. En primer lugar, el poco espacio que esta requiere debido a su
pequeiio tamafo y bajo consumo de recursos es de gran ayuda cuando optimizar los recursos es
una prioridad, sobre todo, cuando se esta trabajando con un sistema embebido.

Ademas, la simplicidad y facilidad de configuracion de SQLite son notables. Al no requerir ningdn
proceso de servidor separado y se almacena toda la base de datos en un solo archivo, la
administracion y configuracion de la base de datos se simplifica considerablemente.

5.5.3. Integracion de la base de datos con el sistema

Integrar la base de datos con el sistema es un paso fundamental para asegurar que los datos
de los usuarios, las imagenes, los registros y demas informacion se almacenen y gestionen
eficazmente. La integracién implica la comunicacién entre la aplicacién y la base de datos, lo
que permite realizar operaciones como inserciones, actualizaciones, eliminaciones y consultas a
las diferentes tablas que esta contiene.

Primero de todo, se tuvieron que crear las tablas en nuestra base de datos. Una vez tenemos
las tablas, es importante tener ciertas configuraciones disefiadas para facilitar la integracion con
el programa. Algunas de estas integraciones consisten en funciones que automaticamente
afiaden, eliminan o modifican las tablas a nuestro placer mediante los archivos que localmente
estén actualmente en el sistema. A su vez, debemos ser capaces de crear funciones que creen
los archivos locales dependiendo del contenido de la base de datos.

>.delete table('a
createTables()
insert_users_from_folders(’

=.get users from database(’:

se.insert_images from_folders( :
=.get _images from database('a

e.insert_log from_file(
=.get logs from database(

Figura 24: Funciones de base de datos

FUENTE: ELABORACION PROPIA

Es importante que, durante este proceso, se manejen correctamente los errores y se garantice
la integridad de los datos. Utilizar transacciones para agrupar operaciones que deben ser
ejecutadas como una unidad puede ser muy Util para asegurar la consistencia de los datos.

28 https://www.sdlite.org/index.html
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Por Ultimo, se debe asegurar el correcto funcionamiento de este mediante pruebas al sistema.
Con esto, se debe comprobar que no se puede provocar ningln error en el sistema ya que esto
seria nefasto para la empresa en la que esta estaria aplicada.

5.6. Implementacion de Los Algoritmos de Reconocimiento Facial

En esta seccidn se va a profundizar en la implementacion de los dos algoritmos de Deep Learning
utilizados y analizados en este documento, explicando todos los pasos seguidos y el porqué de
cada uno de ellos, argumentando la toma de decisiones aplicada en el proceso.

5.6.1. Implementacion de la Red Siamesa

Lo primero fue implementar una funcidn que sirviera para obtener las caras de una imagen. Hay
muchas formas distintas de hacer esto, por lo que se optd por la opcidon de implementar un
clasificador de rostros frontales (haarcascade_frontalface_default), el cual se puede obtener de
forma gratuita desde el GitHub del creador, donde hay muchas opciones dependiendo del tipo de
clasificador que necesites almacenados en archivos .xml.

= frontal

Figura 25 Implementacion de Haarcascade para caras frontales

FUENTE: ELABORACION PROPIA

Ahora es el momento de crear las carpetas necesarias para la implementacion correcta del
entrenamiento de este modelo:

- Imagenes ancla
- Imagenes positivas
- Imagenes negativas

Una vez tenemos las carpetas creadas, es hora de introducir imagenes en ellas. Para las imagenes
negativas, se utilizd un dataset publico que contiene mas de 13.000 imagenes de personas
diferentes (Labeled Faces in the Wild), convirtiéndolo en una forma eficaz de afiadir muchas
imagenes negativas para el entrenamiento posterior del sistema. Para las imagenes positivas y
de ancla, se cred una pequefia funcion que habilita la cdmara mediante la utilizacion de OpenCV,
y que, al pulsar diferentes teclas, estas imagenes se guardaban en diferentes carpetas.

cap = cv2.VideoCapture(@)
ile cap.isOpened():
ret, frame = cap.read()

frame = frame[120:128+256, 268:280+258, :]

format(uuid.uuidi()))

Figura 26 Recoleccion de imagenes para la Red Siamesa

FUENTE: ELABORACION PROPIA
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Una vez que ya tenemos las imagenes necesarias en nuestras carpetas, es momento de aplicar
el modelo anteriormente implementado a las distintas imagenes. Para ello, se cred una funcién
que fuera iterando entre las diferentes imagenes y recortando solo las partes de las caras en un
formato de 250x250 pixeles. Es importante aplicar este modelo a todas las imagenes, ya que de
esta forma se va a reducir mucha informacién que aparece en las imagenes, y que pueden alterar
el modelo para que este no se entrene de forma efectiva.

Ahora es el momento de crear conjuntos de datos para las imagenes positivas como para las
negativas, para después poder crear las particiones de entrenamiento y tests. Para ello, primero
se debe crear una funcidn para preprocesar las imagenes. En esta funcion se esta transformando
una imagen en su equivalente de numpy, es decir, cambiamos el tamafio de la imagen a un
100x100 pixeles y después dividimos esta imagen por el valor 255, cambiando el valor de los
pixeles tradicionales que van del 0 al 255 y estableciéndolos del 0 al 1.

det preprocess(file_path):
byte img = tf.io.read file(file path)
tf.io.decode_jpeg(byte_img)

tf.image.resize(img, (168, 188))

Figura 27: Funcion de preprocesado

FUENTE: ELABORACION PROPIA

Ahora se crearan grupos de datos, tanto positivos como negativos. Mediante la funciéon de
preprocesado anteriormente nombrada, crearemos conjuntos de datos donde tendremos, una
imagen de ancla y, o bien una imagen positiva 0 una imagen negativa. Esto nos servira para
cuando tengamos que entrenar nuestro modelo, de este modo, los conjuntos de datos ya estaran
preparados para ello. Estos conjuntos también seran agrupados por grupos a los que llamaremos
batch, en el caso de este proyecto, el niUmero de estos sera de 16.

print(round(len(data)*.7})

train_data = data.take(round(len(data)*.7))
train_data = train_data.batch(16)
train_data = train data.prefetch(8)

Figura 28: Conjuntos de datos para el entrenamiento

FUENTE: ELABORACION PROPIA

Lo mismo se hara con los datos que utilizaremos para hacer los tests, aunque utilizaremos los
conjuntos de imagenes que no hemos cogido para los datos que son para el entrenamiento.

data.skip(roun data)*.7))

Figura 29. Conjuntos de datos para los tests

FUENTE: ELABORACION PROPIA
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Ahora es el momento de disefiar los embeddings que utilizaremos en estas Redes Siamesas. Para
ello, se ha utilizado la arquitectura descrita en el articulo cientifico (Koch, 2015b) y mostrada
anteriormente en la explicacion de las Redes Siamesas.

Input image Feature maps Feature maps Feature maps Feature maps Feature maps Feature maps Feature maps Feature vector Output
1 @ 105x105 64 @ 96x96 64 @ 48x48 128 @ 42x42 128 @ 21x21 128 @ 18x18 128 @ 9x9 256 @ 6x6 4096 1x1
convolution max-pooling convolution max-pooling convolution max-pooling convolution fully connected fully connected
+ RelU, 64 @ 2x2 + RelU, 64 @ 2x2 + RelU, 64 @ 2x2 + RelU, + sigmoid, + sigmoid
64 @ 10x10 128 @ 7x7 128 @ 4x4 256 @ 4x4 L1 siamese dist

Figura 30: Arquitectura convolucional seleccionada

FUENTE: EXTERNA [29]

Para ello, realizaremos las convoluciones y pooling descritos en el articulo anteriormente
mencionado. Para ello, se utilizaran librerias de TensorFlow que nos facilitaran el trabajo.

Se creara una funcion para crear estos embeddings. En ella, se utilizard un input de 100x100x3
datos. Para aplicar las convoluciones, se aplicaran utilizando las librerias de TensorFlow
anteriormente mencionadas, Conv2D en este caso. De igual forma, para aplicar los pooling, se
usaran las librerias MaxPooling2D.

Este proceso se repetira 3 veces, aplicando siempre en el proceso los resultados de los bloques
anteriores. Lo Unico que cambiara en estos bloques sera el tamano de datos con los que
trabajaremos. Por Ultimo, aplicaremos una Ultima convolucién y los convertiremos en una sola
dimension mediante otras librerias de TensorFlow llamadas Fatteny Dense.

- make_embedding():
input = Input(shape = (168, 108,

Conv2D(64, (18, 18), activation = °
MaxPooling2D{6 (2, 2), padding

Conv2D(128, (7, 7), activation =
MaxPooling2D( (2, 2), padding

Conv2D(128, (4, 4) ctivation =
MaxPooling2D{64, (2, 2), padding

Conv2D(256, (4, 4), activation =
Flatten()(c4)
Dense{4896, activation =

return Model(inputs=[input], outputs=[dl], name="

Figura 31: Embeddings en Red Siamesa

FUENTE: ELABORACION PROPIA

29 Fuente de Figura 30: (Koch, 2015)
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Ahora ha llegado el momento de crear la funcién que va a comparar estos embeddings en
nuestro algoritmo de Redes Siamesas. Para ello, se definira una funcién que obtendra la
distancia L1 Manhattan de estos embeddings, por lo que ya se podria obtener la distancia que
separa a estos embeddings.

Ha llegado el momento donde ya tenemos todos los componentes necesarios para llevar a cabo
la creacion del modelo para una Red Siamesa. En este modelo se estan afiadiendo valores a
estos embeddings que hemos creado anteriormente, tanto para las imagenes de input como
para las imagenes de validacion. Una vez tenemos los valores de estos, se obtiene la distancia
entre ellos y se devuelve el modelo entero con todos los datos que este conlleva.

- make_siamese_model():
input_image = Input{name = "im
validation_image = Input({name

._Nna e’

distances = siamese_layer(embedding(input_image), embedding(validation_image))

classifier = Dense(l, activation = id")(distances)

return Model(inputs = [input_image, validation_image], outputs = classifier, name = 'SiameseNetwork")
Figura 32: Modelo de Red Siamesa

FUENTE: ELABORACION PROPIA

Ahora, lo Unico que le falta al modelo para que sea funcional es su entrenamiento. Para ello, se
va a crear la funcion de entrenamiento de cada batch. Como se ha mencionado anteriormente,
cada batch contiene un conjunto de imagenes, por lo que se separaran los datos que
pertenecen al ancla y los que pertenezcan a las imagenes positivas o negativas.

Ahora, utilizaremos esos nuevos datos para calcular las predicciones y las pérdidas. Para las
predicciones, estaremos metiendo los datos de las imagenes a un modelo nuevo. Una vez
tenemos todo esto, y con las pérdidas obtenidas, es hora de calcular y aplicar los gradientes
para todos los datos que se puedan utilizar para entrenar dentro del modelo. Los gradientes se
calculan para todos los diferentes pesos de los distintos modelos respecto a sus pérdidas. Esto
se realiza para ajustar los pesos de las distintas neuronas durante el entrenamiento,
optimizando de esta forma su eficacia y haciendo que el modelo sea mas robusto.
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in_step(batch):
with tf.GradientTape() as tape:

X = batch[:2]

batch[2]

yhat = siamese model(X, training = True)

loss = binary_cross_loss(y, yhat)
print(loss)

grad = tape.gradient(loss, siamese_model.trainable variables)

opt.apply_gradients(zip(grad, siamese model.trainable_wvariables))

return loss

Figura 33: Entrenamiento para cada batch

FUENTE: ELABORACION PROPIA

Una vez tenemos el entrenamiento definido para cada batch, ahora es el momento de definir la
funcién donde se va a iterar entre todos los batch que haya y entrenarlos mediante la funcién
definida anteriormente. En esta funcidn, se van a definir los epochs, es decir, iteraciones del
entrenamiento. Este nimero sera la cantidad de veces que el proceso se va a repetir hasta que
el modelo se considere como entrenado.

def train(data, EPOCHS):
~ epoch in range(1, EPOCHS+1):

print('\n Epoch {}/{}'.format(epoch, EPOCHS))
progbar = tf.keras.utils.Progbar(len(data))

n idx, batch in enumerate(data):

train_step(batch}
progbar.update(idx + 1)

Figura 34. Funcion de entrenamiento de las Redes Siamesas

FUENTE: ELABORACION PROPIA

Una vez tenemos esto, solo faltaria entrenar el modelo de verdad. Por lo que, se definen la
cantidad de epochs que se quieren, y se introduce en la funcion junto al conjunto de datos de
entrenamiento que contiene los batch que van a ser entrenados.

Una vez tenemos el modelo entrenado, se definen ciertas métricas para saber la precisién y el
recall de este modelo, que los usaremos para evaluar el modelo en cuestion. La precision se
refiere a la cantidad de verdaderos positivos divididos por la suma de los verdaderos positivos y
falsos positivos, con esto se calcula la cantidad de instancias relevantes de entre todas las
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detectadas. Por otro lado, el recal/ se refiere a la cantidad de verdaderos positivos divididos por
la suma de verdaderos positivos y falsos negativos, dando un indicativo de la cantidad de
valores relevantes han sido detectados.

Falsos negativos Verdaderos negativos
©)
]
® ® =2
O
@
Verdaderos Falsos
positivos positivos
S O
@ O o
o O o
P o
Precision= ——— Recall= ——

Figura 35: Precision y Recall

FUENTE: ELABORACION PROPIA

Ahora es el momento de guardar el modelo entrenado como un archivo .h5 en el ordenador.
Esto nos sirve para no tener que andar entrenando el modelo cada vez que lo queramos
utilizar, y cargarlo en el programa deseado mediante la funcién de cargado del modelo. Esto
facilita mucho el uso de este modelo ya que, con ello, no haria falta tener la parte del cddigo
previa al entrenamiento en el cédigo donde se quiera implementar, haciendo que este esté mas
limpio.

siamese_model.save('siamesemodel.h5")

model = tf.keras.models.load_model('siamesemodel.h5', custom_objects = {'L1Dist':L1Dist, 'BinaryCrossentropy':tf.losses.BinaryCrossentropy})

Figura 36. Funciones para guardar y cargar del modelo

FUENTE: ELABORACION PROPIA

Para poder verificar si una persona es reconocida o no, se creara una funcion que analice una
imagen y la compare con el resto de las imagenes de las personas que estan dentro del
sistema.

Primero vamos a iterar por todas las imagenes de personas reconocidas en el sistema que
tengamos. Ahora aplicaremos la funcién preprocess que hemos mencionado con anterioridad a
ambas imagenes para obtener sus datos y modificarlos para ajustarlos a las caracteristicas del
modelo.

Después, se hara una prediccion sobre las imagenes, lo que nos devolvera una distancia. Esta
distancia se comparara con un valor predefinido que indicara la distancia maxima necesaria
para poder considerar dos imagenes iguales, es decir, validar la identidad de una persona.
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Por ultimo, dividiremos este valor por la cantidad de imagenes positivas entre la cantidad total
de imagenes positivas, para obtener una proporcion de acierto. Otra vez, se compara este valor
con otro valor predefinido, que si resulta ser menor que nuestro valor significara que la persona
en cuestién ha sido reconocida.

verify(model, detection_threshold, verification_threshold):

or dir os.listdir(os.path.join('application_data

user =
results = []

for image os.listdir(os.path.join
input_img = preprocess(os.path.join
validation_img = preprocess(os.path.jo.

resultant = model.predict(list(np.expand_dims([input_img, validation_img], axis = 1)))
results.append(resultant)

detection = np.sum(np.array(results) > detection_threshold)

verification = detection / len(os.listdir(os.path.join('application_data’,
verified = verification > verification_threshold
f (verified == 1):
user = dir
eturn results, verified, user

rn results, verified, user

Figura 37: Funcion de verificacion de las redes Siamesas

FUENTE: ELABORACION PROPIA

5.6.2. Implementacion de FaceNet

Primero de todo, necesitamos crear una funcién que sirva para la lectura de las imagenes. Esto
nos permitird trabajar con ellas y modificarlas a nuestro gusto. Para ello, utilizaremos la libreria
OpenCV, que esta disenada para el procesamiento de imagenes.

load image(DIR, NAME):
return cv2.cvitColor(cv2.imread| DIR}/ ), €v2.COLOR_BGR2RGB)

Figura 38: OpenCV para leer imagenes

FUENTE: ELABORACION PROPIA

También se implementd una funcion que permitira dibujar un rectdngulo encima de la imagen.
Esta funcion no es algo indispensable para el desarrollo del algoritmo, aunque resulta muy
visual realizar la comprobacion de si alguna cara ha sido detectada al ver un rectangulo sobre
las imagenes. En esta, se verifica si hay alguna cara en la imagen, almacenada en la variable
box, y si esta contiene alguna cara, se dibujara un rectangulo en las coordenadas especificas de
la imagen.

draw_box({image, box, color, line width=6):

if (box == []):

recurn image

.rectangle(image, (box[8], box ), (box[1], ), color, line width)
return image

Figura 39: Dibujar rectangulo sobre las caras

FUENTE: ELABORACION PROPIA
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Ahora, es el momento de implementar el modelo de deteccion de caras mediante MobileNet,
una Red Convolucional especializada en la deteccion de objetos. En este caso, se va a
implementar un modelo entrenado para la deteccion de caras humanas.

Este modelo pre-entrenado [frozen_inference_graph_face.pb], tiene un formato de grafo de
TensorFlow por lo que para leer el contenido de este hara falta utilizar funciones especificas de
TensorFlow.

Una vez lo tenemos importado, implementaremos la funcidon que servira para la deteccion de
las caras en una imagen. Esta funcion tendrd como entradas una imagen y un umbral. Este
umbral nos servira para determinar si las distintas partes detectadas por el modelo son
consideradas o no. MobileNet asigna valores de entre 0 y 1 de cada region de interés de la
cara, lo cual nos indicara la probabilidad de que la regién en concreto pertenezca a una cara
humana.

detect_faces(image, score_threshold=0.7):
boxes, scores

(imh, imw) = image.shape[:-1]

img = np.expand_dims(image, axis=0)

sess = tf.compat.vl.Session(graph=mobilenet)
image_tensor = mobilenet.get_tensor_by_name( " im
boxes = mobilenet.get tensor_by_name('

scores = mobilenet.get_tensor_by name('d

(boxes, scores) = sess.run([boxes, scores], feed dict={image_ tensor:img})

boxes = np.squeeze(boxes, axis=@)
scores = np.squeeze(scores, axis=0)

idx = np.where(scores >= score_threshold)[0]

bboxes = []
for index idx:

ymin, xmin, ymax, xmax = boxes[index,:ﬂ

{left, right, top, bottom) = (xmin*imw, xmax*imw, ymin*imh, ymax*imh})
left, right, top, bottom = int({left)}, int(right), int(top), int({bottom)
bboxes.append{[left, right, top, bottom])

return bboxes

Figura 40: Funcion de deteccion de caras

FUENTE: ELABORACION PROPIA

En la funcién anterior, la variable “boxes” hace referencia a las regiones de la cara. La variable
“scores” indica el valor asignado y la variable “bboxes” contiene las coordenadas de las regiones
almacenadas.

Ahora que ya tenemos la deteccién de caras implementada, es hora de pasar a la
implementacién del reconocimiento facial mediante el algoritmo FaceNet. Primero de todo,
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debemos descargar el modelo [FaceNet] e implementarlo en nuestro codigo. Para ello, se usara
una funcién de TensorFlow.Keras llamado load model.

facenet = load model('facenet keras.h5')
Figura 41: Implementacion de modelo FaceNet pre-entrenado

FUENTE: ELABORACION PROPIA

Este modelo funciona con imagenes de entrada de 160x160 pixeles, en formato RGB. Por este
mismo motivo, antes de aplicar las imagenes en cuestion al modelo, se va a crear una funcién
intermedia que extraiga la porcidn de la imagen de la cara detectada y se redimensione al tamaino
requerido.

extract faces(image, bboxes, new size=(166, 168)):
cropped_faces = []
For box bboxes:

left, right, top, bottom = box
face = image[top:bottom, left:right]
cropped_faces.append(cv?.resize(face, dsize=new size))

return cropped faces
Figura 42: Funcion para ajustar imagenes para el modelo FaceNet

FUENTE: ELABORACION PROPIA

Con todo lo anterior, ya seria suficiente para poder aplicar el modelo y crear el embedding
necesario de la cara. Para ello, se creara una funcion, cuyo objetivo serd crear un embedding de
una cara pasandole una imagen y el modelo que se ha implementado. Sera necesaria la
normalizacion de la imagen restandole a cada pixel la media de todas ellas y dividiéndolo por la
desviacion estandar, el cual es un procedimiento estandar a la hora de usar Redes Neuronales:

(face — mean)

face = o

Donde face es el valor de cada pixel, mean es la media de los valores de todos los pixeles y std
es la desviacion estandar.
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compute_embedding(model, face):
face = face.astype('f]

mean, std = face.mean(), face.
face = (face - mean) / std

face = np.expand_dims(face, axis=0)

embedding = model.predict(face)
return embedding

Figura 43: Creacion de embeddings en FaceNet

FUENTE: ELABORACION PROPIA

Una vez tenemos los embeddings creados, es hora de compararlos. Para ello, primero debemos
aplicar la funcion anterior a todas las imagenes que queremos reconocer en nuestro sistema y
almacenar sus respectivos embeddings en una variable, para poder acceder a ellos mas adelante.
Una vez procesadas todas las imagenes de los usuarios reconocidos y calculados sus embeddings,
es el momento de obtener una imagen extra, la cual servird como comparacion con todas las
demds imagenes y se determinara si este usuario en concreto estd siendo identificado o no
mediante una comparacion de las distancias de sus embeddings.

user 1

usuarios -
) user 2
conacidos
D Usuario

user 3 desconocido

12 Calcular embeddings l
l '\ Calcular embedding

292  Almacenar embeddings
C beddi
‘omparar em| ings —

./V (distancias)
. Usuario
'o verificado

Figura 44. Estructura de la comparacion de embeddings

FUENTE: ELABORACION PROPIA
Una vez tengamos todos los datos listos, ahora es posible comparar si estas imagenes son
similares a nuevas entradas de imagenes en nuestro sistema. Esta nueva imagen pasara por los

mismos procesos de procesamiento que las imagenes que tenemos en el sistema, es decir, la
forma de calcular su embedding es exactamente igual al resto.
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image = cv2.cvtColor{cv2.imread(f'{DIR_UN NS} /{name} '), cv2.COLOR_BGR2RGB)
bboxes = Facelet.detect faces(image)

taces = Facelet.extract faces(image, bboxes)

img_with_boxes = image.copy()

for face, box zip(faces, bboxes):
for user Facelet .known_embeddings:

Figura 45: Proceso de creacion de embedding

FUENTE: ELABORACION PROPIA

Una vez tenemos su embedding calculado, se realizard una comparacion de estas. Este
embedding sera uno a uno comparado con todos los anteriormente guardados en el sistema, y
si la distancia entre ellas es menor a un umbral establecido, la nueva imagen se considerara
identificada por el sistema.

or user Facelet .known_embeddings:

emb = Facelet.compute embedding(Facelet.facenet, face)

_, recognition = Facellet.compare faces(FacelNet.known embeddings[user], emb)

if any(recognition):
print(f"’ match, is {user}')

Figura 46 Comparacion de embeddings FaceNet

FUENTE: ELABORACION PROPIA
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6. Resultados y validacion

La etapa de resultados y validacién es crucial para evaluar la eficacia y precision del sistema de
control de acceso desarrollado. En esta seccion, se detallan las pruebas realizadas, asi como un
analisis exhaustivo de los resultados obtenidos.

6.1. Pruebas y validacion del sistema

Para garantizar que el sistema funcione de manera efectiva y precisa, se realizaron varias pruebas
y validaciones. Estas pruebas abarcan diversos aspectos del sistema, desde el rendimiento y
precision del reconocimiento facial hasta la confiabilidad de los datos almacenados.

1. Pruebas de Rendimiento del Reconocimiento Facial: Se realizaron pruebas para
evaluar la velocidad y precision del reconocimiento facial. Esto incluyé pruebas con
diferentes condiciones de luz, variaciones en los angulos de la cara, ocultamiento de
ciertas partes de la cara y demas. También, se sometid al sistema a diferentes pruebas
para determinar como de bien funciona ante situaciones criticas, tales como pruebas de
reconocimiento para usuarios con pocas imagenes en el sistema.

2. Pruebas de Interfaz de Usuario: Se llevo a cabo la evaluacién de la interfaz de usuario
para garantizar que sea intuitiva y facil de usar mediante pruebas de usabilidad.

6.2. Analisis de los resultados

Después de realizar las pruebas y validaciones, es importante analizar los resultados para
determinar si el sistema cumple con los requisitos y expectativas establecidas.

6.2.1. Analisis de Rendimiento del Reconocimiento Facial

Tras la reciente pandemia provocada por la COVID-19, se establecié la obligacion del uso de
mascarillas. Esta puede ser una buena oportunidad para poner a prueba el sistema, ocultando
de esta forma parte de la cara y verificando si sigue funcionando o no.

[ ki

Figura 47: Imagen utilizada para la prueba con mascarilla

FUENTE: ELABORACION PROPIA

Esta prueba fue exitosa, el sistema es capaz de reconocer a los distintos usuarios aun teniendo
parte de las caras parcialmente ocultas.

Ahora se quiere verificar el funcionamiento del sistema mediante el uso de cambios de la
iluminacién y aplicando rotaciones en la cabeza del usuario a identificar.
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Figura 48: Imagenes utilizadas para la prueba de rotaciones de cabeza y cambios de iluminacion

FUENTE: ELABORACION PROPIA

Las imagenes mostradas son algunas que se han utilizado para realizar esta prueba. El sistema
reacciona bien a estos cambios en las imagenes de entrada y consigue realizar un buen y
consistente reconocimiento facial.

Por ultimo, ha querido probar la cantidad de imagenes registradas necesaria para el
reconocimiento de una persona nueva. Para ello, se ha creado un usuario huevo con una sola
imagen en el sistema, y se ha probado a su identificacion.

ceadcc26-1015-1 info.txt
1ee-9198-b42e99
4696€9.jpg

Figura 49: Carpeta contenedora del usuario creado para la prueba

FUENTE: ELABORACION PROPIA

Tras probar el reconocimiento facial, se saca la conclusion de que una imagen es suficiente
para la identificacion de un usuario en el sistema. Esta demostrado que cuantas mas imagenes
tengas, mas sdlida va a ser la identificacion que realizara el sistema puesto que dispondra que
muchos mas embeddings con los que comparar la imagen, por lo que la precision sera mucho
mayor, aunque en esta prueba se queria obtener el nimero minimo de imagenes necesaria
para poder ser identificado por el sistema.

Ahora es el momento de poner a prueba los dos sistemas de reconocimiento facial. Se va a
realizar una serie de experimentos con nimeros de imagenes progresivas almacenadas, con
esto se quiere observar cdmo cada algoritmo se comporta con cada nimero de imagenes
almacenadas. Para cada niUmero de imagenes se realizaran 15 pruebas positivas and 15
negativas por cada tipo de imagen de entrada al sistema, es decir, se simulara que el usuario
que quiere identificarse esta tomando diferentes situaciones ante la cdmara. Los tipos de
imagenes seran clasificados como: Normal de frente, rotaciones de cabeza, cambios de luz y
con mascarilla. Los resultados de las pruebas estaran en la siguiente tabla:

Tabla 9: Prueba FaceNet con Diferentes Numeros de Imagenes y Tipos de Entrada
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1 3 5 10 20 30 100

imagen | imagenes | imagenes | imagenes | imagenes | imagenes | imagenes
Normal de
Frente
Positivos 13 14 15 15 15 15 15
Verdaderos
Falso 2 1 0 0 0 0 0
Negativo
Negativos 15 15 15 15 15 15 15
Verdaderos
Falso 0 0 0 0 0 0 0
Positivo
Rotacion
de cabeza
Positivos 7 8 10 13 14 15 15
Verdaderos
Falso 8 7 5 2 1 0 0
Negativo
Negativos 15 15 15 15 15 15 15
Verdaderos
Falso 0 0 0 0 0 0 0
Positivo
Cambios
de luz
Positivos 9 10 13 15 15 15 15
Verdaderos
Falso 6 5 2 0 0 0 0
Negativo
Negativos 15 15 15 15 15 15 15
Verdaderos
Falso 0 0 0 0 0 0 0
Positivo
Con
mascarilla
Positivos 3 6 8 12 13 14 15
Verdaderos
Falso 12 9 7 3 2 1 0
Negativo
Negativos 15 15 15 15 15 15 15
Verdaderos
Falso 0 0 0 0 0 0 0
Positivo

Ahora es el momento de calcular los valores de Precision y Recal/l mediante estos datos:
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Tabla 10: Calculo FaceNet de Precision y Recall para los Diferentes Casos

1 3 5 10 20 30 100
imagen | imagenes | imagenes | imagenes | imagenes | imagenes | imagenes
Normal de
Frente
Precision 1 1 1 1 1 1 1
Recall 0.87 0.93 1 1 1 1 1
Rotacion
de cabeza
Precision 1 1 1 1 1
Recall 0.46 0.53 0.67 0.87 0.93
Cambios
de luz
Precision 1 1 1
Recall 0.6 0.67 0.87
Con
mascarilla
Precision 1 1 1 1 1 1 1
Recall 0.2 0.4 0.53 0.8 0.87 0.93 1

Como se puede observar en la tabla con los valores asociados al algoritmo FaceNet, la precision
en todos los casos es de 1. Esto significa que el algoritmo descarta las imagenes y prioriza en no
dar falsos positivos, por lo que todas las imagenes obtenidas seran relevantes. Esto, en un sistema
de control de acceso como este, es algo fundamental ya que de esta forma evitaremos una
posible intrusion de alguna persona externa.

Ahora, se creard un grafico para mostrar el Recal/ para cada uno de los casos, ya que. como
hemos analizado antes, todas las imagenes obtenidas son relevantes. Con el Recall estaremos
calculando la cantidad de imagenes relevantes que estan siendo obtenidas por el sistema.

Normal de Frente

075

Rotacion de Cabeza
05

Cambios de Luz

Mascarilla

&
5" 9 o o ol &

Figura 50: Grafico de Recall para Cada Tipo de Imagen en FaceNet

FUENTE: ELABORACION PROPIA
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Al observar el grafico, se observa una tendencia ascendente de Recal/en todos los casos hasta
llegar a un cierto punto donde todos ellos alcanzan el valor 1. Esto significa que la cantidad de
imagenes relevantes que el sistema va a obtener sera mayor si disponemos de mas imagenes

de muestra de ese mismo usuario almacenados.

Se puede observar como a partir de las 10 imagenes de muestra para cada usuario, los valores
no descienden del 0.8 en ninguno de los casos. Con estos valores el sistema ya seria lo
bastante preciso para poder funcionar con precision y eficacia, aunque afiadiendo mas
imagenes se obtendria un sistema mas robusto.

Ahora se va a repetir el mismo proceso para el algoritmo de las redes Siamesas.

Tabla 11: Prueba Redes Siamesas con Diferentes Numeros de Imagenes y Tipos de Entrada

1 3 5 10 20 30 100
imagen | imagenes | imagenes | imagenes | imagenes | imagenes | imagenes

Normal de
Frente

Positivos 3 5 6 8 11 12 12
Verdaderos

Falso 14 10 9 7 4 3 3
Negativo

Negativos 7 9 9 11 11 12 12
Verdaderos

Falso 8 6 6 4 4 3 3
Positivo

Rotacion
de cabeza

Positivos 2 3 3 4 5 6 6
Verdaderos

Falso 13 12 12 11 10 9 9
Negativo

Negativos 10 10 11 11 12 12 13
Verdaderos

Falso 5 5 4 4 3 3 2
Positivo

Cambios
de luz

Positivos 3 4 5 6 8 11 11
Verdaderos

Falso 14 11 10 9 7 4 4
Negativo

Negativos 8 8 9 10 10 11 11
Verdaderos

Falso 7 7 6 5 5 4 4
Positivo

Con
mascarilla
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Positivos 0 0 0 0 0 0 0
Verdaderos

Falso 15 15 15 15 15 15 15
Negativo

Negativos 15 15 15 15 15 15 15
Verdaderos

Falso 0 0 0 0 0 0 0
Positivo

Ahora es el momento de calcular los valores de Precision y Recall mediante estos datos:

Tabla 12: Calculo Redes Siamesas de Precision y Recall para los Diferentes Casos

1 3 5 10 20 30 100
imagen | imagenes | imagenes | imagenes | imagenes | imagenes | imagenes
Normal de
Frente
Precision 0.27 0.45 0.5 0.67 0.73 0.8 0.8
Recall 0.2 0.33 0.4 0.53 0.73 0.8 0.8
Rotacion
de cabeza
Precision 0.29 0.38 0.5 0.5 0.63 0.67 0.75
Recall 0.13 0.2 0.2 0.27 0.33 0.4 0.4
Cambios
de luz
Precision 0.3 0.36 0.45 0.54 0.61 0.73 0.73
Recall 0.2 0.27 0.33 0.4 0.53 0.73 0.73
Con
mascarilla
Precision 0 0 0 0 0 0 0
Recall 0 0 0 0 0 0 0

Como se puede observar en la tabla con los valores asociados al algoritmo de las redes
Siamesas, a diferencia del algoritmo FaceNet, hacen falta muchas mas muestras para poder
llegar a obtener un reconocimiento facial minimamente estable, aunque en este caso, nunca
llegaremos a obtener un reconocimiento facial tan sélido como en el FaceNet.

Ahora se realizara un grafico mostrando tanto la precision como el Recal/ de las redes Siamesas
para analizar las tendencias que esta tiene:
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Figura 51: Grafico precision y Recall de las Redes Siamesas

FUENTE: ELABORACION PROPIA

Como se puede observar en los graficos anteriores, donde el de la izquierda representa el
grafico asociado a los valores de la precision y el de la derecha al de Reca// del algoritmo de la
red Siamesa. En ambos se puede observar una tendencia ascendente también, aunque en el
caso de la mascarilla, este algoritmo no funciona correctamente cuando las distintas partes de
la cara estan ocultas.

En ambos casos, los valores maximos alcanzados son de 0.8, lo cual esta bien para un sistema
de reconocimiento facial. La parte negativa de este algoritmo es que hay falsos positivos
detectados por el sistema, lo cual queremos evitar ante todo en un sistema de control de
accesos.

Hay que mencionar que las pruebas se han realizado hasta las 100 imagenes, aunque no hay
un limite de imagenes para cada usuario. Esto dependerd de la memoria disponible y los
requerimientos de la empresa en cuestion.

Por Gltimo, cabe mencionar que el reconocimiento, en todos los casos, ha requerido menos de
un segundo para llevarse a cabo. No hay variaciones de tiempo cuando se esta intentando
poner al limite el sistema, por lo que se puede corroborar que el funcionamiento del
reconocimiento facial es sdlido y eficiente.

6.2.2. Analisis de la Experiencia de Usuario

En esta prueba, se quiso evaluar la experiencia de usuario de nuestro sistema. Se llevd a cabo
una sesion de prueba con un grupo de personas que no estuvieron involucradas en el desarrollo
de la aplicacion. Esto fue clave para obtener percepciones imparciales sobre la usabilidad y
funcionamiento del sistema. Se pidi6 a los participantes que interactuaran con la interfaz y que
realizaran ciertas tareas especificas para ver como estos se comportaban.

Una vez completaron las tareas, se solicitd a los participantes que proporcionaran sus comentarios
y sugerencias sobre sus experiencias. Algunos de los comentarios:

Participante 1: “En general, la aplicacion fue facil de usar, pero me tomo un tiempo darme cuenta
de como guardar mi actividad.”

Participante 2: “Me gusté la rapidez con la que la camara me reconocid, aunque no me gusto
demasiado la espera al registrarme en el sistema.”
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Participante 3: “El disefo es limpio y moderno, pero creo que un tutorial o una guia de inicio
rapido seria util para los nuevos usuarios.”

A partir de estos comentarios, se realizd un analisis para identificar areas de mejora y posibles
cambios a implementar:

Mejora de la Navegacion:
Se podria considerar redisenar algunos iconos o botones con el fin de proporcionar una
estructura de navegacion mas limpia o que sea mas intuitiva.

Inclusién de Materiales de Ayuda:

Se podria realizar la creacion de un tutorial o una guia para los nuevos usuarios del
sistema. De esta forma, se podria evitar una formacién necesaria para los usuarios que
vayan a utilizar este sistema.

Adicién de mas Elementos Visuales:

Ademas de los elementos visuales ya existentes, la adicién de mas de ellos podria ser
clave para mantener al usuario informado en todo momento con lo que esta pasando.
Por ejemplo, cuando un nuevo usuario es afadido y se tienen que obtener los
embeddings de todas las imagenes del sistema otra vez, la espera puede resultar confusa
puesto que en la interfaz no se muestra ningln elemento visual que diga esta
informacion.
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7. Conclusiones y trabajos futuros
7.1. Conclusiones

El principal objetivo del proyecto propuesto es desarrollar un sistema de control de accesos
mediante el uso de inteligencia artificial eficiente e integrarlo en un sistema embebido de recursos
limitados. A través de un analisis integral, una cuidadosa selecciéon de tecnologia y un riguroso
proceso de prueba y desarrollo, se han logrado cumplir todos los objetivos propuestos en este
documento en el apartado [Fases de la Metodologia].

Una de las primeras tareas fue analizar el estado actual real reconocimiento facial, lo que permitié
entender las tecnologias y algoritmos existentes y elegir los mas adecuados para el proyecto. Al
comparar soluciones que difieren en robustez y requisitos de hardware, fue posible tomar una
decisién fundamentada sobre qué tecnologia implementar.

El desarrollo de la aplicacion para un sistema embebido presentd desafios Unicos, particularmente
debido a las limitaciones de recursos y a la falta de informacién en la web. Sin embargo, mediante
la seleccion de herramientas apropiadas, se consiguié un sistema eficiente capaz de realizar el
reconocimiento facial de varias personas de manera precisa.

Ademas, se ha desarrollado un sistema de gestion de usuarios y control de ellos, lo cual es
importante para la escalabilidad del sistema en entornos del mundo real. El almacenamiento de
bases de datos fue otra area critica que se abord6 con éxito.

Cabe sefialar que una de las dificultades encontradas durante el desarrollo del proyecto fue la
adquisicion del hardware necesario. Hubo una escasez de stock en el mercado, lo que dificultd
enormemente la obtencidn de los componentes necesarios para el sistema. Ademas, la entrega
y el proceso de los pedidos fueron excepcionalmente lentos, lo que contribuyo a un retraso en la
fase de desarrollo y prueba. Esta es una gran limitacion a tener en cuenta al planificar proyectos
similares, especialmente en un contexto donde la cadena de suministro puede ser fragil.

Como nota personal, he de mencionar que a lo largo de este proyecto he adquirido una gran
cantidad de conocimientos y habilidades. Analizar diferentes algoritmos y tecnologias para la
identificacion facial fue una experiencia de aprendizaje enriquecedora. No solo proporciond una
comprension profunda sobre sus fundamentos tedricos, sino que también ofrecid una vision
practica de como implementar estos algoritmos de manera efectiva.

Ademas, trabajar en un sistema embebido, con el cual no estaba familiarizado al comienzo del
proyecto, fue especialmente valioso. Aprendi sobre las limitaciones y desafios que un desarrollo
de estas caracteristicas conlleva y como superarlos apropiadamente.

7.2. Trabajos futuros

7.2.1. Limitaciones y posibles mejoras
A pesar de los logros del proyecto, hay varias limitaciones y areas que podrian beneficiarse de
mejoras futuras:

e Optimizacion del rendimiento: Aunque el sistema funciona eficientemente en un
entorno embebido, siempre hay espacio para mejoras en términos de velocidad y
precision. Esto podria lograrse mediante la implementacion de algoritmos mas avanzados
0 mediante la optimizacion de los ya existentes.

-71-




universidad \/

SA NJO RG E )/‘ % Sistema de control de acceso para empresas

mediante el uso de reconocimiento facial
GRUPO SANVALERO

¢ Escalabilidad: El sistema ha sido disefiado para funcionar con recursos limitados, lo que
puede representar un desafio cuando se necesite escalar el sistema para manejar mas
usuarios. Investigar y aplicar técnicas de escalabilidad seria beneficioso.

e Seguridad: Si bien se ha implementado el almacenamiento seguro de datos, la
seguridad es un area en constante evolucidon. Mantenerse actualizado y mejorar la
seguridad a medida que surgen nuevas amenazas y técnicas es esencial.

e Interfaz de usuario mas avanzada: El sistema de gestion de usuarios podria
beneficiarse de una interfaz mas intuitiva y rica en caracteristicas, lo que permitiria a los
administradores gestionar de manera mas eficiente los usuarios y datos del sistema.

¢ Integracién con otras tecnologias: integrar el sistema de reconocimiento facial con
otras tecnologias, como sistemas de control de acceso o bases de datos en la nube,
podria extender su utilidad y aplicabilidad en diferentes escenarios.

e Gestion de la cadena de suministros: Una posible area de mejora para proyectos
futuros seria desarrollar estrategias mas solidas para la gestion: de la cadena de
suministro, especialmente en lo que respecta a la obtenciéon de hardware. Esto podria
incluir la identificacion de mdltiples proveedores, la realizacion de pedidos con suficiente
antelacion, y tener alguna reserva en caso de retrasos o escasez de stock.

Esta experiencia ha subrayado la importancia de ser adaptable y estar dispuesto a aprender en
un campo en constante evolucion como el reconocimiento facial y los sistemas embebidos. El
conocimiento y las habilidades adquiridas durante este proyecto seran invaluables en futuras
iniciativas y desarrollos.
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Anexo I — Propuesta del Proyecto

Nombre alumno: Jon Imaz Dravasa

Titulacidon: Ingenieria Informatica

Curso académico: 2022-2023

1. TITULO DEL PROYECTO
Sistema de control de acceso para empresas mediante el uso de reconocimiento facial.

2. DESCRIPCION Y JUSTIFICACION DEL TEMA A TRATAR

Los sistemas biométricos, en especial la identificacion facial, permiten obtener mayor
seguridad que los sistemas actuales basados en llave fisica. La utilizacion de las tecnologias
de Deep Learning permiten obtener mejores rendimientos, cuando parte de la cara esta
oculta o por ejemplo con mascarilla, permitiendo conseguir resultados mas robustos. Ademas,
la utilizacion de hardware embebido es un reto actual por las reducidas capacidades de
calculo.

El proyecto consiste en la creacién del prototipo de un sistema de reconocimiento facial
orientado a la seguridad de la entrada del personal de las empresas mediante algoritmos de
Deep Learning u otros en el estado del arte, en un sistema hardware embebido con reducidas
capacidades de calculo.

3. OBIJETIVOS DEL PROYECTO
Los diferentes objetivos a obtener durante el proyecto son:

- Analizar el estado del arte y algoritmos para la identificacion facial.

- Evaluar la mejor solucién basandonos en robustez y requisitos de hardware

- Desarrollo de una aplicacion para un sistema embebido de reconocimiento facial
- Permitir el reconocimiento de varias personas diferentes.

- Desarrollar un sistema de gestién y control de los distintos usuarios.

- Almacenar de forma segura los datos en una base de datos.

- Todo el sistema estara integrado en un sistema embebido con recursos limitados.

4. METODOLOGIA
La metodologia se fijara en las primeras reuniones con el tutor.

5. PLANIFICACION DE TAREAS

Las tareas se iran definiendo de acuerdo a los objetivos del proyecto y se iran adecuando
para tener una fase de implementacion optima.

6. OBSERVACIONES ADICIONALES
Se propuso la idea de ser dirigido por Rafael Del Hoyo.
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Anexo II — Material Adicional

Como anexo a esta memoria se adjunta el codigo correspondiente a este proyecto. Se ha incluido
una carpeta que incluye tres archivos y un directorio. Los archivos seran los documentos donde
se almacenan todo el cddigo fuente utilizado en este proyecto. Por otro lado, el directorio
contendra todo lo necesario para una correcta ejecucion del sistema de control de acceso, con
todos los directorios necesarios, imagenes y base de datos incluidos en su interior.

El codigo fuente ha sido comentado para una mejor y mas facil comprension de este.
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