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Resumen

Con el crecimiento del uso de internet el usuario ha podido ver como sus datos personales se han
ido exponiendo cada vez mas a multiples terceros, tanto con las redes sociales como con la

creacion de una cuenta de cualquier tipo.

El incremento de la importancia que se da a la privacidad de nuestros datos ha venido
acompafiado de un concepto nuevo llamado identidad soberana autogestionada. Este concepto
se basa en que nadie tiene el control de nuestros datos excepto nosotros y en la que nosotros
somos responsables de ceder estos datos, los cuales no deberian ser almacenados por un tercero.
Con el nacimiento de la tecnologia Blockchain ha sido posible la creacién de identidades
protegidas en la propia red blockchain y con un movil, elemento que todos tenemos en la

actualidad, poder ceder estos datos bajo nuestra autorizacion.

El presente proyecto tiene como objetivo principal analizar las herramientas para la realizacion
de aplicaciones basadas en identidad soberana autogestionada gracias al uso de una red
blockchain y evaluar la madurez de estas mismas. Como objetivo secundario, se ha realizado un
piloto que permita demostrar si es posible crear aplicaciones que soporten la identidad soberana

autogestionada. Esto ha separado el proyecto en una fase de investigacion y en otra de desarrollo.

Los resultados permiten ver el estado actual de la tecnologia Blockchain y el piloto generado, que
ha permitido analizar las herramientas blockchain. Esta informacién obtenida ha permitido evaluar
la viabilidad de las aplicaciones basadas en identidad soberana autogestionada en la actualidad,

ademas de generar una vision de futuro de estas.
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Abstract

The growth of the internet use has caused the realization of its users regarding their personal
data and how it has exponentially been exposed to other third party sites, such is the example of
social networks or the creation of accounts of any kind.

The increasing importance of the privacy of our data has been accompanied by a new concept,
called self-sovereign identity. This concept is based on the fact that no one has control of our
data except us and that we are responsible of the transfer of this data, which should not be
stored by a third party. The birth of Blockchain technology has made it possible to create
protected identities in the blockchain network itself and with a mobile phone, an element that

everybody has access nowadays, is able to transfer this data under our authorization.

This project is aimed at analyzing the tools for the development of applications based on self-
sovereign identity, thanks to the use of a blockchain network, and to evaluate the quality of said
development tools. As a secondary objective, a pilot has been carried out to demonstrate whether
it is possible to create applications that can support self-sovereign identity. This has forced to

split the project into two different phases: A research phase and a development phase.

The results of this study let us to observe the current state of Blockchain technology and the pilot
generated, which has allowed the analysis of blockchain tools. The information obtained has
made it possible to evaluate the viability of applications based on self-sovereign identity today,

in addition to setting a path for the future of these.




universidad \/

SA NJO RG E ) & Identidad soberana basada en Blockchain sobre moéviles
~1N

GRUPO SANVALERO Introduccion

1. Introduccion

El interés sobre la tecnologia Blockchain no ha hecho mas que aumentar desde los Ultimos afios,
haciendo que pasara de una tecnologia totalmente desconocida y nueva, a verse toda clase de
proyectos donde se aplica su uso. El ascenso de esta tecnologia se debe a que ha llevado la
descentralizaciéon e inmutabilidad a un nivel nunca visto anteriormente, debido a las restricciones
tecnoldgicas previas a la tecnologia Blockchain. Por eso ha permitido dar soluciones a problemas
gue hace anos no tenian una solucién existente o completa. Uno de estos problemas, es la
identidad soberana autogestionada (SSI, acronimo en inglés de Self-Sovereign Identity), que
hasta el nacimiento de la tecnologia Blockchain era imposible de llevar a cabo. Buscando
solucionar este antiguo problema nace la idea del proyecto, que consiste en investigar el estado
de las herramientas necesarias para la creacién de la SSI, asi como evaluar si la tecnologia

Blockchain esta lo suficiente madura para llevar esto a implementaciones reales.

El proyecto desde su origen forma parte de una colaboracion con una empresa externa, Inycom
[1], por lo cual se ha contado con la orientacidon de un tutor asignado por esta compaiia con
conocimientos sobre Blockchain y SSI. Pese a ser un proyecto con una compaiiia, no se presenta
como producto de la empresa o la extension de un producto actual de esta, ya que la idea es que
el proyecto sea caracter exploratorio para ver la madurez de la tecnologia Blockchain y las

herramientas relacionadas con esta.

Es en el afio 2008 cuando nace la tecnologia Blockchain de la mano de Satoshi Nakamoto, con la
creacion del Bitcoin, una moneda digital de caracter descentralizado y alojada en la red
blockchain. Principalmente la tecnologia Blockchain ha ido de la mano de las criptodivisas a lo
largo de su evolucién, hasta ciertamente hace poco, cuando se inicia su uso por parte de las
empresas en redes blockchain privadas, ya que estos usan sus propios equipos para realizar las
pruebas de trabajo, que hacen funcionar la red blockchain. Pero siempre manteniendo el caracter
de inmutabilidad y en la mayoria de los casos de descentralizacion, donde no existe una entidad

que tenga el control total de los datos.

En cuanto a la identidad soberana autogestionada (SSI), desde la creacion y la popularizacion de
internet ha existido el problema de no poder identificarte como una persona real y de la poca
privacidad de los datos personales. Con el surgimiento de la tecnologia Blockchain han nacido
proyectos como Uport, basado en Ethereum, o frameworks como Hyperledger Indy, destinados
a solucionar estos problemas o prestar herramientas para crear un sistema que permita

solventarlos y mantener los datos del usuario fuera de las manos de un tercero.
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Por estas razones se ideo el proyecto con un objetivo claro, evaluar las herramientas disponibles
en la actualidad que nos ofrece la tecnologia Blockchain, para conseguir implementar sistemas
basados en SSI y hacer un ejemplo para demostrarlo. Esto llevara a que el proyecto se
descomponga en un proceso de investigacion del estado actual de la tecnologia Blockchain, asi
como ver intentos previos de SSI y encontrar un caso de uso para poder desarrollarlo y analizar
las herramientas usadas.

Asi como se indica en los objetivos, el proyecto se inicid con esa idea principal en mente, y por
lo tanto su primer punto fue una investigacion total de los dos temas principales, Blockchain e
identidad soberana autogestionada. El proyecto tuvo caracter exploratorio en su totalidad, y se

fueron tomando decisiones que ayudaron de darle su forma final durante el desarrollo del mismo.

En cuanto a la estructura de la memoria, la descripcion del proyecto comenzara por un estado
del arte, el cual contiene la explicacion basica de los conceptos principales de la tecnologia
Blockchain y del SSI, por si no se es conocedor de estos temas previos a este proyecto. Debido
a las limitaciones de espacio no se trata de explicaciones en profundidad, por lo que tener
conocimientos previos ayudaria a una mayor comprension de todo el proyecto. El texto incluye
referencias para ahondar en los temas presentados. En este apartado también se hablara
brevemente del sector de las bibliotecas, que se utilizara como escenario de uso para el piloto,
describiendo qué nivel tecnoldgico llevan en la actualidad, ya que la mayoria ya cuenta con una

implementacion tecnoldgica basica.

A continuacion, vendrian los objetivos del proyecto, los cuales estan reescritos para concordar
con la idea que se generd durante las primeras reuniones. Esto se debe a que los objetivos eran

muy genéricos, por lo que fue necesario especificarlos y desarrollarlos mas en profundidad.

El siguiente capitulo describira la metodologia, una parte en la que se podra ver la forma de
trabajar que se ha seguido durante el proyecto, donde se podra observar claramente el caracter
exploratorio del proyecto durante su desarrollo, asi como que no se eligié ninguna metodologia

inicialmente, pero la forma de trabajar se podria asociar con metodologias agiles.

A continuacion, se tratara el punto de analisis, la parte de proyecto previa a la fase de desarrollo.
En este punto se tratan temas como la parte de investigacion previa, asi como que herramientas
se usaran para el desarrollo, haciendo hincapié sobre todo en la relacionada con la red blockchain.
De igual modo se describiran los casos de usos pensados y por qué fue elegido el caso de las

bibliotecas para ser desarrollado en el proyecto.
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El punto nimero seis mostrara las diferentes fases de desarrollo durante el proyecto. Las partes
del desarrollo dividiran en las interacciones realizadas, donde se podran ver las tareas, desarrollo
y resultados de cada una. Este punto nos permite ver en mas detalle cdmo se ha conseguido

llegar al resultado final del piloto.

Seguido por un punto de menor tamafio, el econdmico, donde podra verse el coste de este tipo
de proyectos de investigacion si fuera realizado por una empresa real, con trabajadores bajo

contrato.

El pentltimo punto correspondera a los resultados, el cual tratard los resultados finales del analisis
realizado con ambas tecnologias, asi como los elementos generados a la finalizacion del proyecto.

También tendra un apartado destinado a ver las desviaciones con respecto la idea inicial.

Para terminar, se podra observar las conclusiones que se han obtenido a lo largo del proyecto,
ademas de una opinion personal del proyecto, el estado de las tecnologias ligadas a este y si es

posible una implementacién real del proyecto en la actualidad.




universidad Vl‘
SA NJORG E )/'r Identidad soberana basada en Blockchain sobre maviles

GRUPO SANVALERO Introduccion




universidad \/

SA NJO RG E ) & Identidad soberana basada en Blockchain sobre moéviles
~1N

GRUPO SANVALERO Estado del arte

2. Estado del arte

Es fundamental entender en qué momento y cdmo surge el nacimiento de tecnologia Blockchain,
de una forma general, y de la identidad soberana autogestionada. Ademas es necesario
comprender los problemas a los que intentan dar una solucion, para poder alcanzar la correcta
compresioén del proyecto y de los recursos que puede llegar a ofrecernos. Mas aln si tenemos en
cuenta que al ser unas tecnologias que, aunque han nacido recientemente, no han venido

seguidas de ninguna estandarizacion.

2.1. Identidad soberana autogestionada (SSI).

Desde hace décadas, persiste un problema con la gestién de la informacion que se almacena
sobre una persona, todavia latente y en aumento con la aparicién de Internet. Ultimamente, con
el incremento del uso de las redes sociales, la actividad digital de los usuarios se ha favorecido.
Este incremento ha provocado indirectamente la aparicion de cuentas falsas, debido a la
posibilidad de la creacidn de diferentes cuentas para los diferentes servicios que se deseen usar,
quitando asi autenticidad a muchas de estas identidades generadas en Internet y generando
desconfianza alrededor de ellas. Asimismo, se ha roto la confidencialidad del usuario, en casos
donde los datos de este son recolectados por la compaiiia que ofrece el servicio gratuito y son
usados o vendidos sin ningun tipo de permiso por parte del usuario. Estas practicas poco éticas
producen preocupaciéon en lo que respecta a la privacidad de los usuarios de internet, que no

quieren gue sus datos sean sustraidos o vendidos.

Estos dos problemas han generado un concepto llamado identidad soberana autogestionada. El
SSI es una forma de identidad digital construida sobre la idea de que el usuario tiene control
absoluto sobre sus datos y que estos no deben ser manejados o almacenados por un tercero,

manteniendo asi su privacidad.

SSI plantea que sea el usuario quién pueda decidir qué datos ceder de su identidad a un tercero
y cuales no, conservando esos datos y teniendo la capacidad de reusarlos en diferentes servicios,
reduciendo la posibilidad cometer fallos en la introducciéon de los datos al ser menos las veces
que deben ser introducidos de nuevo, siendo siempre los mismos. Pese a ello, sigue existiendo
el problema de donde se almacenan esos datos, ya que siempre se ha necesitado una entidad
que los almacene. Esto se ha resuelto con el uso de tecnologia Blockchain, que nos permite la

creacion de una base de datos abierta y descentralizada.

Hasta aqui, la privacidad del usuario estd asegurada. Pero, todavia falta resolver el problema
sobre la fiabilidad sobre los datos. La solucidén pasa por confiar en un tercero que actia como

entidad de confianza, permitiendo verificar que los datos sean reales, pudiendo ser el gobierno
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para acreditar tus datos del DNI o una compaiiia para acreditar los afos que se han trabajado en

ella.

Lo mas parecido en la actualidad seria el uso de tu cuenta de Google o Facebook para identificarte
ante un tercero. Este servicio permitiria establecer una identidad en una web sin que esta llegara
a tener tus datos, pero sabria que son veridicos, es decir que el usuario de Google existe y la
cuenta es real, sin necesidad de almacenar los datos en sus servidores, ya que estos serian
verificados por el api de Google que los mantendria almacenados en su servidor. Cogiendo este
ejemplo previo y cambiando a los servidores de Facebook o Google por la red blockchain,
tendriamos el mismo resultado salvo con las cualidades de descentralizacion y privacidad total

que se buscan en el SSI.

2.2. Blockchain

2.2.1. Historia

Aungue la tecnologia Blockchain es reciente y actualmente se encuentra en desarrollo, el origen
de las primeras ideas que permitieron el desarrollo de esta ya se daban en 1991. Cuando dos
cientificos de investigacion Stuart Haber y W. Scott Stornetta [2] disefiaron una solucion
computacional para aplicar un sello de tiempo a documentos para que no pudieran ser
modificados. El sistema us6 una cadena de bloques con seguridad criptografica para almacenar
los documentos a los que se les habia aplicado el sellado de tiempo, sin embargo, esta era de
una forma centralizada por lo que no es lo que entenderiamos por Blockchain en la actualidad.
Un afio después, en 1992, Dave Bayer junto a los dos autores anteriores incorporan los arboles
de Merkles [3] al disefio, lo que mejord la eficiencia, permitiendo certificar multiples documentos

dentro de un bloque.

Otro punto importante previo a la creacion de la Blockchain fueron las pruebas de trabajo, que
se dio por parte de Hal Finnel en 2004, creando el sistema RPoW (reusable Proof of Work) [4].
El sistema permitia intercambiar tokens de una persona a otra, aunque esta idea no era
descentralizada, ya que existia un servidor principal que mantenia un registro del estado de todos
los tokens. Esto permitia a los usuarios verificar con exactitud y a tiempo real los tokens del resto

de usuarios, evitando asi el problema de doble gasto (gastar mas de una vez los mismos fokens).

No fue hasta finales de 2008 cuando se cred el primer uso de la tecnologia Blockchain, el Bitcoin,
con la publicacion por Satoshi Nakamoto [5] de un libro blanco que introducia un sistema de
tokens descentralizado. Basado en las ideas anteriores, aunque esta vez no se usara un sistema
de proteccion con un servidor confiable como era el caso de RPoW. En el Bitcoin la proteccion

contra doble gasto se resolvié usando un protocolo descentralizado peer-to-peer, es decir, sin

-8-



universidad \/

SA NJO RG E ) & Identidad soberana basada en Blockchain sobre moéviles
~1N

GRUPO SANVALERO Estado del arte

ningun servidor central, donde las verificaciones eran hechas por los mineros, que realizaban las

pruebas de trabajo para confirmar los blogues, que almacenan las transacciones realizadas.
Fue el 3 de enero de 2009, cuando el primer bloque de bitcoin fue minado por Satoshi Nakamoto.

Otro punto importante en la historia de esta tecnologia se da cuando en 2013 Vitalik Buterin
comenzd el desarrollo de una nueva plataforma de computacion distribuida basada en la red
blockchain, el Ethereum [6]. Esta permitia ejecutar scripts, llamados smart contracts (pequeias
instrucciones almacenadas en la red blockchain que permiten autoejecutar acciones en la propia
red blockchain). Este nuevo uso de la red blockchain permitid la creacion de DApps (aplicaciones

descentralizadas), que permitian ejecutarse y almacenar sus datos usando la red de Ethereum.

Este no ha sido el Unico caso de desarrollo de la tecnologia Blockchain, ya que, al ser una
tecnologia abierta, se han producido en los Ultimos afios toda clase de avances en diferentes
campos con el uso de esta tecnologia, con grandes diferencias de unos proyectos respecto de
otros. Algunos proyectos se centran en hacer la red blockchain mas eficiente, otros que la hacen
aun mas privada y otros también enfocados en cualquier tipo de actividad, no solo en la ejecucion

de DApps o las criptodivisas.
2.2.2. Funcionamiento

Para explicar el funcionamiento de la tecnologia Blockchain usaremos un ejemplo relacionado con
SSI. Aunque hay que tener en cuenta que el uso mas extendido que se le ha dado en la actualidad
a la tecnologia Blockchain ha sido las criptomonedas. En ambos casos la red blockchain se

comportaria de forma muy similar.

Primero de todo empecemos explicando que la red blockchain es un sistema descentralizado por
lo que no existe una entidad que almacene todas las transacciones como ocurriria en un banco,
el caso de Server-based de la Figura 1. El modelo que sigue una red blockchain seria un peer-to-
peer, caso de P2P de la Figura 1, es decir un modelo en que existen unos nodos con la misma

autoridad y las transacciones se almacenan y verifican por todos ellos.

Esto nos lleva a que todas las operaciones son almacenadas por todos los nodos de la red
blockchain, estos nodos serian ordenadores que se conectan a la red blockchainy se comunican

entre si difundiendo informacién sobre transacciones y bloques.
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Figura 1 - Sever VS P2P Fuente: https.//como-funciona.comy/peer-to-peer

Después de entender cdmo se distribuye la red blockchain, usaremos un ejemplo para entender

conceptos de proof of work (pruebas de trabajo) y de blockchain (cadena de bloques).

El ejemplo esta basado en el concepto de SSI, el cual consiste en la existencia de una app que
funciona como una tarjeta sanitaria basada en SSI. Esta tarjeta sanitaria virtual sera llamada IS

(identidad sanitaria). El escenario esta formado por tres actores:

e Bob: El usuario que posee la app gue usa como una tarjeta sanitaria, que usara cuando
necesita ir a cualquier centro médico.

e El gobierno: Este es el trust anchor (el encargado de dar las identidades, en este caso el
IS). EI IS solo puede ser distribuido por el gobierno en caso contrario serd invalido.

e Centro médico: Este solo funciona como comprobador, el cual se conecta a la red

blockchain para obtener el IS de los usuarios.

El ejemplo disponible en la Figura 2 presenta el funcionamiento de la red blockchain del sistema

de IS en un conjunto de pasos:

1. Bob realiza la presentacion de sus datos al gobierno para recibir la IS.

2. El gobierno confirma todos los datos de Bob y los introduce en un bloque para enviarlo
a la red blockchain.

3. El bloque se transmite a todos los nodos de la red blockchain (los nodos podrian ser
ordenadores del propio gobierno).

4, Estos nodos confirman la validez del nuevo bloque (los datos son correctos y el usuario

creador es un trust anchor).
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5. Bob va a un centro médico vy le solicitan su IS, por lo que genera con su app un hash que
contiene la direccidén de su IS en la red blockchain. La ventaja de este sistema es que
permite que el Aash solo dé acceso a los parametros del IS que Bob permita.

6. El centro médico usa el hash proporcionado por Bob para usar los datos visibles (los
decididos por Bob) con la seguridad de que estos son datos reales.

O,

. . il 5 i
Bob realiza los pasos necesarios para Tras verificar los dafos el gobiemno @ El blogue se transmite a todos

" ! ; ! ! crea un nueve blogue en la red hinek P
la creacion de su IS(identidad sanitaria) s H los nodos de la red blockchain
§ ! blockchain, el cual contiene el IS de Bob ' =

P
—_— , bloque 5 -
15 de Bob -
Eob w
’?

Gobierno

blogue
IS de Bob

@ Los nodos comprueban que la @ Bob ahora puede generar un hash @ Ese mismo hash es usado por el

validez del blogue que contiene la direccion del IS en centro médico para obtener la
la red blockchain IS de Bob

E0®
ol
N&(

Bob

-
»
>

Centro médico

= =
bloque
—_— @ 1S de Bob :
= =

Figura 2 - Ejemplo funcionamiento red blockchain y SSI.

Como se observa en el ejemplo, al generar una nuevo IS el sistema genera un nuevo bloque en
la red blockchain (en una red real un bloque no estaria formado por una sola identidad, sino por
multiples). Cada bloque generado tiene su propia huella virtual, que estd formada por su
contenido y la huella virtual del anterior bloque. Este enlace que se produce de los nuevos bloques
al anterior forma una cadena de bloques (blockchain), término que da nombre a la tecnologia.
Este caso se puede observar en la Figura 3, donde se ve el enlace que se da entre los bloques

del ejemplo.
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Figura 3 — Funcionamiento de la cadena de blogues, basada en el ejemplo de la Figura 2.

La generacion de estas huellas digitales requiere de un conjunto de procesos matematicos, que
permiten realizar el sellado del bloque (realizar huella digital del bloque y no permitir mas
identidades dentro del este). Este conjunto de operaciones se puede dividir en dos posibles casos

segun el tipo de red que sea:

e Proof of Work (PoW) [7]: En estas redes los nodos compiten entre si para sellar el bloque
(normalmente compiten por una recompensa en criptomonedas que se lleva el
“ganador”). La competicion suele consistir en resolver un problema matematico
relacionado con el bloque que conlleva mucho “trabajo” por parte de los nodos, de ahi el
nombre PoWV. Tipicamente usada por las criptomonedas (Ejemplos: Bitcoin o Ethereum).

e Proof of Stack (PoS) [8]: En estas redes los nodos que son capaces de realizar el sellado
se establecen por propias reglas de gobernanza en la red blockchain. De esta forma no
hay competicion como las anteriores (ni habitualmente recompensa). Estas son redes
son mas rapidas y eficientes que las anteriores. Este tipo de red es comln en redes

blockchain privadas.

Si alguien quisiera cambiar alguna identidad creada en el pasado, necesitaria recalcular todas las
huellas digitales de los bloques desde el que deseara modificar, algo computacionalmente muy
costoso en el caso de las redes PolV. Ademas, necesitaria controlar el 51% de los nodos para
que el cambio se estableciera en la red blockchain en ambos tipos de redes. Estas cualidades

hacen que la red blockchain sea considerada inmutable.
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2.2.3. UPort

Uport nace en 2015 como un proyecto de SSI basado en Ethereum, como una app mévil [9], con
la que la gente tiene el control de su identidad sin ningun tipo de intermediario, donde los usuarios

pueden registrar su identidad, verificar y enviar datos relacionas con su identidad.

Uport funciona gracias a los testimonios, que son estructuras de datos firmadas digitalmente por
una entidad donde se confirma algo sobre ese usuario, por ejemplo, Andrés (usuario) ha

trabajado en Microsoft (entidad firmante).

Estos testimonios conforman la totalidad de la identidad de un usuario, por lo que el usuario tiene
el poder absoluto sobre sus testimonios, dado que es él quien puede mostrarlos a quien desee
sin que estos puedan ser censurados o modificados, ya que estan controlados por el usuario y
almacenados en la red de Ethereum. Todo esto permite que la identidad no esté repartida y
duplicada en multiples servicios como podria ser en la vida real, un ejemplo tipico serian los datos
de la seguridad social y los datos del banco, ambos muy parecidos pero almacenado en distintas

entidades.

Por lo tanto, Uport consigue que los datos sean controlados por el usuario y que este sea quien
se ocupa de proporcionarlos a quien desee. También ayuda a los proveedores de identidad,
debido a que no necesitan almacenar los datos de los usuarios, por lo que no quedan expuestos

a ser comprometidos o extraidos de una base de datos.

Uport era una posible herramienta para implementar una solucién SSI basada en una red
blockchain, pero se decidié no utilizar porque habria quedado un trabajo demasiado simple y
pese a la dificultad anadida que poseia la siguiente herramienta blockchain que veremos, esta

tenia unas innovaciones que hicieron que fuera mejor opcion.
Figura 4 - Logo Uport. Fuente: https.//www.uport.me/

2.2.4. Hyperledger INDY

Hay que sefalar que Hyperledger no es una compania, red blockchain o una criptodivisa.

Hyperledger es un gran proyecto de caracter abierto y publico para desarrollo de la tecnologia
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Blockchain a nivel industrial y empresarial. En su pagina web, hyperledger.org, se definen como
(traduccién propia al espaiiol): “Hyperledger es una comunidad de cddigo abierto centrada en el

desarrollo de un conjunto de frameworks estables, herramientas y librerias de nivel empresarial.

Sirve como hogar neutral para varios /ledger frameworks distribuidos incluyendo Hyperledger
Fabric, Sawtooth, Indy, asi como herramientas como Hyperledger Capiler y librerias como

Hyperledger Ursa.”

Hyperledger fue fundada en diciembre de 2015 por The Linux Foundation, la fundacién Linux,
que es la fundacion tecnoldgica sin animo de lucro famosa por el desarrollo del SO Linux.
Hyperledger funciona gracias a que hay equipos y compaiiias que dirigen recursos al desarrollo
de sus proyectos. Aunque en principio no eran muchos miembros, en la actualidad suman mas
de 250, muchos de ellos destacables tecnoldégicamente como IBM, Huawei, Nokia, Intel o
Samsung, otros también son empresas financieras importantes como American Express o BBVA.
Por consiguiente, cuenta con miembros muy importantes en su directiva, formada por 10
ejecutivos con décadas de experiencia en software libre, conocimientos en Blockchain o

ingenieros de IBM.

Esta iniciativa esta construyendo todo tipo de proyectos relacionada con la tecnologia Blockchain
a excepcion de criptomonedas, ya que, aunque sean el principal uso que se le da a esta
tecnologia, la direccidon de esta compaiiia estd mas orientada al desarrollo para su uso industrial
0 empresarial mas que un sustituto para las monedas actuales. El total de diferentes proyectos

gue se han desarrollado estan presentes en Figura 5.

TR
§J HYPERLEDGER

Distributed Ledgers
HYPERLEDGER | HYPERLEDGER ~7u~ HYPERLEDGER  gae HYPERLEDGER HYPERLEDGER HYPERLEDGER
BESU % “3¥ FABRIC &#INDY IROHA
Java-based ssia Enterprise-grade DLT Decentralized identity Mobile application focus Permissioned & permissionless
Ethereum client contract machine (EVM) with privacy support support; EVM transaction family
| Libraries | | Tools |
") HYPERLEDGER = HYPERLEDGER HYPERLEDGER HYPERLEDGER HYPERLEDGER E HGYS?SDGER
ARIES mmn QUILT ' AVALON
HYPERLEDGER *  HYPERLEDGER HYPERLEDGER » > HYPERLEDGER
A TRANSACT S URSA ceLo W

Figura 5 - Usos Hyperledger. Fuente: https.//www.hyperledger.org/use

Principalmente Hyperledger destaca por los distributed ledger, los cuales son una base de datos

distribuida sin ninguna autoridad central, ejecutandose sobre una red blockchain. Estos ledger
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podrian confundirse con una red blockchain, sin embargo, estos son el puente con el que
interactia el desarrollador para crear aplicaciones sobre una red blockchain. Estos ledgers se
desarrollan de forma independiente los unos de los otros por lo que difieren entre si segun la
orientacion que tengan, ya que algunos buscan ser genéricos y modulares mientras otros buscan
caracteristicas mas especificas. Para comprender un poco en que se centra cada /edger a

continuacion tendriamos un resumen de cada uno:

e Besu [10]: Es un cliente para Ethereum que permite una solucion amigable destinada a
empresas que deseen crear redes que requieren acceso para poder entrar tanto de tipo
publica o privada.

e Burrow [11]: Una distribucién completa de red blockchain, la cual funciona a través del
uso de smart contracts. Este /edger se centra en la simplicidad, velocidad y comodidad
del desarrollador.

e Fabric [12]: Siendo el mas popular y liderado por IBM, es una solucion para el desarrollo
de aplicaciones blockchain usando una arquitectura modular, haciendo que soporte una
gran cantidad de casos de uso en la industria.

e Iroha [13]: Plataforma que permite una red blockchain distribuida modular y facil de usar
con caracteristicas propias como sus algoritmos de consenso, servicios de pedidos,
permisos de roles y soporte multi-firma.

e Sawtooth [14]: Ofrece una arquitectura flexible y modular que permite separar el sistema
central del dominio de la aplicacion, haciendo que los smart contract puedan especificar
reglas comerciales sin conocer el disefio del sistema central.

e Indy[15]: Es el elegido para este proyecto porque proporciona herramientas, bibliotecas
y componentes reutilizables para proporcionar identidades digitales. El uso correcto de
este /edger permite el desarrollo de la identidad soberana autogestionada. Este permite
usarse tanto de forma individual como de forma interoperable con otras redes blockchain

permitiendo implementar SSI en otros proyectos de blockchain.

La decision de seleccionar Hyperledger Indy ha venido principalmente por su potencial de
desarrollar unas herramientas que permitan usar las redes blockchain de forma mas eficiente,
privadas y sin el uso de criptomonedas (redes tipo PoS). El uso de criptomonedas en aplicaciones
blockchain se ha basado en recompensar a los usuarios con la propia criptomoneda, a cambio
estos mantienen la red blockchain, lo que es contrario a lo deseado (una red eficiente con pocos
nodos), es decir una red blockchain privada. Otro punto que también ayudd a seleccionar esta
tecnologia fue que Hyperledger Indy sigue actualizandose y mejorandose por lo que es una
tecnologia mas reciente y que puede aportar novedades interesantes no muy comunes en el

mundo de la tecnologia Blockchain.

-15-



universidad \/

SA NJO RG E ) & Identidad soberana basada en Blockchain sobre moéviles
~1N

GRUPO SANVALERO Estado del arte

2.3. Sistema de bibliotecas actuales

En la actualidad el sistema de bibliotecas publicas permite la creacion de un carné para acceder

a la totalidad de sus servicios.

Se ha observado que en los ultimos afios las comunidades auténomas han agrupado el carné de
socio de las bibliotecas publicas de su comunidad, como en el caso de Aragén en 2018 [16].
Aungue se han producido avances en los ultimos afios, el problema de la necesidad multiples
carné para diferentes bibliotecas sigue existiendo por lo que seria positivo aportar una solucion

gue ademas de solventar el problema incluyera SSI.

Por otra parte, de forma global las bibliotecas y librerias también estan actualizandose, aplicando
una digitalizacion de su administracion para optimizar su funcionamiento. Una web que recoge
informacion sobre esta actualizacion constante de las bibliotecas es librarytechnology.org [17],
gue nos da informacion de como muchas bibliotecas estan optando por servicios en la nube y
aplicacién web para mejorar la administracion y reducir costes. Esta actualizaciéon ha supuesto a
la aparicion de software destinado a bibliotecas como es Ex Libris Aleph, Ex Libris Voyager,
SirsiDynix Horizon. Sin embargo, este software es centralizado, por lo que queda un nicho en el

caso de la identidad soberana autogestionada.
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3. Objetivos

Los ejemplos de productos comerciales basados en SSI son escasos. Por esa razdn, la empresa
Inycom decidié explorar este nicho y por ello propuso el presente PFG. El objetivo principal del
proyecto es evaluar las herramientas actuales, asi como la tecnologia Blockchain para uso en la
identidad soberana autogestionada y construir un piloto basado en un caso de uso sencillo como

demostracion de la viabilidad de estas.

Debido a que los objetivos eran bastante genéricos cuando se redactd la propuesta de proyecto
de la empresa, disponible en el anexo pagina 75, los tres objetivos iniciales se rescribieron al
inicio de su realizacion, para hacerlos mas aclaratorios, asi como para subdividirlos en unos

subobjetivos:

L Evaluar las herramientas actuales que permitan usar la tecnologia Blockchain para el uso
de la identidad soberana autogestionada.
e Investigar y entender la tecnologia Blockchain y sus usos principales.
e Investigar sobre las herramientas o frameworks para combinar SSI con una red
blockchain.
e Analizar qué posibles herramientas se usaran para la realizacion del proyecto en

el proceso de desarrollo.

I Definicion de unos casos de uso posibles y seleccion de uno de estos, para poder
desarrollarlo en el siguiente punto.
e Pensar en posibles casos donde implementar SSI basado en Blockchain.

e Elegir un caso de uso y terminar de definirlo de forma completa.

III. Disefar y desarrollar el API REST, interfaces y aplicaciones para el manejo e integracion
del caso de uso especificado en el punto anterior y evaluar el resultado.
e Desarrollar la red blockchain.
e Desarrollar una API REST, asi como todas las llamadas a esta.
e Desarrollar una app como sistema de interaccién para usuario.

e Evaluar el resultado obtenido con las herramientas usadas.
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4. Metodologia

Si bien la metodologia inicial suele estar clara al principio de empezar el proyecto, en este caso
no se definid ninguna en especial en relacion con el desarrollo del proyecto por parte de la
empresa, sino que esta fue cogiendo forma y como veremos mas adelante se podra ver
caracteristicas propias de metodologias agiles o incluso asociarla con algunas de las metodologias

mas populares.

Fue en estas primeras reuniones donde se aclard el rumbo que llevaria el proyecto, sabiendo los
objetivos genéricos que se querian, pero sin saber de forma especifica como se llevarian a cabo.
Dejando el caracter exploratorio claro y dando libertad al alumno para elegir tanto el caso de uso

como qué herramientas usaria.

4.1. Administracion del proyecto

En cuanto hablamos de la administracién del proyecto hay que entender que existe una dualidad
en este, debido a que existieron dos diferentes partes con sus respectivos tutores, una destinada
a la memoria y otra en relacién con la empresa, esta Ultima serd la que se trate en mas

profundidad en el tema de metodologia.
4.1.1. Elaboracion de la memoria

La realizacion de la memoria fue supervisada por la tutora académica que designd la universidad
para el desarrollo correcto de la memoria. Se ha seguido el modelo de revisiones periddicas,
desarrolladas mediante email y reuniones. Todas las reuniones se registraron como se establecio

en el manual (disponibles en el anexo, pagina).
4.1.2. Gestion del proyecto con la empresa

La gestidn destinada a la investigacion y desarrollo del proyecto fue acordada con el tutor de la
empresa, Miguel Angel Barea Lazaro. Esta gestion del proyecto es a la que nos referiremos en su

totalidad a continuacion.

La forma de administrar el proyecto en relacion con la empresa se fue definiendo en las primeras
reuniones, donde también se acordd que estas reuniones se celebrarian cada dos semanas y en

las cuales se tratarian los siguientes puntos:

e Como habia ido el progreso de los puntos acordados para esa reunion.
e La asignacion de nuevas tareas para la siguiente reunion o extender el tiempo de alguna

de las actuales en caso de que fuera necesario.
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e Acabada la reunién el alumno debia de guardar un registro de esta guardando los puntos
mas importantes en una plantilla (Tabla 1) para asi tener registro del camino que seguia

el proyecto. El conjunto de estas reuniones esta disponible en el anexo, pagina 76.

Fecha: (dd/mm/yyyy) Préxima reunién: 2 semanas

Temas tratados:

Objetivos para siguiente reunion:
[ ]

Tabla 1 - Tabla genérica iteracion proyecto.

Fue después de las primeras reuniones, en las que primaba el caracter de investigacién, cuando
se realizd lo mas parecido que seria al backlog del proyecto, dado por el desarrollo total de los
objetivos termind de cerrarse cuando se encontrd el caso de uso elegido para el proyecto como

veremos en el punto cinco.

La forma de administrar el proyecto se basé siempre en la flexibilidad sin dejar nada cerrado
desde un primer instante, lo que llevo a que en ciertos momentos se realizaran pequefios ajustes
a partes ya realizadas del proyecto, como fue en el caso de la API. Esto también da respuesta a
por qué no se cred un backlog mas especificado, unas iteraciones ya dividas a lo largo del proyecto

o un diagrama de Gantt que hubiera estimado la duracion de cada parte.

La planificacion inicial se determind con el tutor de la empresa, después de las primeras
reuniones. Se decidid que los primeros meses serian destinados a que el alumno realizara una
investigacion sobre la tecnologia Blockchain, asi como herramientas o proyectos blockchain
relacionados con SSI. Después se deberia desarrollar un caso de uso para realizar una API con la
herramienta blockchain elegida.

4.2. Parecidos Extreme Programming

Como se ha explicado en la gestidn del proyecto con la empresa, la metodologia seguida comparte

caracteristicas propias de metodologias agiles. Si la comparamos con las mas populares, es decir
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Scrum o XP (Tabla 2), las diferencias entre ellas nos hacen situar mas cerca de Extreme

Programming la metodologia seguida que de Scrum.

Scrum

Extreme Programming

Es una metodologia de desarrollo &gil basada

en la administracion del proyecto.

Los sprints tienen una duracion de 2 - 4

S€émanas

Cada miembro de del equipo trabaja de forma

individual.

Trata de seguir el orden de prioridades que
marca el Product Owner en el sprint backlog,
pero pueden cambiarse el orden si es para

mejorar el desarrollo del proyecto.

Una vez terminado un sprint las tareas del
backlog terminadas y que cuenten con la
conformidad del Product Owner ya no se

retocaran.

Es una metodologia de desarrollo que esta
mas centrada en la programacion o creacion

del producto.

Las iteraciones tienen una duracion de 1 - 2

Sémanas

Los miembros deben seguir unas buenas

practicas, por ejemplo, programan en parejas.

El equipo de desarrollo sigue estrictamente el
orden de prioridades definido al inicio por el

cliente.

Las tareas que se van terminando pueden ser
modificadas durante el trascurso del proyecto,
correctamente de

aunque funcionaran

acuerdo con lo que se establecio.

Tabla 2 - Scrum VS Extreme Programming

Como se ha aclarado dentro de la introduccion del punto de metodologia, en ningiin momento el
proyecto se centré propiamente en el desarrollo de la metodologia del proyecto, sino que se
centrd en el desarrollo de este, conociendo mas con la filosofia de XP, donde la metodologia se

centra en el desarrollo del producto.

En cuanto la duracion de las iteraciones si bien son de dos semanas, pudiendo ser abarcadas
tanto por Scrum como XP, serian mas propias de XP, ya que este aboga por iteraciones cortas
como ha sido el caso del proyecto.

Si bien no se ha seguido otras practicas de XP como son las buenas practicas, dado que al ser un
equipo de una Unica persona muchas de ellas se consideraban innecesarias o imposibles, como

podria ser el caso de pair programming.
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En cuanto el orden que siguié el proyecto ha sido estrictamente el orden en el que se
establecieron los objetivos, como se indica en XP, pero en consecuencia hay que indicar que esto
ha llevado a que puntos, ya terminados, hayan tenido que ser modificados para adaptarse de
mejor forma a puntos en los que se trabajaba en otros momentos (otra caracteristica que no
habria cabido dentro de la filosofia de Scrum). Un ejemplo de esto serian unos pequenos cambios
sufridos en la API REST, durante el desarrollo de la app, puesto que durante el desarrollo de ésta
se podia ver que la mejora de estos ahorraba tiempo y arreglaba problemas que surgian con la

integracién del APT RESTy la app.

En conclusion, aunque no se eligid ninguna metodologia inicial, la forma en la que se ha
administrado el proyecto a lo largo de éste, podria consolidarse como una version modificada y

adaptada al proyecto de la metodologia Extreme Programming.
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5. Analisis

Como se ha explicado a lo largo de los puntos anteriores, el proyecto no tenia una idea cerrada
del todo. Este proyecto en estaba orientado a evaluar la madurez de las herramientas y la propia
tecnologia Blockchain. Si bien es cierto que desde un principio se sabia que se queria realizar el
proyecto en relacién con la tecnologia Blockchain y el SSI, el proyecto no tenia el caso de uso
definido. Ademas, en el grado de Ingenieria Informatica no se cursa una materia relacionada con
la tecnologia Blockchain, por lo que los conocimientos del alumno sobre esta eran muy

superficiales.

Estos problemas ya estaban contemplados a la hora de realizar la propuesta del proyecto, por lo
gue los dos primeros objetivos de este consisten en investigar y analizar la tecnologia Blockchain,
asi como sus herramientas, y el concepto de SSI para solventar los problemas indicados en el

parrafo anterior.

Los siguientes puntos describen la investigacion inicial, el analisis realizado sobre las herramientas
blockchain y los casos de uso que considerados. Esta fase de analisis empez6 en la primera
reunion con el tutor de empresa destinadas al proyecto con la empresa (disponible en el anexo,
pagina 76) hasta la 4, donde ya se cierra el caso de uso elegido y se establecen objetivos

relacionados con la fase de desarrollo para la préxima reunion.

5.1. Investigacion

Como se ha visto en el apartado de metodologia, los primeros meses se dedicaron a realizar la

labor de investigar sobre tecnologia Blockchain y SSI.

La fase de investigacion inicial consistid en realizar una busqueda por separado de los dos
términos. Por una parte, se empezd por conocer el de SSI y los problemas que buscaba resolver.
Por la otra parte, fue necesario entender el funcionamiento de la tecnologia Blockchain, investigar
sobre su surgimiento reciente y que propiedades habia traido consigo misma, que no estaban
presentes previa a esta. Hay que destacar que la parte de investigacién de la tecnologia
Blockchain no incluia saber programar una red blockchain, esta parte estaba orientada a entender
los conceptos de esta tecnologia.

Después de conocer los conceptos se inicié el proceso de buscar ejemplos que combinaran
Blockchain y SSI, donde se encontraron dos proyectos interesantes que nos darian dos caminos

diferentes para llevar a cabo la implantacion de una red blockchain con SSI.

e Uport: Ya explicado en el apartado 2.2.3. Este es un proyecto ya desarrollado que nos

da un ejemplo de que se puede obtener combinando las dos tecnologias, asi como
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también nos da la posibilidad de extenderlo a nuestro propio proyecto. Uport nos da dos
posibilidades de cdmo actuar con respecto al desarrollo del proyecto:
1. Basado en Uport: Consistiria en basar el proyecto sobre Uport, ya que este ofrece
herramientas para extender la creacion de testimonios a ambitos personalizados.
2. Smart contracts: Siguiendo el proceso que hace funcionar a Uport, es decir los
smart contracts que se ejecutan en la red de Ethereum. Este camino consistiria
en basar el proyecto en una tecnologia que permita desarrollar aplicaciones en
una red blockchain de forma genérica (Ethereum, Hyperledger Fabric o similares)
y enfocarla a la creacién de SSI.

e Hyperledger Indy: Explicado en el apartado 2.2.4, es una herramienta para el desarrollo
de identidades digitales en una red blockchain. Esta opcidn consistiria en elegir este Indy
sobre el resto /edgers disponibles en Hyperledger, debido a que es especifico para el
problema que buscamos solventar, y usarlo para desarrollar la parte de la red blockchain

del proyecto.

La opcion seleccionada fue la de usar Hyperledger Indy sobre las otras opciones, ya que la opcién
mas innovadora y es una herramienta pensada para este tipo de casos. Ademas de que la opcién
de usar Uport dejaria el proyecto excesivamente simplificado y usar los smart contracts o
Hyperledger Fabric no tiene sentido si se dispone de herramientas mas especificas como es el

caso de Indy.

Una vez seleccionada la herramienta a usar tocaba conocerla para poder extenderla a una REST
API que seria usada en el proyecto. Por lo que el primer contacto con el cddigo de Indy (en
adelante llamado Indy-sdk, nombre del proyecto en GitHub) fue conocer su documentacién [18]
y comenzar la instalacion, para la cual se uso este articulo [19]. El lenguaje que se usaria para
ejecutar el codigo del proyecto seria Node.js de los disponibles (Java, Python o Node.js), ya que
Node.js era una opcidon conocida y permitia el desarrollo de la API REST con express.js (un

framework popular para el desarrollo de API REST, con mas de 12 millones de descargas en npm

[20]).

Después de terminar el proceso de instalacion y ejecutar el ejemplo de Alice [21] en Node.js,
empez6 una fase estudio y comprension del codigo hasta el final de estos dos primeros objetivos
y el comienzo de la fase de desarrollo del proyecto, por lo que esta fase convivid con la fase de
busqueda de casos de uso. Esta fase supondria entender el cddigo y acciones realizadas en el
ejemplo de Alice, donde existen un grupo de entidades que ligan un conjunto de credenciales a
Alice como su identificacion (DNI), un trabajo o un préstamo (parecido al ejemplo de Bob en el
punto 2.2.2).
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Una vez terminada la parte de investigacion inicial y sabiendo qué herramienta se iba a usar,
comenzd la parte de pensar posibles casos de uso, en los cuales se podria usar la tecnologia

Blockchain para conseguir un ejemplo de SSI.

La idea era pensar un grupo de casos de uso para hablar con el tutor y seleccionar uno que
desarrollar para poder ensefiar de que es capaz Hyperledger Indy, asi como también ver en qué
medida es posible llevar el SSI a la realidad. Se pensaron en los siguientes casos para

implementar:

e Sistema de titulaciones internacionales: El sistema estaba pensado como una forma de
verificar titulos académicos cuando se desconocia su veracidad (por ejemplo, cuando una
persona de un pais del extranjero posee un titulo que dice que es Ingeniero Informatico
en una Universidad con la cual tendrias dificultades para contactar y confirmar este
titulo). El sistema permitiria a las universidades solicitar ser entidades distribuidoras y asi
poder almacenar la titulaciéon de sus alumnos en una red blockchain para su rapida y facil

verificacion.

e Reserva de espacios en la universidad: La idea consistia en un sistema que servia para
reservar espacios en la universidad basado en SSI, donde el usuario podia ver y realizar
reservas leyendo el QR de la sala que deseaba reservar. Por lo que las horas de las aulas
se enlazaban a unas identidades soberana autogestionadas. El proyecto requeria hacer

un sistema de SSI para los usuarios con la posibilidad de reserva de aulas.

e Sistema de carné de biblioteca virtual: Este consistia en ofrecer una solucion a las
bibliotecas que no tenian un sistema en comUn para prestar libros con un mismo carné
entre ellas. El sistema se centraba en usar una red blockchain para almacenar los datos
de identidad basicos del usuario, una vez una biblioteca creaba y verificaba su cuenta del
usuario. Con estos datos verificados en la red de blockchain se podria ir a otra biblioteca

y crear la cuenta sin necesidad de verificar de nuevo todos los datos.

El caso del sistema de titulacién internacional aun siendo un caso muy basico y facil de
implementar, fue descartado por dos motivos principalmente. Por un lado, teniamos el problema
de que era muy parecido a la idea de Uport por lo que no se estaba haciendo nada innovador.
Por el otro lado teniamos la dificultad de que el sistema tenia que ser integrado por todas las

universidades algo muy poco realista.

-25-



universidad \/

SA NJO RG E ) & Identidad soberana basada en Blockchain sobre moéviles
~1N

GRUPO SANVALERO Analisis

El caso de las reservas de espacios también se descartd, en vista que el proyecto estaba mas
centrado en el sistema de reservas que el propio sistema SSI. Asimismo, el sistema no era en
principio muy realista ya que a la universidad no necesitaria la creacién de SSI en un sistema

donde los datos de los alumnos son Unicamente administrados por ellos.

El caso seleccionado fue el del sistema de carné de la biblioteca virtual. Aunque presentara el
inconveniente de que los datos del usuario seguian almacenandose en las bibliotecas, la parte
del sistema de la red blockchain, que permitia extender cuentas a otras bibliotecas, respetaba la
filosofia del SSI donde el usuario tiene el control de sus datos y se sabe que estos son validos.
Otro punto a favor era la sencillez de este ejemplo el cual permitia que fuera una implementacion

mas realista que podria marcar un inicio de SSI en algln sector para después extenderse a otros.

Debido a que era la opcién mas conveniente de implementar en términos de realismo y que
estaba bien enfocada en cuanto crear un sistema SSI, la opcion del sistema de carné de biblioteca
virtual fue escogida. Por lo que fue terminado de definir y se decidié que el sistema deberia

ofrecer la siguiente funcionalidad:

e Sistema de registro en la red blockchain: Cuando un usuario realizara un registro habitual
en cualquiera de las bibliotecas del sistema este enlazaria la cuenta a una app del movil,
que le serviria posteriormente para realizar las demas acciones.

e Sistema de identificacion: El usuario podria identificarse en la biblioteca usando la propia
app, lo que le permitiria sustituir los multiples carnés de cada biblioteca por Unicamente
una app en el movil.

e Extender la cuenta: Los datos de la red blockchain son usados para cuando el mismo
usuario fuera a otra biblioteca, el cual ya tenia la identidad verificada en la red blockchain,
este pudiera extender esta identidad a la cuenta de la nueva biblioteca sin tener que
volver a realizar el proceso de verificar todos los datos.

e Sistema de multas globales: También se pensd en aportar la funcionalidad de que el
usuario confirmara la reserva de los libros, para asi poder saber si el usuario debia libros
como dato compartido por todas las bibliotecas y de este modo evitar el mismo problema
para las otras bibliotecas. Asimismo, este sistema permite evitar que el usuario niegue
haber reservado un libro, dado que el usuario confirmaba en un sistema inmutable, como

es la blockchain, la reserva del libro.
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6. Implementacion

Una vez se termind la fase de investigacion, comenzé la fase de desarrollo. Esta fase que consistid
en el desarrollo del codigo relacionado con el Indy-sdk y el API REST, asi como el desarrollo de

los sistemas de interaccion usuario-biblioteca.

En los siguientes puntos se podran ver las cuatro grandes iteraciones en las que se han agrupado
esta fase de desarrollo, asi como las reuniones (disponibles en el anexo, pagina 76) que
correspondieron a cada iteracion. Esta fase de desarrollo se inicié con la reunién numero 4 cuando

se finalizo la fase de analisis.

6.1. Desarrollo de sistema de identidades

Esta es la primera de todas las iteraciones relacionada con el desarrollo del proyecto, iniciada
después de la fase de investigacion inicial. Esta iteracion consistio en el desarrollo del APT REST
inicial con las acciones de identidad basicas. Al ser la primera y partir desde cero fue la mas
extensa de todas, la cual se inicié en la reunion nimero 4 cuando se acorddé empezar a modificar
el codigo de ejemplo de Indy-sdk y empezar a desarrollar la API REST. La iteracion acabd al final
de la reunidén numero 8 cuando se presentaron los resultados al tutor y este estuvo de acuerdo

con los resultados.
6.1.1. Tareas

La tarea principal para esta iteracion consistié en desarrollar el API REST inicial y que este fuera
capaz de realizar todas las acciones relacionadas con el sistema de identidades. Al terminar la

iteracion API REST deberia poder realizar las siguientes acciones:

e Crear nuevas bibliotecas (usuarios trust anchor), las cuales seran capaces de crear
usuarios y anadirles una identificacion.

e Crear usuarios con una identidad, la cual permitia identificarse en la biblioteca que los
crea.

e Extender el usuario a otra biblioteca, generando una cuenta en esta y permitiendo
identificarse en ella.

e Abrir y cerrar la wallets (cuenta del usuario en el /edger), asi el usuario tendria control

sobre su cuenta. Solo las wallets abiertas pueden realizar acciones en el /eldger.
También se realizaron otras tareas ademas de la principal:

e La modificacion del cddigo de ejemplo inicial haciendo una adaptacion al proyecto.
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e Investigacion sobre maneras de mostrar las acciones que se hacian en la blockchain

fuera de la propia consola.
6.1.2. Desarrollo

El desarrollo se inicid6 modificando el cddigo de ejemplo de Alice, ya que al empezar de cero era
la mejor forma de hacer funcionar un cédigo relacionado con la idea del proyecto. Esta forma de
iniciar permitié un desarrollo mas fluido que si se hubiera empezado en la propia API REST a
programar, ya que ejecutar el codigo entero facilitaba realizar el debug y causaba menos

problemas.

Al mismo tiempo que se comenzd a modificar el cddigo de ejemplo, se empez6 la creacién del
API REST, aunque de manera muy sencilla, permitiendo una llamada de ejemplo para ver que

funcionaba de forma correcta.

Esta fase inicial también incluy6 la investigacion de formas de ver las acciones en el /edger sin el
uso del comando console.log en cada accion en el cddigo. Una opcion muy interesante era el
concepto de node monitor, el cual era un nodo en el /edger pool/ (conjunto de nodos que forman
la red blockchain del ledger) que permitia ver todas las acciones que se realizaban en esta. Sin
embargo, un poco de investigacion reveld que Indy no lo tenia implementado, cosa que no

sucedia en otros /edgers de Hyperledger.

Una vez se progresd bastante en la modificacion del cddigo de ejemplo y con el API REST en
funcionamiento se procedié a empezar a integrar el primero en el segundo. Esta fase empieza
con el inicio de la configuracidon del poo/ ledger y la creacion de las credenciales (definir la
estructura que tendria la identidad en el /edger), esto deberia ejecutarse siempre que se iniciase
la API REST.

Luego se continuaria con la integracion, solo que a partir de este punto todas las acciones
deberian ir en sus respectivas llamas API La siguiente parte que se afiadid fue la creacion de las
bibliotecas, que eran los usuarios trust anchor. Esto permitiria avanzar a la siguiente fase, ya que
es necesario los usuarios trust anchor para la creacion de los usuarios que reciben la identidad

(los usuarios de la biblioteca).

El punto de crear los usuarios de la biblioteca era bastante similar al anterior, salvo porque esta
vez habia que otorgarles una credencial(identidad) al usuario en su creacion y que la biblioteca
necesitaba abrir su wallet. Se establecié que la identidad estuviera formada por el nombre,

apellido, DNI, fecha de creacion de la identidad. En cuanto el inconveniente de abrir el wallet se
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crearon unas llamadas del API REST sencillas que permitian abrir y cerrar las wallets, para este

tipo de operaciones que necesitaban una wallet abierta.

Todos estos puntos eran faciles de extraer del codigo modificado, con la dificultad de que debia
funcionar como llamadas a una API RESTy no de una sola ejecucion. La cosa cambia cuando se
plantea la fase de identificacion y extension de la cuenta, ambas muy similares, estas requerian
recuperar los datos del usuario del /edger. La extensién de la cuenta del usuario consistié en
realizar el onboarding (enlace entre cuenta biblioteca y usuario), como se realiza en el registro,
y devolver la identidad del usuario para que la nueva biblioteca realizara una cuenta en su base
de datos para este usuario. En cuanto a la fase de identificacion consiste en proporcionar el DNI
del usuario. Al principio esta fase estaba pensada con que el usuario generaria un QR en su mavil
con su DNI bastaria, pero se reflexiond y decidié recoger el DNI del propio /edger (usando la

wallet del usuario), lo que haria la operacion totalmente imposible de falsificar.

Esto finalizaria la parte del desarrollo de este punto y como se ve en los parrafos anteriores, este

consistié principalmente en el desarrollo del cédigo de Indy y su implementacion en el API REST.
6.1.3. Resultado

El resultado principal fue el estimado. Con esta iteracién terminada la API REST contaba con las

siguientes llamadas (Tabla 3):

Operacién URL Parametros de entrada ] _
API_REST llamada (URL para los GET y Body Parametros de salida
(origen) para los otros tipos)

POST /createTA {nameTA: string {DidNameForUsers: string
(Servidor stewardWName: string walletConfig: string
central) stewardWkey: string walletCredentials: string

stewardDid: string} did: string
userldentitySchemalD:
string}

POST /openWallet | {walletName: string {walletID: number}

(cualquiera) walletKey: string}
POST /closeWallet | {walletID: number} {walletClosed: boolean
(cualquiera) (siempre true)}

POST [user {trustAnchorWallet: number {walletConfig: string

(usuario) trustAnchorDid: string walletCredentials: string

TAwalletUserIdentityCredDefld:

string
dniUser: string

userldentity: {
first_name: string
last_name: string
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GET Juser
(biblioteca)

PUT Juser
(biblioteca)

firstName: string
lastName: string}
{userWallet: number
TADid: string}
{TAWalletConfig: string
TAWalletCredentials: string
TADid: string

userWallet: number}

DNI: string
creationDate: string}}
{DNI: string}

{first_name: string
last_name: string
DNI: string
creationDate: string}

Tabla 3 - Llamadas API REST después de la primera iteracion.

En cuanto a estas llamadas permitian realizar los siguientes posibles casos de uso:

e Creacion de cuenta del usuario (Figura 6): El usuario llega a una biblioteca, la cual tiene

este sistema de identidades implantado, y solicita crear una cuenta. Ademas de crear

una cuenta en la base de datos de la biblioteca, se crea también una en la red blockchain.

e Identificacién usuario (Figura 7): El usuario puede solicitar identificarse con la app que

mantiene ligada su identidad, si tiene una cuenta en la biblioteca este podra acceder con

la app.

e Extension de cuenta del usuario a una nueva biblioteca (Figura 8): En el caso de que el

usuario no tenga cuenta y quiere extender su cuenta a una nueva biblioteca. Consiste en

entregar los datos del usuario a la biblioteca para que esta le genere una cuenta en su

base de datos.
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Figura 6 - Diagrama creacion cuenta usuario.
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Figura 7 - Diagrama identificacion usuario.
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Figura 8 - Diagrama extension de cuenta de usuario a nueva biblioteca.

En cuanto a las tareas secundarias, la de modificar el cddigo de ejemplo de Alice se reliazd de
forma correcta y ayudé al desarrollo del resultado principal. Por otra parte, la investigaciéon para
mostrar los procesos que se realizan en el /edger de forma externa, no acabd como se esperaba
ya que al no existir un node monitor para Indy, se decidid mantener el uso de la consola. Esto
no significa que el resultado de la investigacion fuera fallido, sino que la tarea se realizé de forma
correcta, debido a que el motivo era investigar una solucion. Al terminar la investigacion se estimo
gue al no poder implementar un node monitor no se deberia realizar un medio externo para ver

las operaciones del /edger.

6.2. Desarrollo sistema de multas globales

Esta fue la segunda iteracion desarrollada en el proyecto, después de terminar el sistema de
identidades. Esta iteracién siguid trabajando en la zona del API REST por lo que los resultados
fueron parecidos a los de la primera iteracién (nuevas llamadas API RESTy casos de uso posibles).
Aunque los resultados fueron parecidos, el cddigo que se utilizé fue mas avanzado que el del
sistema de identidades. Esta iteracion se inici al terminar la reunidon nimero 8, cuando se marca

como objetivo el inicio del sistema de multas. La iteracion se finalizo en la reunion nimero 11,
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donde después de corregir una serie de fallos el sistema de multas globales funciona

correctamente y se da por cerrada la parte del Indy-sdk.
6.2.1. Tareas

La tarea consistié en extender estado del APT REST conseguido en la primera iteracion y que este
fuera capaz de conseguir una forma de detectar si el usuario poseia libros sin devolver. Este
sistema debia ser global y no ser dependiente de cada biblioteca. En el caso de que un usuario
no devolviera un libro todas las bibliotecas del sistema serian conscientes y no permitirian reservar

nuevos libros a este usuario.
6.2.2. Desarrollo

El desarrollo empezd principalmente con la complicacion de cdmo implementar el sistema de
multas para que fuera global. La solucion fue decidida en la reuniéon nimero 8, que es cuando se
inicia esta iteracion, la cual era una solucidon sugerida por el tutor y que consistia en usar el
sistema de eventos de la red blockhain. El sistema de eventos consistia en que la red era capaz
de realizar acciones de forma automatica. En este caso cuando un libro superara una fecha sin
ser devuelto cambiar un flag ("multa”) de la identidad del usuario a verdadero. Sin embargo,
después de una investigacion inicial, se descubrié que Hyperledger Indy no dispone de esta
funcién, asi como si lo hace otros /edgers de Hyperledger (Fabric, por ejemplo). La solucién
decidida por parte del alumno fue la de usar el sistema de revocaciones de Indy para simular
reservas de los libros. Esto llevaria a usar un cédigo de Indy-sdk que no se habia usado antes,

profundizando mas en el propio /edger.

Por lo tanto, el primer paso fue similar a los realizados en la primera iteracion, se cred en la
configuracion inicial una nueva credencial. Esta nueva credencial consistié en el libro reservado
con un grupo de parametros (nombre, id del libro, fecha reserva y fecha devolucion). Esto
conllevé realizar una serie de cambios necesarios en la configuracion inicial (crear la credencial)
y en la creaciéon del trust anchor (este necesita inicializar las credenciales en su creacion).
También se desarrolld una funcidn destinada al enlace de la credencial “libro” con la wallet del

usuario (igual funcionamiento que la identidad).

Una vez se realizo la parte inicial de enlazar las nuevas identidades con el usuario, la siguiente
accion fue la de refactorizarlo. Cuando se presentaron los avances en la reunion nimero 9, el
tutor indicd que una red blockchain necesita concentrarse en ser lo mas liviana en cuanto cantidad
de datos almacenados, revelando que la solucién implementada no era la correcta. Como el

proyecto no pretende sustituir las bases de datos de las bibliotecas, este no necesita almacenar
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todos los datos de los libros. Es por este motivo que la decision tomada por el alumno fue la de
reducir la estructura inicial de la identidad libro Unicamente a la fecha de devolucién. Esta seria

la estructura mas eficiente y nos permitiria saber si tiene o no libros devueltos.

Después de la refactorizacion que se realizd, se produjo el desarrollo del sistema de revocacion.
Este sistema consistia en cancelar el enlace realizado cuando asignamos una credencial “libro” al
usuario. Esto se hace mediante una identificacion que se genera al enlazar la credencial con el
usuario. Esta identificacion nos permite que el trust anchor que la crea (la biblioteca que presta
el libro) pueda revocar esta identidad mas tarde sin permiso del usuario, Unicamente conociendo

la identificacion (la cual guardaria en su base de datos, en los datos de la reserva).

Una vez se acabd el sistema de revocacion, se realizo la parte del sistema de verificacion. Este
consistia en comprobar que el usuario no tenga ninguna credencial “libro” cuya fecha de entrega
sea inferior a la fecha actual. Si durante la comprobacion encontraramos una credencial que
cumpliera esa caracteristica, sabriamos que el usuario tendria un libro no devuelto. Para entender
un poco el fruncimiento esta la Figura 9 donde los cuadrados son libros. Segun el color del libro
este significa una cosa, los grises (libro devuelto), los rojos (no devuelto y fuera de fecha) y el
verde (devuelto y dentro de fecha). Si el usuario devuelve los libros el sistema de comprobacion
detectara que su enlace ha sido cancelado. No obstante, si alguna credencial “libro” tiene una
fecha inferior a la actual y no tiene su enlace cancelado, el sistema nos indicaria que el usuario
estaria bajo multa. Esta solucion se incorpora en el sistema de identificacion del usuario, de
manera que cada vez que este se identificara en una biblioteca del sistema se sabria si tiene

todos los libros devueltos.
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Figura 9 — Funcionamiento sistema de verificacion del API REST.

Si bien el sistema contaba con todas las funciones en este punto, un fallo desconocido provocaba
que el sistema de verificacion siempre devolviera falso y por lo tanto no era capaz de hacer
funcionar de forma correcta el sistema de verificacion, poniendo en peligro todo el trabajo
realizado en la iteracion. Este fallo resultd ser un mal uso del master-secret del usuario, el cual
se podria explicar como una firma secreta que poseia la wallet del usuario. Dicho problema resultd
muy dificil de resolver, puesto que al partir de cédigo que se ejecutaba de principio a fin este
problema no surgia, ya que siempre se usaba el mismo master-secret. En cambio, en el codigo
del API REST se generaba un nuevo master-secret cada vez que se realizaba una operacion
diferente, por ejemplo: enlazar una nueva credencial “libro” con un usuario 0 comprobar si un
usuario estaba bajo multa. Este fallo no era detectado por Indy-sdk por lo que todo se ejecutaba
de forma correcta y normal, con el problema de que al comprobar si el usuario estaba bajo multa,
el nuevo master-secret generado no era capaz de comprobar la validez de los enlaces de las

credenciales por lo que no sabian se estaba revocados o no.

La solucion para solventar este problema consistio en generar un Unico /master-secret por usuario,
cuando se realizaba la creacién de su cuenta. Cuando el usuario necesite realizar una accién y
por lo tanto abrir su wallet, este enviara su master-secretal API REST. En caso de que se realizara

una operacion se podria usar este master-secret guardado y en el caso de que cerrara la wallet,
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el master-secret seria borrado del API REST. Debido a eso se requirieron un par de cambios en

las funciones de creacion de usuario y abrir/cerrar wallets.

Este problema supuso un gran quebradero de cabeza, al que se dedic bastante tiempo para su

correccion, pero una vez terminado supuso el fin del desarrollo del API RESTy el comienzo del

sistema de interaccion usuario-biblioteca.

6.2.3. Resultado

El resultado fue un sistema que detecta si el usuario tiene algun libro sin devolver de alguna de

las bibliotecas. Este sistema permite saber al resto de bibliotecas si este usuario esta bajo multa

y en tal caso no prestarle ningun libro.

Estos resultados llevaron consigo cambios en las llamadas a la API REST, como se ve en la Tabla

4 (los cambios realizados estan en verde):

Operacion URL Parametros de entrada
API-REST llamada (URL para los GET y Body Parametros de salida
(origen) para los otros tipos)
POST /createTA {nameTA: string DidNameForUsers: string
(Servidor stewardWName: string walletConfig: string
central)

stewardWkey: string
stewardDid: string}

POST /openWallet | {walletName: string

(cualquiera) walletKey: string
by
POST Juser {trustAnchorWallet: number
(usuario) trustAnchorDid: string

TAwalletUserIdentityCredDefId:

string

dniUser: string
firstName: string
lastName: string}

GET Juser {userWallet: number

walletCredentials: string
did: string

userIdentitySchemalD string

+

{walletID: number}

{walletConfig: string
walletCredentials: string

userldentity: {
first_name: string
last_name: string
DNI: string
creationDate: string}}
{DNI: string
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(biblioteca)

TADid: string}

unreturnedBooksOutOfDate:
boolean}

POST
(biblioteca)

/bookLoan

{TAWalletConfig: string
TAWalletCredentials: string
TAdid: string

didName: string
userWallet: number
credencialOfferId: string

endDateLoanRevocationId:
string

endDate:string(dd-mm-yyyy)}

{revocationID: number}

DELETE
(biblioteca)

/bookLoan

walletConfig: string
walletCredentials: string
TADid: string
revRegfId: string

revld: number

{revocationDone: boolean}

Tabla 4 - Llamadas API REST después de la segunda iteracion (cambios realizados en verde).

Estas nuevas llamadas afectaron al caso de uso de la identificacion, donde la llamada de la API

REST también devolveria junto al DNI si el usuario tiene libros fuera de fecha sin devolver.

Ademas, aporto los siguiente nuevos casos de uso:

e Usuario desea reservar un libro (Figura 10): Cuando el usuario esta correctamente

identificado, este puede solicitar que la biblioteca le preste un libro. Lo que enlazara una

credencial “libro” al usuario y la biblioteca guardara el revocationID de este para cuando

lo necesite para romper este enlace.

e Usuario devuelve un libro (Figura 11): Caso de uso cuando el usuario devuelve el libro

que se le habia prestado (no hace falta estar identificado, el libro funciona como

identificador en la base de datos). La biblioteca usa el revocationID para romper el enlace

que tenia la credencial con el usuario y confirma en su base de datos que el usuario ha

devuelto el libro.
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Figura 10 - Diagrama prestacion de libros.
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Figura 11 - Diagrama devolver libro prestado.
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6.3. Desarrollo de la app movil

Esta iteracion fue la primera que se salié del desarrollo propio del Indy-sdk y el API REST. Esta
se dedico a desarrollar la parte interactiva del proyecto. En este caso la parte dedicada al usuario
y la app con la que interactia. Esta parte se baso en generar una app que implementara el uso
de todo lo realizado en las iteraciones previas. Donde también se realizaron algunos cambios en
la API REST, aunque fueron de pequena indole. Esta iteracién comenzé con la reunién nimero
11, donde se acuerda como obijetivo el desarrollo de la app del usuario, y dura hasta la reunion

numero 13, que establece que la app esta correctamente terminada.
6.3.1. Tareas

La tarea que se definid para esta iteracion fue la de desarrollar una app, que funcionaria como
sistema de interaccion con el sistema y las bibliotecas por parte del usuario. La app contaria con

las siguientes funcionalidades:

Sistema de enlace gpp y cuenta de usuario: Primera parte a desarrollar de la app, que
consiste en enlazar una cuenta creada en la API REST con la propia app para que todas
las acciones sean realizadas con esta cuenta enlazada.

e Sistema de escaneo de cddigos QR: Esta funcionalidad esta relacionada con la anterior y
se usa como sistema de comunicacion con la biblioteca. Si el usuario desea realizar una
accion que requiere datos de la biblioteca escaneara el QR generado por esta Ultima.

e Sistema de apertura de cuenta: Esta consiste en usar el sistema de abrir y cerrar wallets
desarrollado en la API REST. Es la forma que tendra el usuario de dar permiso para la
realizaciéon de acciones con su cuenta.

e Sistema de generacion de QR: Complementario del anterior, consiste en generar un QR

que contienen la informacion de la cuenta abierta, para que la biblioteca realice acciones

con esta.
6.3.2. Desarrollo

Para el desarrollo de la app se establecio el uso de Android Studio. Se selecciond este JDE de
forma conjunta en la reunidn ya que era el que iba a permitir el desarrollo mas rapido y flexible
de la app. Puesto que el objetivo era cerrar el sistema de interaccién del proyecto, esta era la

opcion mas clara.

El desarrollo de app se inicid con el sistema de enlace de la cuenta de usuario, que consistia en
el uso del sistema de API REST para llamar a la creacion de la cuenta y que se mantuviera

guardada en dispositivo. Para realizar esta accion se realizaron dos actividades diferentes en la
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app. Una consistia en el sistema de llamada a la API REST y guardado de datos permanentes en

el dispositivo y la segunda consistia en un sistema de escaneo con camara para codigos QR.

El primero de los dos en terminarse fue el desarrollo del sistema de escaneos de codigos QR, ya
que este QR contenia un json con todos los datos necesarios para hacer la llamada de la AP
REST que permitiria la creacion de la cuenta del usuario. Para el desarrollo de esta actividad de
Android se recurridé a una libreria [22] que permitia la lectura de cddigos QR para extraer los
datos contenidos en este. Se verificaba que los datos eran los esperados y en tal caso, se

devolvian estos datos a la actividad de enlace.

La actividad de enlace se termind de desarrollar una vez se consiguieron extraer los datos del
codigo QR de la actividad de lectura de codigos. Estos datos devueltos se usaban con otra libreria
[23] que permitia realizar llamadas a una API externa, en nuestro caso la API REST disefiada en
las dos primeras iteraciones. Esto permitia que esta llamada generara una nueva cuenta en el
ledger que seria usada por el usuario en el resto de las operaciones. Otro punto importante de la
actividad de enlace de la cuenta de usuario era el mantener la permanencia de los datos. Para
realizar este enlace se recurre a guardar el resultado de la llamada de la API hecha al crear la
cuenta, ya que devuelve todos los datos relacionados con la cuenta. Estos datos se guardan
usando el sistema nativo de “SharedPreferences” de Android Studio. El desarrollo de estas dos

actividades permitia crear y enlazar una cuenta de usuario al movil.

Después de esa actividad se desarrolld la principal (la que se ve al iniciar la app, si hay cuenta
enlazada). Consistia en recuperar parte de los datos guardados en el dispositivo y mostrarlos,
intentado simular la estructura de un carné. También debia contener unos botones que nos
permitiera abrir la wallet para realizar diferentes acciones (identificarse, extender cuenta,
confirmar prestacion de un libro). Si bien la actividad principal estaba terminada, estos botones
que llamarian a abrir la wallet del usuario revelaron un fallo de disefo. El fallo se producia debido
a que la cuenta no se sabia qué operacion permitia el usuario, por lo que se podia desarrollar

cualquiera.

Desde la actividad principal se iniciaba una secundaria encargada de abrir la wallet con la
operacion que se deseaba ejecutar. Para abrir la wallet se usaba la misma libreria encargada de
realizar llamadas a una API que se usaba al enlazar la cuenta. Para mostrar los resultados de
abrir esta wallet (walletID), estos eran devueltos por la pantalla a través de un cdodigo QR. Por lo
que también se necesitd una tercera libreria [24] para el desarrollo del generador de codigos QR.
Esta actividad permitia cerrar la wallet en caso de querer cancelar la operacion y debia mostrar
el estado de la wallet, para una vez terminada la operacion y cerrada la wallet, indicar el cierre

de la operacion y volver a la actividad anterior. Estas operaciones realizadas mediante la llamada
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a la API mostraron la ausencia de una llamada a la API REST que permitiera obtener el estado
de la wallet actual del usuario.

Los dos fallos de disefo encontraros provocaron que fuera necesario volver a realizar dos
pequenos cambios en la API REST. Uno de estos cambios era el de incluir el tipo de operacion
deseada cuando se abria la wallet para que asi el usuario tuviera control sobre qué operacion se
iba a realizar con su cuenta. El otro cambio se basd en la creacion de una nueva llamada muy
sencilla que Unicamente consistia en comprobar si la wallet estaba abierta, permitiendo que la
actividad que abria la wallet inspeccionara cada pocos segundos el estado de esta y asi una vez

cerrada, indicarselo al usuario y terminar de ejecutar esa actividad.

Una vez terminadas todas las actividades y con los cambios realizados en el API REST, el paso
final consistié en terminar de darle un refinamiento a la estética de la app, ya que el estado que
tenia era bastante técnico y poco estético.

6.3.3. Resultado

Primero hablaremos de los cambios que se generaron en las llamadas de la API REST:

Operacion URL Parametros de entrada ] _
API_REST llamada (URL para los GET y Body Parametros de salida
(origen) para los otros tipos)
POST /openWallet | {walletName: string {walletID: number}
(cualquiera) walletKey: string

secretlID: string}

Tabla 5 - Llamadas API REST después de la tercera iteracion (cambios realizados en verde).

El resultado final fue una app (Figura 12) que permitia la interaccion del usuario con el sistema,
la cual tenia las siguientes actividades:

e Actividad cuenta sin asociar: Es la actividad que se inicia en el caso de no tener una
cuenta enlazada a la gpp. Esta actividad te explica que necesitas crear una cuenta en
cualquier biblioteca del sistema. Dispone de un botdn que permite moverse al lector de
codigos QR. Cuando vuelve del lector de cddigos ejecuta la llamada a la API REST que

crea la cuenta y procede a su enlace con la app.
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e Escaner codigos QR: Consiste en un lector de cddigos que permite escanear un cédigo
QR, que contiene un json generado por la biblioteca. Una vez realizado el correcto
escaneo los datos se transmiten a la actividad de cuenta sin asociar, que los usara para
crear la cuenta en el /edger.

e Principal: La actividad que se ejecuta por defecto cuando tienes una enlazada la cual
muestra algunos datos de tu cuenta y permite llamar a la actividad abrir wallet con
diferentes tipos de operacion.

e Abrir wallet. Esta actividad es la encargada de abrir la wallet y comprobar su estado.
Permite al usuario cerrarla en caso de cancelar la operacion. También indica cuando la

operacién se ha realizado correctamente, volviendo a la actividad principal.
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Figura 12 - Actividades de la app.
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6.4. Desarrollar la web para la biblioteca

La cuarta y Ultima iteracion permitio cerrar el ciclo de la interaccion usuario-biblioteca. Esta parte
se centraba en crear una web bastante sencilla, que permitia representar las acciones que
realizaria la biblioteca. Debido a que desarrollar toda la parte de la biblioteca era muy costoso y
tampoco era la parte central del proyecto, la web se desarrollaria de forma bastante simplificada.
Esta iteracion se inicié con la reuniéon nimero 13 en la cual se cerré la parte correspondiente a la
appy se establecié como objetivo el desarrollo de esta web. El proceso de desarrollo de la misma
durd hasta la reunidon nimero 14, donde se acord6é que el funcionamiento de la web era el

correcto y por lo tanto la finalizacion de la fase de desarrollo del proyecto.
6.4.1. Tareas

El objetivo para esta iteracion se fundamentd en desarrollar una web de manera sencilla que

permitiera representar las acciones de la biblioteca mediante las siguientes funciones:

Escaner de codigo QR: Usado para leer los cddigos QR generados por el usuario. Permite
usar los codigos QR proporcionados por el usuario para diferentes operaciones (identificar
usuario, extender usuario y confirma reserva de libro).

e Generador de cddigo QR: Implementar un generador de QR a partir de un json. Este se
usara para pasar de los datos de un formulario a un QR que permite enlazar la app del
usuario.

e Realizar llamadas API: La forma de interaccionar con la API REST creada en las dos
primeras iteraciones. Esta parte es necesaria para realizar todas las operaciones
relacionadas con la red blockchain.

e Simulacion DB: Una forma de simular y hacer visibles los datos de la biblioteca que

corresponderian a su base de datos.
6.4.2. Desarrollo

La creacion de la web se inicid con el desarrollo general de la interfaz de esta, previo a la
realizacion todas las funcionalidades destacadas en las tareas. Esta interfaz consistia en dos
columnas verticales, una destinada a simular la web que usuaria la biblioteca y la otra destinada
simular la base de datos que tendria la biblioteca. Para ser mas especificos, la columna de la
biblioteca contendria lo que serian dos tablas de la base datos simuladas (usuarios y libros
prestados). La columna con la que interactda el bibliotecario contendria el lector y generador de
cédigos QR, asi como una interfaz sencilla con un par de botones para elegir las acciones que
deseara realizar. Este tipo de interfaz nos permitiria tener una visualizacion total de lo que ocurre

en la parte de la biblioteca.
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El siguiente paso después de definir la interfaz basica fue desarrollar todo lo necesario para
realizar la primera operacion que podria hacer una biblioteca: crear la cuenta de un usuario y
enlazarla con su movil. Por lo que seria necesario el desarrollo del generador QR, la base de datos
simulada y las llamadas a la API REST.

El desarrollo de generador QR consistid en el uso de una libreria [25] que permitia generar un
QR. Este QR contendria un jison, que poseia los datos necesarios para generar y enlazar la cuenta
de la red blockchain en la app del usuario. Este QR se generaria cuando la biblioteca creara el
usuario en su base de datos simulada, siendo analizado por el usuario y asi terminando el proceso

de generaciéon de un nuevo usuario.

Respecto a la base de datos simulada, contaba con dos tablas; una destinada a los usuarios
creados en esa biblioteca o extendidos a la misma y otra usada para almacenar los préstamos de
libros que se hacen en la biblioteca. La base de datos simuladas permitia insertar datos en las
tablas, guardando estos datos en un array de Javascripty mostrandolos en las tablas Htm/de la
pagina web. También se crearon otras funciones destinadas a eliminar los libros de la tabla de

los libros reservados y extraer el revocationID de estos libros (usado en el sistema de multas).

Respecto a las llamadas a las API REST se realizaron dos funciones que permitian realizar
llamadas, la primera destinada a llamadas tipo GET y la segunda destinada llamadas de tipo
POST, PUT, DELETE. Esta diferencia en dos funciones radicaba en que las llamadas de tipo GET
usaban los parametros contenidos en su URL para interactuar con el API REST vy los otros tipos
de llamadas usaban el body para transmitir los datos necesarios en la llamada. Finalizado este
Ultimo proceso se podia realizar llamadas a la API REST para realizar todas las posibles
operaciones (abrir wallet biblioteca, identificar usuario, extender usuario o reservar/devolver

libros).

La siguiente parte consistid en agrupar estos tres elementos desarrollados. Se realizaron algunos
cambios en los mismos, asi como en la interfaz. Concluir la operacion de creacion y enlace de
usuario permitié confirmar el correcto funcionamiento de las tres partes desarrolladas, casi en su
totalidad, ya que algunas funcionalidades se probarian mas adelante con el desarrollo de otras

operaciones.

A continuacion, se procedio a desarrollar la ultima funcionalidad pendiente, el escaner de cddigos
QR. Este posibilitaba escanear el codigo QR proporcionado por el usuario que indicaria el id de
su wallet abierta para poder realizar operaciones. Para el desarrollo de esta se recurrié a una

libreria [26] que permitia usar la webcam del ordenador para reconocer y leer un codigo QR. El
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lector de QR permitiria ver en la web lo que ve la cdmara, en la seccion de escaner QR, haciendo

asi mas facil leer el codigo QR del usuario.

Este dltimo paso posibilitd terminar las funcionalidades previstas en la tarea de la iteracidn. Sin
embargo, quedaba por acabar las operaciones relacionadas con el escaner del QR generado por
el usuario (identificacion, extender usuario y prestar/devolver libros). Estas operaciones llevaron
a la extension de la interfaz de la web y algunos arreglos en el cddigo de las funcionalidades
previamente desarrolladas. Aunque eran varias operaciones, la dificultad de realizarlas se baso
principalmente en la primera, ya que eran todas muy parecidas entre si (todas se basan en leer

el QR del usuario, realizar la llamada a la API'y mostrar un feedback por pantalla).

La web se pudo dar por acabada en la Ultima reunion realizada (la numero 14), dado que todas
las funcionalidades estaban realizadas y la web soportaba todas las operaciones. Esto cerraba el

piloto del proyecto con la finalizacién de la interaccion destinada a la biblioteca.
6.4.3. Resultado

El resultado que se obtuvo en esta Ultima iteracion fue una web, como se puede ver en la Figura
13, la cual servia para finalizar un piloto del caso de uso seleccionado. Esta web era muy basica
puesto que simplemente se cred para cerrar la interaccion usuario-biblioteca. Hay que indicar que

la web no mantiene los datos persistentes, debido a su sencillez.

La web esta formada como se explica en el apartado de desarrollo por dos columnas. La primera
columna, “web de la biblioteca”, sera la interfaz con la que interactuara el bibliotecario y también
es donde se generaran los codigos QR (Figura 14) o se vera la vista de la webcam usada por el
escaner de codigos QR (Figura 15). En la segunda columna, “Simulacion de la base de datos”, se
podran observar los datos que corresponderian a la base de datos de la biblioteca (tabla de

usuarios y libros prestados).
Respecto a las caracteristicas obtenidas en la web:

e Escaner de codigo QR: Como se muestra en la Figura 15 podemos ver un ejemplo de
cémo seria el escaneo de un cddigo QR de la app del usuario.

e Generador de cddigo QR: Se pude ver el resultado en la Figura 14 donde se genera el
QR al crear un nuevo usuario.

e Realizar llamadas API: Encargadas de realizar la interaccion con la red blockchain, no se
observa en las figuras. No obstante, sin su correcto funcionamiento no seria posible

realizar las operaciones en la web.

-46 -



universidad \/L
SA NJORG E )/'r Identidad soberana basada en Blockchain sobre maviles

GRUPO SANVALERO Implementacion

e Simulacién DB: Una base de datos que se inicia vacia como se muestra en la Figura 13y
puede almacenar datos, quedando el resultado de la Figura 14 y Figura 15.

e Desarrollo web: Esta funcionalidad va intrinseca en las propias tareas, pero es
conveniente indicarla. Hace referencia a el disefio propio de la web, los estilos aplicados

y todos los botones que permiten navegar al bibliotecario dentro de esta.

Web de la biblioteca Simulacion de la base de datos

Tabla usuarios

Selecionar operacion

Tabla libros prestados

Generador QR / Escaner QR

Revid DNI Usuario [+ nombre fecha creacién Fecha devolucién

Figura 13 - Pagina web de la biblioteca, estado de inicio.
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Web de la biblioteca

Simulacion de la base de datos

Crear usuario
Nombre: Nomk
Apellido: |Aps
DNI: NI
Crear

Usuario creado correctamente.

Tabla usuarios

DNI Nombre Apellido Fecha creacién
12022334H Pedro Gomez 17-07-2020
12025534W Maria Lopez 17-07-2020
12044898P Juan Ramirezd 17-07-2020

Generador QR
1K, [ o o s

Tabla libros prestados

Revid DNI Usuario (1] nombre fecha creacién Fecha devolucién
12022334H 23390 Luces de bohemiad 17-07-2020 23-07-2020

2 12025534W 23542 La casa de los espiritus 17-07-2020 24-07-2020

3 12022334H 21344 100 afios de Soledad 17-07-2020 26-07-2020

Figura 14 - Pagina web de la biblioteca, ejemplo de QR generado al generar un usuario.

Web de la biblioteca

Simulacion de la base de datos

a Reservas libros

Escanee el codigo QR del usuario para proceder con la identifiacion.

Tabla usuarios

DNI Nombre Apellido Fecha creacién
12022334H Pedro Gomez 17-07-2020
12025534W Maria Lopez 17-07-2020
12044898P Juan Ramirezd 17-07-2020

Escaner QR

Tabla libros prestados

Revid DNI Usuario D nombre fecha creacién Fecha devolucién

1 12022334H 23390  Luces de bohemiad 17-07-2020 23-07-2020

2 12025534W 23542 La casa de los espiritus 17-07-2020 24-07-2020
12022334H 21344 100 afios de Soledad 17-07-2020 26-07-2020

Figura 15 - Pagina web de la biblioteca, ejemplo escaner de QR generado por la app del usuario.
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7. Estudio economico

Esta seccidn agrupa todo lo relacionado con el coste econdmico del proyecto, entendiendo como
escenario el coste total que habria supuesto en el caso de ser desarrollado por una empresa, en

este caso la que colabord con el proyecto (Inycom).

La seccién se centra en el apartado de costes del proyecto, debido a que es una investigacion.
Este se centra en el analisis y exploracion del estado actual de las herramientas blockchain para
el desarrollo de aplicaciones SSI. Aunque después, los conocimientos adquiridos durante el
desarrollo de este podrian usarse para el desarrollo de aplicaciones orientadas a nicho con una
competencia casi nula. Esta posible monetizacion seria cargo de la empresa y ajena a este

proyecto, el cual se centra en la investigacion y desarrollo de un piloto.

7.1. Coste recursos humanos

El primer aspecto a tener en cuenta seria el coste en recursos humanos. Calcularemos los costes
por parte del personal que trabajo en el proyecto en funcion de todas las horas realizadas, como
se observa en la Tabla 6. Se ha creido conveniente no incluir el tiempo invertido en realizar la
memoria del proyecto, ya que en un proyecto empresarial el tiempo y tipo de documento habrian
sido diferentes. En cuanto al coste por parte del alumno en desarrollar el proyecto, se ha calculado
como el coste de un programador junior [27] (Tabla 7), en este también se incluirian tareas como
el disefio del software o la organizacion del proyecto. También se ha tenido en cuenta que las
reuniones realizadas conllevaban recursos humanos extras, en este caso un sueldo extra de un

programado senior [28] (Tabla 7). Los costes humanos se han resumido en la Tabla 8.

Tarea Horas de coste aproximadas
Reuniones realizadas 24
Fase de andlisis 39
Fase de desarrollo 165

Total 228

Tabla 6 - Tabla de horas de trabajo del proyecto.

Se han calculado que las horas realizadas por un trabajador son de 1750, segln la media de los
convenios colectivos de Espafa [29]. Estas horas son usadas a la hora de extraer el sueldo / hora

a partir del sueldo / afo en la Tabla 7.
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Coste empresa /

Empleo Sueldo / afio Sueldo / hora
hora (30% SS)
Programador junior 18242€/m 10,42€/h 13,55€/h
Programador senior 30757€/m 17,76€/h 22,85€/h

Tabla 7 - Salarios programador en Espana.

Tarea Horas Coste empresa/hora | Total
Desarrollo del 228 13,55€/h 3089,40€
proyecto
Coste extra de 24 22,85€/h 548,40€
reuniones

Total 3637,80€

Tabla 8 - Costes humanos del proyecto.

7.2. Coste software

Respecto a los gastos de software, estos han sido nulos, dado que todas las herramientas usadas
eran gratuitas (Android Studio y Indy-sdk). En cuanto a la aplicacion web estaba ejecutandose
en el propio ordenador, lo que supuso también cero gastos de mantenimiento de un servidor. Por
lo que respeta a al SO de Linux donde se realiz6 la parte del desarrollo de Indy-sdk fue realizado

mediante un dua/-boot por lo que no se necesitd un servidor externo, una posible solucion.

7.3. Coste hardware

Se ha calculado el coste mensual de su uso de los diferentes dispositivos para valorar cuanto
dinero se ha gastado de forma indirecta en relacion con el hardware. Para ello se ha aproximado
que las 228 horas serian igual a un mes y medio de desarrollo en un trabajo de jornada completa.
Todo recogido en la Tabla 9, el coste mensual del Aardware usado. Se ha considerado que solo
fue necesario un Unico ordenador con dua/-boot para el desarrollo, aunque se necesiten dos para

la demo.
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Coste i i Coste de un mes y
Hardware Tiempo de vida .
compra medio de uso
Ordenador y periféricos 700€ 5 afios 17,50€
Mdvil Android gama media 250€ 4 anos 7,80€
Total 25,30€

Tabla 9 - Costes del proyecto relacionados con el hardware.

7.4. Costes totales

Referente a los costes totales estarian basados en la suma de los costes previos, resumido en la
Tabla 10. Como se puede observar la gran mayoria de costes han tenido relacion con los recursos
humanos, lo comdn en proyectos de software informatico. También hay que indicar que no se
han tenido en cuenta los costes indirectos (alquiler oficinas, internet, etc). Puesto que al ser una
empresa grande donde se comparte oficinas, internet y servicios entre todos sus trabajadores

hace dificil estimar cuando porcentaje del coste total seria en relacion con este proyecto.

Tipo de coste Coste monetario
Recursos humanos 3637,80€
Software 0€
Hardware 25,30€
Total 3663,10€

Tabla 10 - Coste totales del proyecto.
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8. Resultados

En los siguientes puntos, veremos el resultado obtenido durante el desarrollo del proyecto. Hay
que recordar que el objetivo principal del proyecto era el de analizar la madurez de las
herramientas blockchain para el desarrollo de aplicaciones basadas en SSI. Por tanto, los

resultados se podrian dividir en dos grupos:

e Conocimientos y evaluacion sobre las herramientas blockchain: Abarca los conocimientos
obtenidos durante la fase de analisis y el uso de Indy-sdk en la fase de desarrollo. Estos
nos permiten analizar el estado de las herramientas blockchain.

e El piloto y su funcionamiento: El resultado obtenido al terminar el desarrollo del caso de
uso elegido nos sirve como demostracion de que es posible en la actualidad la creacion

de aplicaciones basadas en SSI.

Ademas de los resultados finales de las tareas indicadas en los objetivos, también se incluird un
analisis sobre las diferencias finales conforme la planificacion inicial, principalmente relacionadas

con la distribucion del trabajo.

8.1. Analisis herramientas blockchain

Este punto tratara de un analisis del estado actual de la tecnologia Blockchain y sus herramientas
para poder realizar aplicaciones basadas en SSI. Sin embargo, la conclusion de si se deberia
desarrollar estas aplicaciones o qué futuro le espera al SSI y a la tecnologia Blockchain sera visto

en el apartado de conclusion.

En la fase de analisis se encontraron multitud de herramientas flexibles, que permitian producir
todo tipo de aplicaciones para la tecnologia Blockchain, tanto para redes publicas (los smart
contracts) o privadas (Hyperledger Fabric). Aunque no se profundizd6 mucho en estos elementos,
quedad claro que el desarrollo de todo tipo de aplicaciones en una red blockchain es posible. Pero
las ventajas e inconvenientes de esta tecnologia se pueden ver mas claramente cuando
exploramos mas en profundidad el uso de la misma y en nuestro caso cuando se desarrolla un

pequeio piloto.

El proyecto se orientd mas especificamente en usar el /edger que ofrecia Hyperledger destinado
al SSI. Se pudo analizar en profundidad la idea de Hyperledger Indy, asi como su parte mas

practica (Indy-sdk). Los puntos fuertes para destacar durante el uso del Indy-sdk fueron:

e Nuevas posibilidades tecnoldgicas: Este punto mas referido a toda la tecnologia

Blockchain, pero con el uso de Indy-sdk y SSI se ve hecho realidad. Proyectos e ideas
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que eran imposibles hace unos afios se han abierto hueco gracias a la posibilidad de
inmutabilidad y descentralizacidon que nos ofrece la tecnologia Blockchain.

e Herramientas de calidad y open source: El concepto que esta siguiendo el desarrollo de
la tecnologia Blockchain actual es el de generar herramientas open source, por lo tanto
gratuitas y de cddigo visible, y en su mayoria con una calidad suficiente para el desarrollo
correcto de aplicaciones. El ejemplo mas cercano a este proyecto ha sido el conjunto de
ledgers ofrecidos por Hyperledger, mas en especifico Hyperledger Indy.

e Multiples lenguajes: Si bien esto no se dara en todas las herramientas, en Indy-sdk se
tenia la posibilidad de elegir entre diferentes lenguajes de programacion (Java, Node.js
o Python), incluyendo los ejemplos en los propios lenguajes [30]. Esta ventaja hace que
los desarrolladores puedan elegir un lenguaje conocido facilitando el primer contacto. En
el caso de este proyecto, este hecho también permiti6 el uso de express.js (libreria API
REST) con el propio Indy-sdk.

e Constante desarrollo: Visible en el propio GitHub del Indy-sdk [18]. Se ve como la
herramienta estd en constante desarrollo, permitiendo que esta queda mas refinada y

adquiera mas cualidades con el tiempo.

Pese a existir estas ventajas, el desarrollo del proyecto dejé claro un conjunto de problemas que

siguen latentes en muchas herramientas de esta tecnologia:

e Herramientas de nicho: El reducido uso de las herramientas blockchain hace que en
muchos casos sea dificil encontrar soluciones a problemas que encuentras durante el
desarrollo. Esto se traduce en que muchas veces, al buscar el error que sucede no exista
algln post de alguien a quien ya le ha sucedido o que cuando realices una pregunta en
foros populares como podria ser “stack overflow” no encuentres respuesta (me sucedié
durante el desarrollo del proyecto [31]). Si bien esto no se aplicara a absolutamente
todas las herramientas, por ejemplo Hyperledger Fabric [32] tiene 5125 preguntas
realizas en “stack overflow” frente a las 75 de Hyperledger Indy [33].

e El problema del “TODO": Este problema hace referencia al famoso comentario que se
refiere a cddigo pendiente de hacer ("“TODO” en inglés). Es el doble filo que existe en
los proyectos open source, asi como se han indicado sus ventajas arribas, ser open source
también hace comun este inconveniente. En el caso de Indy-sdk algunos ejemplos
contenian funciones con este problema, aunque se podrian solventar y completar con el

resto de los ejemplos, esto podia llevar a errores dificiles de solucionar.
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8.2,

Los tres elementos del piloto

Durante el desarrollo del caso de uso seleccionado, una solucidon para agrupar carnés de

diferentes bibliotecas basado en SSI, ha generado tres diferentes elementos:

API RESTYy red blockchain: Correspondiente al trabajo realizado durante las dos primeras
iteraciones del proyecto, las cuales habran ocupado un 75% de la fase de desarrollo.
Esta API REST permite recibir llamadas y ejecutar toda la ldgica de Indy-sdk, que
posibilita realizar y registrar todas las acciones realizadas en la red blockchain. El conjunto
de operaciones que soporta este API REST son: Abrir y cerrar wallets,
crear/identificar/extender usuarios en las bibliotecas y el sistema de multas (confirmar
prestamos/devolucion de libros y comprobar si el usuario tiene multas).

App movil: El resultado de la tercera iteracion, es una app que sirve como interfaz para
interactuar con la API REST y la biblioteca, destinada al usuario. Sirve para crear una
wallet y enlazarla a la app, asi como abrir esta wallet para permitir operaciones a la
biblioteca. Esta gpp cuenta con funciones como: escanear codigos QR, generar codigos
QR, realizar llamadas a la API RESTy guardar los datos de la cuenta del usuario de forma
persistente en la gpp.

Web biblioteca: Esta web simple es el resultado de la cuarta iteracion. Basada en ser lo
mas sencilla posible y permitir simular el programa administrativo usado por la biblioteca.
Sirve para realizar todas las operaciones de la API REST originadas desde la biblioteca e
interactuar con la app del usuario. El conjunto de funcionalidades que posee es:
generador y escaner de cddigos QR, realizar llamadas a la API REST y simular una base

de datos no persistente.

El conjunto de estos elementos da forma a un piloto que permite realizar una pequeiia

demostracion de que es posible un sistema basado en SSI, donde los datos del usuario estén

bajo su control.

En cuanto a unos resultados mas especificos de cada elemento, ya han sido tratados en el

apartado de implementacion (pagina 27) cada uno en la subseccion “resultado” correspondiente.

La relacion entre estos elementos sera tratada a continuacion de forma visual.

8.3.

Resultados visuales del piloto

En este punto se tratard el resultado final del piloto, el referido a la interaccién de los tres

elementos desarrollados (API REST, app usuario y web biblioteca). Veremos el estado de cada

parte en cada accion realizada.

-55-



universidad VL‘
SA NJORG E )/'r Identidad soberana basada en Blockchain sobre maviles

GRUPO SANVALERO Resultados

8.3.1. Creacion de usuario

La creacién del usuario empieza en la pagina web en la seccion propia, donde deberemos poner
los datos del usuario, viéndose como la Figura 16. En cuanto se pulsa el botdn de “crear” se
genera el usuario en la base de datos simulada de la web, se abre la wallet de la biblioteca
(primeras lineas de la Figura 19) y se genera el QR que sera usado por el usuario (Figura 17).

Los pasos realizados por el movil, visibles en la Figura 18, van en orden:

1. Primero se parte de la actividad de enlace, usando el botén de enlazar se inicial la
actividad de escaner de codigos QR.

2. En la segunda actividad, el escaner de cddigos QR, se escanea el QR generado por la
biblioteca (Figura 17). Una vez analizado se termina esta activad y se vuelve a la anterior.
Devolviendo el contenido del QR analizado (un json).

3. Esta vez la actividad de enlace detecta que se le ha devuelto un json de la actividad del
escaner, por lo que cambia su interfaz y empieza interactuar con la API REST para
generar la cuenta del usuario y asignarle una identidad (visible en la Figura 19 a partir
de la cuarta linea). Por ultimo, se guardan los datos de esta cuenta en el movil,
terminando de enlazarla con la app.

4. Como resultado se abre la actividad principal, que sera el punto de entrada a partir de

ahora cuando el usuario abra la gpp.

Web de la biblioteca Simulacion de la base de datos

Tabla usuarios

DNI Nombre Apellido Fecha creacién
aCrear usuario

Nombre: Juan

Apellido: |Garcig

DNE: 18077564P

Tabla libros prestados

Generador QR

Revid DNI Usuario D nombre fecha creacién Fecha devolucién

Figura 16- Creacion de usuario, web con los parametros insertados.
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Web de la biblioteca Simulacion de la base de datos
Tabla usuarios
DNI Nombre Apellido Fecha creacién
Cl'eal' uSUariﬂ 18077564P Juan Garcia 21-07-2020
Nombre: Nombr
Apellido: Af
DNI: | DNI
Crear
Usuario creado correctamente.
Tabla libros prestados
Revid DNI Usuario 1] nombre fecha creacién Fecha devolucién

Cuenta no
enlazada

Para enlazar una
cuenta necesitas
escanear el QR que
te porporcionaran en
la biblioteca

ESCANEAR LINK-QR

Generador QR
i

Carnet Socio Virtual
Nombre; Juan Garcia
DNL. 18077564P

Enlazando cuenta

~ P

Desde: 2020-07-21

IDENTIFICARSE
EXTENDER CUENTA

ALQUILAR LIBRO

Figura 18 - Creacion de usuario, pasos realizados en el movil,
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Figura 19 - Creacion del usuario, log API REST.

8.3.2. Identificacion del usuario

Una vez el usuario solicita ser identificado, el bibliotecario solo debe elegir esta accién en el menu
de la web y se cambia la interfaz e inicializar el escaner QR (Figura 20). Por lo que el usuario
debe abrir la wallet, para que la biblioteca escanee el QR (walletID usuario) que se genera (Figura
22). Esto permite extraer del /edger el DNI vy si tiene multas con la seguridad de que estos son
veridicos (visible debajo del texto “reserva de libros”, Figura 21). En cuanto las acciones que
ocurren en el API REST estan recogidas en la Figura 23.
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Web de la biblioteca Simulacion de la base de datos
Tabla usuarios
DNI Nombre Apellido Fecha creacién
- Reservas libros
Escanee el cédigo QR del usuario para proceder con la identifiacién.
Tabla libros prestados
Escaner QR o »
Revid DNI Usuario o nombre fecha creacién Fecha devolucién

Figura 20 - Identificacion de usuario, escaner de codigo QR.

Web de la biblioteca

Simulacion de la base de datos

Reservas libros

Identificado como DNI: 18077564P (Sin multas).
ID: (ID del libx
Nombre: Norr el libs

Fecha diferente actual: dd--mm

Tabla usuarios

DNI Nombre Apellido

Fecha creacién

Escaner QR

Tabla libros prestados

Revid DNI Usuario 1] nombre fecha creacién

Fecha devolucién

Figura 21 - Identificacion de usuario, usuario correctamente identificado.
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Orange a5 & &

Carnet Socio Virtual
Nombre: Juan Garcia
DM 18077564P

Desde: 2020-0

IDENTIFICARSE
Cuenia abiarta

EXTENDER CUENTA

CERRAR CUENTA CERRAR CUENTA
ALQUILAR LIBRO

Figura 22 - Abriendo wallet en la app del usuario (Actividad principal, QR generado y wallet cerrada
correctamente).

64PWallet ===

et con id: 8 ==

la wallet gue coincidan con el ma de prueba

Figura 23 - Identificacion del usuario, log API REST.

8.3.3. Extension de cuenta de usuario

En el momento que un usuario quiere extender su cuenta a otra biblioteca, el bibliotecario
selecciona en la web esta accion lo que le permitira escanear el QR de la gpp del usuario (Figura
24). El proceso que sigue el usuario para abrir la wallety dar permiso a la extension del usuario,
es el mismo que en la identificacion del usuario solo que seleccionando otra operacion (Figura
22). Cuando el codigo es escaneado este realiza dos cosas, genera el usuario en la base de datos
simulada de la web (Figura 25) y realiza un enlace (onboarding) entre la wallet del usuario y la

wallet de la nueva biblioteca (visible en las operaciones de la API REST, Figura 26)
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Web de la biblioteca Simulacidon de la base de datos
Tabla usuarios
, DNI Nombre Apellido Fecha creacién
' Extension de usuario
Escanee el codigo QR del usuario para realizar la extensién de su cuenta.
Tabla libros prestados
Escaner QR ) = =
Revid DNI Usuario D nombre fecha creacién Fecha devolucién
Figura 24 - Extension de usuario, escaner QR.
Web de la biblioteca Simulacion de la base de datos
Tabla usuarios
DNI Nombre Apellido Fecha creaciéon
Extension de usuario
18077564P Juan Garcia 21-07-2020
Usuario extendido correctamente.
Tabla libros prestados
Escaner QR
Revid DNI Usuario (2] nombre fecha creacién Fecha devolucién

Figura 25 - Extension de usuario, usuario extendido.
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"TaWalletID: 9 userWallet 8" DID and nonce
etID: 9" DID

Figura 26 - Extension de usuario, log API REST.

8.3.4. Préstamos de libros

Para realizar un préstamo de un libro es necesario que el usuario esté identificado previamente,
entonces en la web del bibliotecario se podria introducir los datos del libro. Una vez se pulsa el
boton de “crear” se inicia el escaner de QR (Figura 27). El siguiente proceso es el de abrir la
wallet para confirma la reserva de un libro (Figura 22). Una vez se escanea el cddigo del usuario
el resultado en la web es la de un nuevo libro en la base de datos simulada y un feedback positivo
en el texto de debajo de “Reserva libros” (Figura 28). En cuanto las acciones el API REST, se
produce una creacion de una nueva credencial “bhookLoar’’ y se enlaza con el usuario

correspondiente (Figura 29).
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Web de la biblioteca Simulacion de la base de datos
Tabla usuarios
. DNI Nombre Apellido Fecha creacién
Reservas libros
18077564P Juan Garcia 21-07-2020
Identificado como DNI: 18077564P (Sin multas).
1D: 213532
Nombre: Libro 1
Fecha diferente actual: dd--mm--yy debug
Crear
Tabla libros prestados
Escaner QR = = =
Revid DNI Usuario D nombre fecha creacién Fecha devolucién
Figura 27 - Prestamo de libro, escaner QR.
Web de la biblioteca Simulacién de la base de datos
Tabla usuarios
. DNI Nombre Apellido Fecha creacién
Reservas libros
18077564P Juan Garcla 21-07-2020
Libro reservado correctamente para el usuario DNI: 18077564P (Sin multas).
1D del libro
Nombre: Nombre del libro
Fecha diferente actual: |dd--mm--yyyy (debuc
Tabla libros prestados
Escaner QR
Revid DNI Usuario D nombre fecha creacién Fecha devolucién
4 18077564P 213532 Libro 1 22-07-2020 27-07-2020

Figura 28 -Préstamo de libro, libro prestado correctamente.
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Figura 29 - Préstamo de libro, log API REST.

8.3.5. Devolver un libro

La devolucion de un libro se hace desde el menu principal de la web y no es necesario el permiso
de ningln usuario. Solo hay que introducir el Id del libro que se ha devuelto (Figura 30) y
presionar “devolver libro”. Esto recuperara el “revocationID” del libro y sera usado para romper
el enlace que tiene con la wallet del usuario (Figura 32), evitando asi el sistema de multas. El
resultado es un alert que confirma que todo salié bien y la eliminacién del libro de la base de

datos de libro prestados (Figura 31).
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Web de la biblioteca

Simulacién de la base de datos

Tabla usuarios

DNI Nombra Apellido Facha creacién
Selecionar Dperaddn 18077564P Juan Garcla 21-07-2020
IDLibro: [ 213532]
Tabla libros prestados
Generador QR / Escaner QR
Revid DNI Usuario [} nombre fecha creacién Fecha devolucién
4 18077564P 213532 Libro 1 22-07-2020 27-07-2020

Figura 30 - Devolver un libro, menu principal con input introducidos.

Web de la biblioteca s b rscannle

de la base de datos

ravia usuanus

DNI Nombre Apellido Fecha creacion
SeIECionar operaCién 18077564P Juan Garcla 21-07-2020
RO TIRYPREI ... .- |
Tabla libros prestados
Generador QR / Escaner QR
Revid DNI Usuario (-] nombre fecha creacién Fecha devolucién

Figura 31 - Devolver un libro, devolucion realizada correctamente.

Figura 32 - Devolver un libro, log API REST.

-65 -




universidad \/

<

SA NJO RG E )/‘r Identidad soberana basada en Blockchain sobre moviles

GRUPO SANVALERO

Resultados

8.4. Desviacion respecto la planificacion inicial

Este punto se centra en analizar si el resultado final es el que se esperaba en la planificacion

inicial. Hay que recordar que la planificacion inicial se baso en realizar en orden los objetivos

extendidos (apartado “Objetivos”, pagina 17), cuando estos se reescribieron para hacerlos mas

especificos.

A la hora de comprobar los resultados obtenidos, se cumplieron las tres tareas principales

incluyendo sus subjetivos:

1. Se realizd un analisis inicial de la tecnologia Blockchain y sus herramientas, como se

indicaba en la primera tarea. El desarrollo inicial esta disponible en el punto de analisis

(pagina 23) y las ventajas e inconveniente de estas herramientas se han podido ver en

este mismo punto de resultados.

2. Se pensaron unos casos de uso y se eligid uno de ellos para ser desarrollado, como se

indica en la segunda tarea de los objetivos. Este proceso de reflexion y seleccion se

recogié también en el punto de andlisis antes mencionado.

3. Por Ultimo, se realizd la tarea de crear un piloto. Esta fue la Unica cuyo producto final

difirid de la tarea, aunque no demasiado. La tarea contaba de cuatro elementos, sin

embargo, se afiadid un quinto:

a.

Desarrollar la red blockchain: Esta se realizd mediante el uso de la herramienta
gue se selecciono, Hyperledger Indy, la cual se combind con la siguiente tarea.
Desarrollar una API REST, asi como todas las llamadas a esta: Se realizd un API
REST mediante express.js, con todas las llamadas necesarias para interactuar
con la red blockchain.

Desarrollar una app como sistema de interacciéon para usuario: Mediante Android
Studio se realizd esta app, que funcionaba como interfaz para el usuario.
Evaluar el resultado obtenido con las herramientas usadas: Como hemos hecho
en el punto 8.1 de los resultados.

Disefiar una web para completar la demo: Este es el punto que no estaba
especificado en los objetivos desarrollados, pero fue necesario ya que servia para

poder tener una demo cerrada e interactiva.

Como se ha visto, exceptuando el desarrollo de la web, el resto de los elementos desarrollados

estaban presentes en los objetivos reescritos a el inicio del proyecto. Esta nueva tarea se dio

debido a que al no saber el caso de uso que iba a implementarse, era imposible prever todos los

elementos de este.
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La otra caracteristica que deberia tratarse es el tiempo estimado en realizar cada tarea del
proyecto. Si bien es cierto que no se disefid un cronograma inicial que nos permita comparar con
el resultado final, podriamos definir uno aproximado a la idea que se estimaba en ese momento.

Esta aproximacion se representa en Figura 33-A, la cual deberia comparase con la Figura 33-B.

Estimacién Realidad

26

M Reuniones

M Investigacion inicial de la tecnologia Blockchain
y sus herramientas
Pensar en multiples casos de uso y desarrollar
uno

m Desarrollo piloto

B Investigacidn inicial de la tecnologia Blockchain y sus herramientas
Pensar en multiples casos de uso y desarrollar uno

W Iteracion 1: Desarrollo de sistema de identidades

M memona Iteracion 2: Desarrollo sistema de multas globales

Iteracion 3: Desarrollo de la app mavil
Iteracion 4: Desarrollar servicio web para la biblioteca

m Memoria

Figura 33 - A) Grafico de las horas estimadas al inicio del proyecto. B) Grafico de las horas reales tras la
finalizacion del proyecto.

La comparacion de estos diagramas revela algunos errores en cuanto la estimacién de las horas.
El primero de ellos fue el de no estimar las reuniones en el tiempo de desarrollo, ya que las
reuniones tenian una duracion inferior a una hora, pareciendo no tener importancia a la hora de
organizar el proyecto. Sin embargo, estas ocuparon 24 horas dentro del proyecto. Otro fallo fue
el coste estimado de las dos primeras tareas, siendo mayor al necesitado, debido principalmente
a la dificultad de estimar el coste de una investigacion o el pensar posibles casos de uso. Otra
diferencia con las horas estimadas sucedid en relacion con la memoria, dado que en un principio
se pensaba que costaria entre 60-70 horas frente a las 102 que finalmente resultaron. Al final el
proyecto costd 330 horas, lo cual se acerca a la estimacion de las 300. En cuanto a sus diferentes
partes, pese a ver algunas diferencias entre las horas reales y las estimadas, se puede decir que

el proyecto resulto en gran medida lo esperado en un inicio.

-67 -



universidad Vl‘
SA NJORG E )/'r Identidad soberana basada en Blockchain sobre maviles

GRUPO SANVALERO Resultados

-68 -



universidad \/

SA NJO RG E ) & Identidad soberana basada en Blockchain sobre moéviles
~1N

GRUPO SANVALERO Conclusidn

9. Conclusion

El proyecto se inicié bajo la idea principal de evaluar las herramientas blockchain actuales, asi
como evaluar la tecnologia Blockchain para su uso en la identidad soberana autogestionada. Para
demostrar las posibilidades de llevar esto a la realidad, se pensd en desarrollar un caso de uso
sencillo, una solucién que permite agrupar los carnés de las bibliotecas basado en SSI. Este piloto
se ha realizado de forma correcta dejando claro que la tecnologia Blockchain y sus herramientas

son mas que capaces de crear productos empresariales.

Sin embargo, durante el desarrollo del proyecto ha quedado claro que pese a existir un nicho
explotable en el desarrollo de aplicaciones basadas en SSI, el coste de estas sera superior a
cualquier solucién bajo los estandares actuales (un servidor central). Este problema hace que,
aunque el SSI ofrezca ventajas a los usuarios, el sobrecoste provoque que el nicho no termine

de ser la soluciéon mas rentable para las empresas.

El problema que se da con las aplicaciones basadas en SSI es similar a cualquier otro tipo de
aplicacion basada en la tecnologia Blockchain. Estas soluciones innovadoras requieren de una
formacion especifica, poseen herramientas en desarrollo que no se encuentran terminadas en su

totalidad y su comunidad es escasa, lo que dificultad la solucion de bugs.

Estos problemas, que ya eran previsibles previamente al inicio del proyecto, quedaron
confirmados una vez termind el desarrollo del mismo. Aun asi, se distingue un futuro bastante
prometedor para el desarrollo de estas aplicaciones basada en SSI asi como en la red blockchain,
permitiendo que con la popularizacién de estas herramientas y el incremento de su comunidad

los problemas antes mencionados desaparezcan.

Por Ultimo, es necesario indicar que esto no significa que no se puedan desarrollar aplicaciones
basadas en SSI, ya que tiene sus ventajas sobre otras soluciones. Si se dispone de un personal
ya formado en la tecnologia Blockchain, el desarrollo de una aplicacién de este tipo es posible
con un coste mas adecuado a lo habitual y dando una mejora de visibilidad a la empresa en

cuanto a su innovacion frente a otras.

9.1. Opinion personal

La realizacion de este proyecto me ha aportado conocimientos sobre una tecnologia que esta en
auge y cuya popularidad no para de crecer, permitiendo tener conocimientos que me seran muy
Gtiles en el futuro. También me gustaria indicar que este proyecto me ha servido para confirmar

que he adquirido los conocimientos suficientes a lo largo de mi formacion para realizar proyectos
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de cualquier tipo, como es el caso, donde se ha usado herramientas diferentes como Indy-sdk,

express.js, Android Studio o realizado un desarrollo web.
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11. Anexos

11.1. Anexo — Propuesta de proyecto
Nombre alumno: Javier Garzo

Titulacién: Graduado en Ingenieria Informatica/Graduado en Disefio y Desarrollo de
Videojuegos

Curso académico: 2019-2020

1. TITULO DEL PROYECTO
Sistema de Identidad Soberana basada en Blockchain sobre Dispositivos Moviles
2. DESCRIPCION Y JUSTIFICACION DEL TEMA A TRATAR

El proyecto consiste en el estudio, analisis y desarrollo de un sistema de
Identidad Soberana con base tecnoldgica Blockchain, generacion de DiD
(Distributed Identities), y manejo preferente a través de dispositivos moviles.

3. OBJETIVOS DEL PROYECTO

Los objetivos del proyecto son:
i) Analizar la tecnologia Blockchain mas adecuada

ii) Definicién y desarrollo de los casos de uso a implementar.

iii) Disefiar y desarrollar los APIs e interfaces basicos para el manejo e
integracién del sistema

4. METODOLOGIA
La metodologia se establecera en las primeras fases del proyecto
5. PLANIFICACION DE TAREAS

Las tareas quedan predefinidas de manera global en los objetivos. Seran fijadas
de forma concreta durante el desarrollo del proyecto

6. OBSERVACIONES ADICIONALES

Para que la asignacién del proyecto sea definitiva, el alumno debera contar con
la aprobacién por parte de la empresa Inycom tras una entrevista personal.

En el supuesto de no ser asignada la propuesta al alumno, se le asignara desde
la coordinacion de la asignatura un tutor para desarrollar una nueva propuesta.
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11.2. Anexo — Reuniones con el tutor de empresa

ID: 1 ‘ Fecha: 03/01/2020 ‘ Prdoxima reunién: 2 semanas
Temas tratados:
e Hablar de la direccidn que va a tomar la investigacion inicial.

Objetivos para siguiente reunion:
e Investigar y comprender el funcionamiento de la blockchain y el SSI
e Investigar sobre Uport e Hyperledger Indy.

ID: 2| Fecha: 17/01/2020 | Préxima reunién: 2 semanas

Temas tratados:
e Hablar del alcance y objetivo del TFG.
e Comentar investigar casos de uso para la siguiente reunion.
e Comentar que elementos deberian estar incluidos en el estado del arte (Blockchain,
Hyperledger, Uport).
e Comentar sobre la instalacion de Hyperledger Indy, en cuanto que SO elegir. Linux
es el recomendado asi que se eligié ese.

Objetivos para siguiente reunion:
e Buscar posibles casos de uso en el proyecto.
e Implementar un dual boot Linux - windows.
e Mirar la documentacién del Hyperledger Indy.

ID: 3 ‘ Fecha: 30/01/2020 ‘ Préxima reunidn: 2 semanas

Temas tratados:

e Hablar de los posibles casos de uso (Sistema identificacién para bibliotecas, sistema
de titulaciones internacionales y reserva de espacios para la universidad). Es elegido
el de las bibliotecas.

e Hablar del funcionamiento de Indy-sdk.

e Dudas con respecto al codigo de ejemplo de indy-sdk.

e Dudas en cuanto como se hara el proyecto., se estimé que el mejor resultado seria
usar una AP/ REST y que la app se conecte a esta.

Objetivos para siguiente reunion:
e Pensar en toda la posible utilidad del sistema de identificacién para bibliotecas.
e Terminar de entender todo el cédigo presente de la documentacion indy-sdk y el
ejemplo de cddigo existente (el que esta en NodelS).
e Investigar sobre la configuracidn de los nodes pool.
e Saber como se va a realizar el API REST para la préxima reunion.
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ID: 4 ‘ Fecha: 14/02/2020 ‘ Préxima reunidn: 2 semanas

Temas tratados:
e Hablar del caso de uso elegido y cerrarlo del todo.
e Hablar de los progresos realizados, terminar de leer la documentacién restante y el
enfoque que va a llevar el AP/ REST.
e Hablar de cdmo hacer mas visible los procesos detras de la blockchain, node monitor
o logs.

Objetivos para siguiente reunion:
e Modificar el cddigo de ejemplo para que se adapte al modelo del proyecto.
e Empezarlarealizacidon del APl REST, que pueda recibir una llamaday dar un resultado.
e Investigar sobre un node monitor para la node pool de Indy.

ID: 5 | Fecha: 28/02/2020 | Préxima reunién: 3 semanas

Temas tratados:
e Hablar de dudas de los roles de los nodes y el node monitor.
e Ensefar el cédigo de ejemplo modificado, aun sin acabar.
e Comentar el funcionamiento correcto del APl REST de pruebas.

Objetivos para siguiente reunion:
e Terminar de modificar el cddigo de ejemplo e integrarlo en la REST API.

ID: 6 ‘ Fecha: 20/03/2020 ‘ Préxima reunién: 2 semanas

Temas tratados:
e Hablar sobre el codigo de ejemplo ya terminado.
e Enseiar cddigo y ejemplo llamadas en el API REST (Iniciar la node ledger, crear TA).
e Comentar el estado de la memoria (sobre todo algunas dudas técnicas de blockchain
relacionadas con el estado del arte).

Objetivos para siguiente reunion:
e Seguir desarrollando la REST API.
e Corregir algunos puntos del estado del arte de la memoria.
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ID: 7 ‘ Fecha: 06/04/2020 ‘ Préxima reunidn: 2 semanas

Temas tratados:
e Ensefiar codigo y ejemplo llamadas en el APl REST (abrir/cerrar wallets, creacién de
usuario, ligar identidad, identificar usuario).
e Hablar de dudas temas de seguridad (dudas keys usuario, seguridad y privacidad).
e Hablar del origen de las llamadas del API REST, algunas deberian hacerse desde el
usuario y otras desde la biblioteca (Para mantener los datos siempre en el control del
usuario). Ahora mismo todas se hacian desde la biblioteca.

Objetivos para siguiente reunion:
e Terminar el REST API con la extension de usuario.
e Modificar funcionamiento identificar usuario (el DNI se extrae del ledger, no de un
QR que del usuario).
e Modificar las llamas para que su origen sea el correcto (el usuario o la biblioteca).

ID: 8 ‘ Fecha: 20/04/2020 ‘ Préxima reunidn: 2 semanas

Temas tratados:
e Hablar del correcto funcionamiento de la extensidon de usuario y la modificacidn de la
funcién de identificacion.
e Hablar sobre la refactorizacién de la direccién de las llamadas del AP/ REST.
e Hablar de cémo desarrollar el sistema de multas globales y las dudas en relacién con
este.
e Comentar el estado de la memoria.

Objetivos para siguiente reunion:
e Crear lareserva de libros para saber si algiin usuario no ha devuelto un libro.
e Investigacidn sobre sistema de eventos para multar usuarios.
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ID: 9 ‘ Fecha: 4/05/2020 ‘ Préxima reunidn: 2 semanas

Temas tratados:
e Comentar dudas respecto reservas de libro.
e Problema con el sistema de eventos para multar usuarios, Indy no lo permite. Sistema
de revocacién de Indy-sdk como solucidn.
e Hablar del desarrollo del API REST (asignar libros a un usuario).
e La eficiencia de la blockchain y no que deberia guardar datos duplicados, asi que las
reservas de los libros deben tener los menos datos posibles.

Objetivos para siguiente reunion:
e Refactorizacién de la estructura de libros, esta debe ser lo mds minima posible para
no sobrecargar la blockchain.
e Tratar de solventar el problema del sistema de eventos con el sistema de revocacién
de Indy.

ID: 10 ‘ Fecha:18/05/2020 ‘ Préxima reunion: 2 semanas

Temas tratados:
e Hablar sobre la solucién de la estructura de los libros (solo se almacena la fecha de
devolucién).
e Comentar el desarrollo de sistema de revocacidn (revocar libros y verificar si tiene
alguno sin devolver). Terminado si no fuera porque este presenta problemas en el
sistema de verificacién.

Objetivos para siguiente reunion:
e Solucionar el problema de la verificacién del sistema de multas globales.

ID: 11 ‘ Fecha:1/06/2020 ‘ Préxima reunidn: 2 semanas

Temas tratados:

e Explicar que el api esta completa, estado terminado, pero si es necesario se podrian
afiadir modificaciones.

e Hablar sobre el problema del sistema de verificacidn (la master-secret del usuario
siempre tiene que ser la misma). La solucién fue guardar el master-secret cuando se
abre la wallet.

e Consultar duda privacidad empresarial del codigo (en principio se podria compartir)

Objetivos para siguiente reunion:
e Crear app movil
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ID: 12 ‘ Fecha:16/06/2020 ‘ Préxima reunidn: 2 semanas

Temas tratados:

e Hablar de las modificaciones menores en la estructura del json que devuelve las
llamadas al API REST, para hacerlas mas faciles de leer por la app y evitar enviar datos
innecesarios.

e Ensefar progreso de la app moévil (un 50% realizada)

Objetivos para siguiente reunion:
e Terminar app movil
e Realizar las modificaciones necesarias en el AP/ REST para el correcto funcionamiento
con la app.

ID: 13 ‘ Fecha:30/06/2020 ‘ Préxima reunion: 2 semanas

Temas tratados:
e Explicar que fue necesario una modificacion en el sistema de abrir/cerrar wallets,
para evitar que se realice otra operacion diferente a la cedida por el usuario.
e Ensefar el resultado final de la app, ya terminada.

Objetivos para siguiente reunion:
e Desarrollar una simulacién de la biblioteca, cerrando el ciclo REST API, app usuario e
interfaz biblioteca. Tener en cuenta que la idea es permitir una demo completa.

ID: 14 | Fecha:15/07/2020 |

Temas tratados:

e Presentar el resultado de la web de la biblioteca y su funcionamiento (interaccidn
API REST y app usuario). Demostracién de demo terminada.

e Hablar de la importancia de una correcta explicacién de que sucede detras de la red
blockchain para entender la profundidad del proyecto. Importante para la
presentacion del proyecto.

e Comentar el envio de la parte de implementacion para que el tutor dé el visto
bueno.

Objetivos para siguiente reunion:
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11.3. Anexo - Lista de actas con la tutora de la universidad

REUNION: 1°Reunién

Fecha: 3/12/2019
Hora comienzo: 15:30 | Hora finalizacion: 15:55
Lugar: Edificio rectorado, 2° planta, taller 11
Elabora acta: Javier Garzo
Convocados: Javier Garzo, Violeta Monasterio

Orden del dia / Acta

No. | Asunto Acuerdo

1 Explicacién de la idea principal y hablar de las primeras reuniones con la empresa

2 Diferenciacion de roles entre tutores de la universidad y de empresa.

3 Ponerme en contacto una vez se cierre la idea. 001

9

10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable

001 Acordar otra reunién o retomar el contacto Cierre idea | Javier Garzo

002

003

004

005

006
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REUNION: 2°Reuni6n
Fecha: 22/5/2020
Hora comienzo: 18:00 | Hora finalizacion: 18:43
Lugar: Reunién remota a través de Microsoft teams
Elabora acta: Javier Garzo
Convocados: Javier Garzo, Violeta Monasterio

Orden del dia / Acta

No. | Asunto Acuerdo
1 Hablar organizacion del proyecto y fechas de entrega de este 001
2 Hablar sobre el tema del consentimiento, también si la empresa da permiso 002
3 | Tratar tema introduccion 003
4 Tratar temas objetivos 003
5 Pequefia charla sobre la metodologia 004
6 Hablar sobre el caracter exploratorio del proyecto y que este debe quedar claro a lo largo
de la memoria del TFG

7 Préxima reunion acordada para 05/06

8

9

10
Resumen de acuerdos

Nuamero | Acuerdo Plazo Responsable
001 Fecha objetivo para la entrega de la version final del Finales de |Javier Garzo
proyecto en Julio Julio
002 Preguntar sobre compartir el codigo con el tutor de la 05/06 Javier Garzo
empresa

003 Realizar los puntos Introduccion y Objetivos 05/06 Javier Garzo
004 Realizar borrador sobre metodologia 05/06 Javier Garzo
005

006
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REUNION: 3°Reunién

Fecha: 5/06/2020

Hora comienzo: 18:30 | Hora finalizacion:

19:00

Lugar: Reunién remota a través de Microsoft teams

Elabora acta: Javier Garzo

Convocados: Javier Garzo, Violeta Monasterio

Orden del dia / Acta

No. | Asunto

Acuerdo

1 Tratar correcciones generales de la memoria: Doble espacio (comprobar el interlineado en | 001
el guia de la PDU), intentar el uso de frases cortas.

2 Hablar de la forma de corregir por parte del alumno. Un cambio de formato (imprimir o
cambiar a .pdf) u otra persona que lea la memoria como formas de mejor revision.

3 | Tratar el punto de Introduccion: Deberia existir un parrafo tratando la colaboracion con 002
Inycom, eliminar el caso de uso seleccionado en la introduccion y centrarse en su
explicacion en el punto de andlisis.

4 Tratar el punto de estado del arte: Deberia existir un ejemplo de SSI, el ejemplo del 002
apartado de Blockchain deberia cambiarse por uno relacionado con SSI y no
criptomonedas como es actualmente.

5 Tratar el punto objetivo: Reescribir estos para una mejor comprension y anadir en el 002
anexo la propuesta de proyecto.

6 Confirmar el correcto estado de borrador de metodologia, hacerlo para la proxima 003
reunion.
7 Hablar del desarrollo del punto de analisis. 004
8 | Establecer la proxima reunién para el 24/06.
9
10
Resumen de acuerdos
Numero | Acuerdo Plazo Responsable
001 Realizar las correcciones genéricas a lo largo de la memoria | 24/06 Javier Garzo
y mantenerlas durante el desarrollo de esta.
002 Realizar las correcciones puntuales dadas de cada punto. 24/06 Javier Garzo
003 Realizar el punto de la metodologia como se a establecido | 24/06 Javier Garzo
en el borrado realizado para esta reunion.
004 Realizar el punto de analisis o en su defecto un borrador de | 24/06 Javier Garzo
este para la préxima reunion.
005
006
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REUNION: 4°Reuni6n
Fecha: 24/06/2020
Hora comienzo: 19:30 | Hora finalizacién: 20:20
Lugar: Reunién remota a través de Microsoft teams
Elabora acta: Javier Garzo
Convocados: Javier Garzo, Violeta Monasterio
Orden del dia / Acta
No. | Asunto Acuerdo
1 Tratar correcciones generales de la memoria: Usar puntos en parrafos largos, ser mas 001
especifico en general para facilitar la comprension del lector, revisar las formas verbales
(algunos parrafos presentan el tiempo verbal incorrecto), incrementar el uso de
referencias siempre que sea posible y poner los anglicismos en cursiva.
2 Hablar con respecto al objetivo principal del proyecto. El objetivo principal no esta 002
destinado a desarrollar una aplicacion que combine SSI y blockchain, estd mas orientado
al el analisis y evaluacion de las herramientas blockchain para implementar SSI.
3 Hablar del apartado de Hyperledger en el estado del arte, este puede presentar mas 003
referencias, también los algunos parrafos necesitan mas contenido y otros les sobra.
4 Hablar del punto nuevo de metodologia: Hay que aclarar las diferencias entre tutor de la | 004
empresa y tutora de la universidad, también hay que hablar de lo segundo (actualmente
solo se trata el primero).
5 Confirmar el correcto estado de borrador de Andlisis, hacerlo para la proxima reunion. 005
6 | Establecer la préxima reunién para el 03/07.
7
8
9
10
Resumen de acuerdos
Numero | Acuerdo Plazo Responsable
001 Realizar las correcciones genéricas a lo largo de la memoria | 03/07 Javier Garzo
y mantenerlas durante el desarrollo de esta.
002 El cambio de enfoque del objetivo principal hara que sea 03/07 Javier Garzo
necesario modificar algunos parrafos a lo largo de la
memoria.
003 Anadir todas las referencias a los /edgersy otras si es 03/07 Javier Garzo
posible y modificar los parrafos tratados en la reunidn.
004 Realizar las modificaciones necesarias para arreglar los 03/07 Javier Garzo
puntos de metodologia tratados en la reunion y afiadir las
referencias.
005 Realizar el punto de Analisis para la proxima reunién. 03/07 Javier Garzo
006
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REUNION: 5°Reunion
Fecha: 03/07/2020
Hora comienzo: 18:30 | Hora finalizacion: 19:30
Lugar: Reunién remota a través de Microsoft teams
Elabora acta: Javier Garzo
Convocados: Javier Garzo, Violeta Monasterio
Orden del dia / Acta
No. | Asunto Acuerdo
1 Tratar correcciones generales de la memoria: Usar puntos en parrafos largos, espacios 001
después antes de referencias, usar frases completas y no telegrama (Fallo comun después
enumeraciones).
2 Tratar temas objetivos, fallos menores y algunas modificaciones en los parrafos para 002
mejorar la comprension.
3 | Hablar de la seccion afiadida de metodologia (algunos parrafos sobraban). 002
4 Tratar temas objetivos, fallos menores y algunas modificaciones en los parrafos para 002
mejorar la comprension,
5 Hablar de las fechas y organizacion para el mes de Julio. Metodologia y estudio econdmico | 003
para la proxima reunion
6 | Establecer la préxima reunién para el 15/07.
7
8
9
10
Resumen de acuerdos
Numero | Acuerdo Plazo Responsable
001 Realizar las correcciones genéricas a lo largo de la memoria | 15/07 Javier Garzo
y mantenerlas durante el desarrollo de esta.
002 Realizar los cambios indicados en cada punto. 15/07 Javier Garzo
003 Realizar los apartados de metodologia y estudio econémico | 15/07 Javier Garzo
para la proxima reunion.
004
005
006
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REUNION: 6°Reuni6n
Fecha: 10/07/2020
Hora comienzo: 17:00 | Hora finalizacién: 17:25
Lugar: Reunion remota a través de Microsoft teams
Elabora acta: Javier Garzo
Convocados: Javier Garzo, Violeta Monasterio
Orden del dia / Acta
No. | Asunto Acuerdo
1 Hablar de los puntos realizados y responder dudas. Se destaca que la estructura es
correcta.
2 Responder comentarios metodologia. Solucion a una expresion incorrecta. Hablar respecto | 001
ensefiar esta seccion de memoria al tutor de la empresa.
3 Revision de estudio econdmico. Repasar expresiones de un parrafo y hablar de incluir o 002
excluir la documentacion de la memoria).
4 Hablar de cambios menores. Algunos parrafos modificados y un ejemplo de una red
blockchain que quedaba pendiente.
5 Establecer proxima reunion para el 24/07, para cuando se deberia acabar por completo la | 003
memoria.
6
7
8
9
10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable

001 Realizar la correccién de la expresion y presentar el punto | 24/07 Javier Garzo
al tutor de la empresa.

002 Repasar el parrafo indicado y tomar una decision en cuanto | 24/07 Javier Garzo
incluir o no el coste de la documentacion.

003 Acabar memoria para la proxima reunion, realizar 24/07 Javier Garzo
resultados y conclusion.

004

005

006
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REUNION: 7°Reuni6n
Fecha: 124/07/2020
Hora comienzo: 17:00 | Hora finalizaciéon: 17:35
Lugar: Reunién remota a través de Microsoft teams
Elabora acta: Javier Garzo
Convocados: Javier Garzo, Violeta Monasterio
Orden del dia / Acta
No. | Asunto Acuerdo
1 Hablar del problema del documento equivocado. El correo contenia otro documento
diferente a la memoria y esta no ha podido ser revisada.
2 Tratar un conjunto de dudas que surgieron durante el desarrollo del proyecto. 001

3 Tratar un conjunto de temas relacionados con la estructura del proyecto y algunos temas | 002
no relacionados con el correcto estado de la memoria (ejemplo: Como funciona el sistema
de consentimiento para hacer publico el proyecto).

4 Organizar las revisiones restantes para poder generar la version final. Las revisiones seran | 003
enviadas la semana que viene.

9

10

Resumen de acuerdos

Numero | Acuerdo Plazo Responsable

001 Realizar el desarrollo de la cronologia, pendiente en el 27/07 Javier Garzo
punto de resultados, y enviarsela a la tutora.

002 Consultar documentos firmados para ver si es posible hacer | 31/07 Javier Garzo
publico el proyecto o no.

003 Una vez recibido las correcciones realizar las modificaciones | 31/07 Javier Garzo
oportunas y crear la version final.

004

005

006
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11.4. Anexo — Documentacion adjunta

Como documentacidon complementaria se aporta los siguientes elementos:

e Autorizacion del TFG: Autorizacion dada por la tutora para la defensa del TFG.

e web biblioteca: Contiene la web usada por la biblioteca, compuesta por archivos Html,
Javascript y Css. Ademas, contiene un readme.txt con una explicacién mas extensa de
su contenido.

e App usuario: Contiene todo lo relacionado con la app del usuario, el .apk y el proyecto
de Android Studio, asi como un readme.txt.

e Indy-sdk + API REST: Contiene el API REST creado durante el proyecto, asi como un
archivo de postman de llamadas con datos de ejemplo y un readme.txt que explica como
ejecutar el API REST.
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